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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Clanky 5.1, 6.1.3, 8.1, 10

Relevantni obecna, technicka a
pribézné zlepSovana opatfeni na
ochranu dat

ISO/IEC 27002:2022

Opatfeni 5.34, 8.10, 8.11, 8.12

Opatfeni pro nakladani s osobnimi
udaji, uchovavani, mazani,
anonymizaci a prava subjektl
udaja

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

PoZadavky na spravu a fizeni,
rizika, fizeni pfistupu,
protokolovani, reakci na poruseni
zabezpedceni a program ochrany
soukromi

GDPR

Clanky 5, 6, 12—-23, 25, 28, 30,
32-34; bod odlivodnéni 78

V8echny klicové pozadavky na
ochranu soukromi, odpovédnost,
prava subjektd udaju, Zadosti
subjektd Udaju, poruseni
zabezpecleni a zasady ochrany
osobnich Udajl jiz od navrhu a ve
vychozim nastaveni

smérnice NIS2

Clanek 21 odst. 2 pism. e), f)

Bezpecnostni opatfeni zalozena
na rizicich pro zakladni a dulezité
subjekty

narizeni DORA

Clanky 6 odst. 2 pism. d), 11 odst.
1 pism. c), 15 odst. 1, 17

Sprava a fizeni, rizika tfetich stran
a pozadavky na bezpecné
zpracovani

COBIT 2019

APO12, DSS01, DSS05, MEA

Rizeni rizik, bezpecény provoz,
dohled nad souladem

1. Ugel

1.1 Tato politika stanovi zavazné organizaéni zasady a technické pozadavky na ochranu osobnich
udajd a uplatfiovani zasad ochrany osobnich udaju jiz od navrhu ve vSech prostfedich.

1.2 Formalizuje odpovédnosti organizace podle mezinarodnich norem a regula¢nich ramcu a zajistuje,
aby osobni udaje byly shromazdovany, zpracovavany, uchovavany, sdileny a likvidovany zakonnym,
bezpecnym a transparentnim zpUsobem.

1.3 Tato politika dale posiluje soulad s pfislusnymi pravnimi pfedpisy a rdmci v oblasti ochrany
soukromi, v€éetné GDPR, smérnice NIS2, nafizeni DORA, ISO/IEC 27001:2022 a COBIT 2019.

2. Rozsah
2.1 Tato politika se vztahuje na vSechny organizaéni utvary, veSkery personal a systémy
zapojené do zpracovani osobnich tdajt, véetné:
2.1.1 zaméstnanc(i, dodavatel(l, konzultantl a poskytovatelll sluzeb tfetich stran.
2.1.2 udaji shromazdovanych z internich i externich zdroji napfi¢ vS§emi podnikovymi funkcemi.

2.1.3 fyzickych i digitalnich médii, v€etné cloudovych sluZzeb, SaaS platforem, mobilnich zafizeni a
listinnych zaznamd.
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2.1.4 vSech prostredi, véetné produkéniho prostfedi, vyvojovych, testovacich a zaloZnich systéml,
ve kterych se mohou nachazet osobni udaje.

2.2 Zahrnuje vSechny ¢innosti zpracovani regulované prislusnymi pravnimi predpisy a normami
v oblasti ochrany soukromi, mimo jiné:

2.2.1 shromazdovani, ukladani, pouzivani, pfenos a likvidaci osobnich udaja.

2.2.2 uplatfiovani prav subjekt(l idaj, dokumentaci pravniho zakladu a spravu souhlasu.

2.2.3 preshrani¢ni pfenosy dat, oznamovani poruSeni zabezpeceni a sdileni Udaji s tretimi
stranami.

2.2.4 bezpecny navrh a uplatiiovani ochrany soukromi ve vychozim nastaveni v systémech a
procesech.

3. Cile

3.1 Zajistit zakonné, transparentni a odpovédné zpracovani osobnich Udaju v souladu s ISO/IEC
27001:2022 a souvisejicimi pravnimi pozadavky.

3.2 Zactlenit zasady ochrany soukromi jiz od navrhu a ochranu soukromi ve vychozim nastaveni do
vSech informacénich systému, sluzeb a podnikovych procesu.

3.3 Uplathovat technicka a organizacni opatfeni (TOM), ktera chrani davérnost, integritu a dostupnost
osobnich udaju v celém jejich Zivotnim cyklu.

3.4 Vymezit role spravy a fizeni a struktury odpovédnosti za ochranu dat, v€etné odpovédnosti
povéfence pro ochranu osobnich udaji (DPO), utvaru informacni bezpecénosti, pravniho oddéleni a
vlastnika dat.

3.5 Umoznit plny soulad s ¢lanky 5, 6, 25, 30 a 32 GDPR, jakoz i s pozadavky na snizovani rizik a
odolnost podle smérnice NIS2 a nafizeni DORA.
3.6 Zajistit prava subjektd Gdaju, véetné pristupu, opravy, vymazu, omezeni zpracovani,
prenositelnosti, namitky a ochrany pfed automatizovanym rozhodovanim.
3.7 Snizovat regulacéni, reputani, pravni a provozni rizika vyplyvajici z neopravnéného pfistupu k
osobnim udajlm, jejich zneuziti nebo ztraty.

4. Role a odpovédnosti
4.1 Vrcholové vedeni

4.1.1 Zajistuje strategicky dohled a pfidéluje dostate€né zdroje na podporu programu ochrany
soukromi.

4.1.2 Schvaluje tuto politiku a zajiStuje jeji uplathovani v celé organizaci.
4.2 Povérenec pro ochranu osobnich udaja (DPO)
4.2.1 Vykonava svou pusobnost nezavisle pfi zajiStovani souladu s pfedpisy o ochrané osobnich
udaja.
4.2.2 Vede zaznamy o €innostech zpracovani (RoPA) podle ¢lanku 30 GDPR.

4.2.3 Ridi komunikaci s regulagnimi organy, provadéni posouzeni vlivu na ochranu osobnich Gdajtl
(DPIA) a procesy oznamovani poruseni zabezpedceni.

4.2.4 Pfezkoumava vyjimky v oblasti ochrany soukromi a vede Registr vyjimek ochrany soukromi.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt prezkoumana nejméné jednou roéné nebo dfive za nasledujicich
podminek:
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9.1.1 vyznamné pravni nebo regulatorni zmény (napf. zmény GDPR, terminy podle nafizeni
DORA)
9.1.2 nové systémy nebo &innosti zpracovani zahrnujici osobni udaje
9.1.3 zjisténi interniho auditu indikujici nedostatky v politice
9.1.4 zavazné incidenty poruSeni zabezpe&eni nebo zpétna vazba dozorového uradu
9.2 Odpovédnosti za prezkum
9.2.1 DPO zahajuje pfezkum politiky a koordinuje jej s pravnim oddélenim, Fizenim rizik, Gtvarem
informaéni bezpeénosti a vrcholovym vedenim.
9.2.2 VS8echny aktualizace musi byt zaznamenany v registru fizeni dokumentace ISMS a
distribuovany dot€enym zainteresovanym stranam.
9.3 Rizeni zmén
9.3.1 Jakakoli revize této politiky musi byt formalné schvalena vrcholovym vedenim.
9.3.2 Neplatné verze musi byt bezpecné archivovany a aktualizovana verze musi obsahovat
zdokumentovanou historii zmén.
10. Souvisejici politiky a vazby
10.1 P1 — Politika informacni bezpec&nosti. Stanovi zastfeSujici zasady spravy a fizeni bezpec€nosti, na
nichz je tato politika ochrany soukromi zalozena. P1 podporuje divérnost, integritu a dostupnost
osobnich udaju napfi¢ vSemi systémy a sluzbami.
10.2 P6 — Politika fizeni rizik. Definuje metodiku oSetfeni rizik organizace, ktera je nezbytna pro

posuzovani rizik ochrany soukromi, procesy DPIA a vyhodnoceni zbytkového rizika vyzadované podle
GDPR a ¢lanku 6.1.3 normy ISO/IEC 27001.
10.3 P13 — Politika klasifikace a oznacovani dat. Poskytuje pravidla pro kategorizaci osobnich a
citlivych udaju a tvofi zaklad pro uplatnéni odpovidajicich kontrol ochrany soukromi, véetné vynucovani
uchovavani, omezeni pfistupu a bezpecné likvidace.
10.4 P14 — Politika uchovavani udaji a likvidace. Pfimo podporuje poZadavky na ochranu soukromi
podle ¢lanku 5 odst. 1 pism. e) a ¢lanku 17 GDPR a zajistuje, ze osobni Udaje jsou uchovavany pouze
po nezbytné nutnou dobu a bezpeéné likvidovany v souladu s pravnimi povinnostmi.
10.5 P16 — Politika maskovani dat a pseudonymizace. Stanovi opatfeni ke sniZzeni identifikovatelnosti
osobnich udajl prostfednictvim technickych mechanismi, jako jsou tokenizace, dynamické maskovani
a pseudonymizace, a tim zajidtuje plnéni ¢lanku 32 GDPR a opatieni 5.34 normy ISO/IEC 27002.
10.6 P30 - Politika reakce na incidenty (P30). Popisuje zavazné protokoly reakce na porusSeni
zabezpeceni, které jsou provazany s postupy zvladani poruseni ochrany soukromi a oznamovacimi
Ihatami vyzadovanymi podle ¢lanka 33 a 34 GDPR.
10.7 P33 — Politika monitorovani auditu a souladu. Zavadi planovana posouzeni u¢innosti programu
ochrany soukromi, uplatfiovani politiky a sledovani napravnych opatfeni napfi¢ organiza&nimi utvary a
zpracovateli tfetich stran.
11. Referen¢éni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Clanek 5.1 — Vedeni a zavazek: stanovi odpovédnost vrcholového vedeni za ochranu
osobnich udaju a uplatiiovani zasad ochrany soukromi.
11.1.2 Clanek 6.1.3 — OSetfeni rizik bezpe&nosti informaci: podporuje identifikaci, hodnoceni a
oSetfeni rizik ochrany soukromi prostfednictvim DPIA a vyjimek.
11.1.3 Clanek 8.1 — Provozni planovani a Fizeni: vyZaduje technicka a procesni ochranna opatfeni
k zajisténi bezpecného zpracovani osobnich udaju.
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11.1.4 Clanek 10.1 — Priib&zné zlep$ovani: vyzaduje pravidelné vyhodnocovani a pfizplsobovani
programu ochrany soukromi.

11.2 ISO/IEC 27002:2022 Opatieni 5.34, 8.10, 8.11, 8.12: poskytuji pokyny pro nakladani s PII,

uplatiiovani uchovavani, mazani, anonymizace a transparentnosti vi¢i praviim subjektd udajl.

11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: definuji spravu a Fizeni, role, odpovédnost a povinnosti v oblasti
Skoleni ochrany soukromi.
11.3.2 PL-2, PL-8: vyzaduji integraci kontrol ochrany soukromi do Zivotniho cyklu systému a
podnikové architektury.
11.3.3 AC-2, AC-6: uplathuji zasadu minimalnich opravnéni a spravu Uétd pro ochranu osobnich
udaju.
11.3.4 AU-2, AU-6, AU-9: vyzaduiji protokolovani, dohledatelnost a integritu auditu pro pfistup k
osobnim udajum.
11.3.5IR-4, IR-5, IR-6: definuji strukturované procesy detekce, analyzy a hlaSeni poruseni ochrany
soukromi.
11.3.6 PM-1, PM-21, PM-23: stanovi komplexni program ochrany soukromi sladény se
strategickymi cili v oblasti rizik a spravy dat.

11.4 GDPR (2016/679)
11.4.1 Clanky 5, 6, 12—-23, 25, 28, 30, 32—34: upravuji zakonné zpracovani, omezeni Uéelu, prava
subjektt Udajd, odpovédnost, ochranu osobnich udajl jiz od navrhu a ve vychozim nastaveni,
povinnosti tfetich stran a fizeni poruseni zabezpeceni.
11.4.2 Bod odlvodnéni 78: posiluje zasady ochrany soukromi jiz od navrhu.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. e) a f): vyzaduje zavedeni bezpe&nostnich opatfeni zaloZzenych na
rizicich a ochranu osobnich udaji u zakladnich a dulezitych subjekt.

11.6 nafizeni DORA (2022/2554)
11.6.1 Clanek 6 odst. 2 pism. d): vyzaduje interni spravu a Fizeni rizik v oblasti ICT souvisejicich s
nakladanim s daty.
11.6.2 Clanek 11 odst. 1 pism. c): vyzaduje dohled nad riziky tfetich stran u sluZeb souvisejicich s
daty.
11.6.3 Clanky 15 odst. 1 a 17: vyzaduji bezpe&né zpracovani dat poskytovateli sluZzeb a véasna
oznameni dozorovym organim po incidentech souvisejicich s ICT.

11.7 COBIT 2019
11.7.1 APO12 — Rizeni rizik: zadlefiuje rizika ochrany soukromi do $ir§iho podnikového dohledu
nad riziky.
11.7.2 DSS01 — Rizeny provoz a DSS05 — Bezpeénostni sluzby: zajistuji bezpeény provoz véetné
fizeni pFistupu, uchovavani a integrity systému.
11.7.3 MEAO3 - Monitorovani souladu: vyzaduje pribézny pfezkum stavu souladu vugi
regulatornim pozadavkdm a povinnostem ochrany soukromi vyplyvajicim z politik.
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