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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Clanek 6.1

Obecné pozadavky na fizeni rizik
a provozni opatfeni pro maskovani
a pseudonymizaci

ISO/IEC 27002:2022

Opatfeni 8.11, 8

Pokyny k zavedeni maskovani a
pseudonymizace

NIST SP 800-53 Rev. 5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Opatfeni k ochrané soukromi a
dlvérnosti pro minimalizaci udaj(,
transformaci a omezeni pFistupu

GDPR

Clanky 4 odst. 5, 5 odst. 1 pism. c)
af), 32

Pravni zaklad a pozadavky na
pseudonymizaci a opatfeni k
ochrané udajll

smérnice NIS2

Clanek 21 odst. 2 pism. c)

Povinnost zavést technicka a

organizacni opatfeni, v€etné
technologii zvySujicich ochranu
soukromi (PET)

nafizeni DORA Clanky 10 odst. 1, 10 odst. 2 pism. | Rizeni rizik v oblasti ICT a
e) opatfeni k zajisténi divérnosti pfi
maskovani dat a pseudonymizaci

COBIT 2019 DSS05.01, DSS06.06, MEA Opatfeni spravy a fizeni ochrany
dat prostfednictvim maskovani a
posuzovani souladu

1. Ugel

1.1 Tato politika stanovi pfistup organizace k zavadéni maskovani dat a pseudonymizace jako
technologii zvysujicich ochranu soukromi (PET) za ucelem snizeni identifikovatelnosti a expozice
osobnich nebo citlivych udaju.
1.2 Podporuje bezpené vyuzivani informaci pfi testovani, analytice a provozu a soucasné zajistuje
soulad s pravnimi a regulaénimi pozadavky, zmirnéni dopadl naruseni bezpecnosti a uplathovani
zasad minimalizace udaju a davérnosti.
1.3 Tato politika je v souladu s ISO/IEC 27001:2022, podporuje Clanek 4 odst. 5 GDPR tykajici se
pseudonymizace a zahrnuje implementaci zaloZzenou na rizicich v souladu s normami NIST, NIS2,
DORA a COBIT 2019.
2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 v8echny zaméstnance, smluvni pracovniky, tfeti strany a dodavatele s pfistupem k
systémim, které zpracovavaiji osobni, divérné nebo citlivé informace.
2.1.2 vSechna datova prostredi, véetné produkéniho, vyvojového, testovaciho a pfedprodukéniho
prostiedi.
2.1.3 v8echny formy maskovani dat (napf. statické, dynamické, deterministické, tokenizace) a
techniky pseudonymizace pouzivané ke snizovani rizik pro soukromi.
2.1.4 vSechny typy dat (strukturovana i nestrukturovana), systémy (on-premise nebo cloudové) a
aplikace zahrnujici osobni nebo regulovana data.
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2.2 Rozsah zahrnuje pouziti v:
2.2.1 vyvoji aplikaci a prostifedich QA/testovani,
2.2.2 analytickych nebo reportingovych platformach,
2.2.3 vyméné dat s tfetimi stranami nebo poskytovateli sluzeb,
2.2.4 zalohovacich, archivacnich nebo obnovovacich systémech.
3. Cile
3.1 Zajistit konzistentni a uc¢inné uplatiiovani maskovani a pseudonymizace za ucelem snizeni rizika
expozice dat nebo jejich zneuZiti.

3.2 Zajistit, aby skuteCna data nebyla nikdy pouzivana v neprodukénim prostfedi, pokud nebyla
transformovana schvalenymi technikami PET.

3.3 Zachovat referencni integritu, pouzitelnost a transformace se zachovanim formatu, pokud je to
vyzadovano z divodu provozni konzistence.

3.4 Prosazovat pfFisna opatreni fizeni pfistupu k pavodnim datdm, maskovanym datlim a kli¢im pro
opétovnou identifikaci.

3.5 S maskovanymi nebo pseudonymizovanymi datovymi sadami nakladat jako s citlivymi daty, na
ktera se vztahuje protokolovani pfistupu, kontroly uchovavani a postupy reakce na incidenty.
3.6 Ovérovat ucinnost téchto opatfeni prostrednictvim pribézného testovani, monitorovani a auditnich
postup.
4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje tuto politiku a zajistuje jeji uplatfiovani jako souc¢ast SirSich iniciativ v oblasti spravy
a fizeni IT a ochrany dat.
4.2 Reditel informaéni bezpeénosti (CISO) / manazer ISMS
4.2.1 Odpovida za dohled nad implementaci a priibéznym zajiStovanim souladu.

4.2.2 Zajistuje soulad s ¢lankem 6.1.3 normy ISO/IEC 27001 (oSetfeni rizik) a ¢lankem 8.1
(provozni fizeni).

4.2.3 Provadi pfezkum logu a ovéfuje ucinnost opatfeni.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
o]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt pfezkoumana nejméné jednou roéné nebo drive v pfripadé:
9.1.1 regulatornich zmén ovliviiujicich maskovani nebo pseudonymizaci,
9.1.2 zavedeni novych IT systémU zpracovavajicich citliva data,
9.1.3 vyznamnych zmén ve schématu klasifikace dat organizace,
9.1.4 zjisténi auditu indikujicich nedostatky opatfeni,
9.1.5 vzniku novych hrozeb nebo technologii maskovani.

9.2 Manazer ISMS vede pfezkum po konzultaci s DPO, vlastniky dat, IT bezpecnosti a utvarem pravni
a compliance. Aktualizace musi byt vedeny v reZzimu spravy verzi, schvaleny vykonnym vedenim a
oznameny vSem dotéenym zainteresovanym stranam.

10. Souvisejici politiky a vazby
10.1 P13 - Politika klasifikace dat a oznaCovani. Rozhodnuti 0 maskovani a pseudonymizaci jsou pfimo
zavisla na klasifikaci datovych poli a urovnich citlivosti definovanych v P13.

Page 3 of 5



10.2 P14 - Politika uchovavani udajl a likvidace. Transformované datové sady musi byt uchovavany a
likvidovany v souladu s pravidly zivotniho cyklu uvedenymi v P14, pfiCemz je zajisténo, ze s
maskovanymi a pseudonymizovanymi daty je nakladano jako s citlivymi.

10.3 P17 - Politika ochrany dat a soukromi. Stanovi zasady ochrany soukromi a regulatorni vychodiska
pro uplatnéni pseudonymizace jako ¢innosti zpracovani v souladu s GDPR a obdobnymi pravnimi
predpisy.

10.4 P22 - Politika protokolovani a monitorovani. Umoziuje centralizovany audit a upozorfiovani na
udalosti maskovani a pseudonymizace v souladu se strukturovanymi protokoly bezpecénostniho
monitorovani.

11. Referen¢éni normy a ramce

11.1 ISO/IEC 27001
11.1.1 Clanek 6.1.3 - Plan o$etfeni rizik: stanovi maskovani a pseudonymizaci jako mechanismy
oSetfeni rizik ke snizeni identifikovatelnosti citlivych dat v prostfedich zpracovani, ktera nejsou
nezbytna pro primarni ucel.
11.1.2 Clanek 8.1 - Provozni planovani a fizeni: vyzaduje technickd a procesni opatfeni pro
bezpecénou transformaci dat béhem zpracovani, ukladani nebo prenosu.

11.2 ISO/IEC 27002:2022
11.2.1 Opatieni 8.11, 8: pokyny pro maskovani dat a pseudonymizaci za u€elem minimalizace rizik
opétovné identifikace a Uniku dat.

11.3 NIST SP 800-53 Rev. 5

11.3.1 PM-17 - Ochrana PIl: implementace technologii zvySujicich ochranu soukromi, jako je
maskovani a pseudonymizace.
11.3.2 PT-2, PT-3: minimalizace a zabezpeceni zpracovani PIl - transformace ke snizeni
identifikovatelnosti a vynuceni fizeni pfistupu.
11.3.3 SC-12, SC-28, SC-30: duvérnost a integrita dat - opatfeni davérnosti a zastfeni pfi ukladani,
pfenosu a pouzivani.

11.4 GDPR (2016/679)
11.4.1 Clanek 4 odst. 5: formalni definice pseudonymizace.
11.4.2 Clanek 32: Zabezpedeni zpracovani - organizaéni a technicka opatfeni pro pseudonymizaci.
11.4.3 Clanek 5 odst. 1 pism. c) a f): minimalizace Udaji a ddvérnost s vyuZitim
pseudonymizace/maskovani.

11.5 smérnice NIS2 (2022/2555)

11.5.1 Clanek 21 odst. 2 pism. c¢): vyzaduje technologie zvy$ujici ochranu soukromi, jako je
maskovani a pseudonymizace, jako bezpe&nostni opatfeni.

11.6 narizeni DORA (2022/2554)
11.6.1 Clanek 10 odst. 1: rAmec fizeni rizik v oblasti ICT zahrnuje opatfeni pro maskovani a
pseudonymizaci.

11.6.2 Clanek 10 odst. 2 pism. e): vyZaduje pouzivani transformaénich technologii k ochran&
osobnich a finan¢nich dat.

11.7 COBIT 2019
11.7.1 DSS05.01: Chrénit informac&ni aktiva - poZadavky na maskovani a pseudonymizaci.

11.7.2 DSS06.06: Bezpecné testovani a analytika - maskovani v prostfedich mimo produkéni
prostredi.

11.7.3 MEAO3: Monitorovani souladu z hlediska ucinnosti maskovani a pseudonymizace.
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