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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar

ISO/IEC 27001:2022 Kapitoly 6.1.3, 8 OSetreni rizik, planovani a
provozni opatfeni pro zalohovani

ISO/IEC 27002:2022 Opatfeni 8.13, 5.28, 5.29 Rizeni zalohovani, bezpe&na
likvidace a odolnost

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 Pozadavky na zalohovani
systému, obnovu a sanitizaci
médii

GDPR Clanek 32, bod odtvodnéni 49 Obnova a dostupnost osobnich

Udaja, kontinuita ¢innosti

smérnice NIS2 Clanek 21(2)(c-e) Opatfeni v oblasti zalohovani a
kontinuity pro zajisténi odolnosti

nafizeni DORA Clanky 10, 11 Pozadavky finanéniho sektoru na
zalohovani, obnovu a testovani

COBIT 2019 DSS01, DSS04, MEAO3 Provoz zalohovani, kontinuita a
monitorovani souladu

1. Ugel
1.1 Ugelem této politiky je stanovit zavazné pozadavky na zalohovani a obnovu dat, systém( a aplikaci
za UCelem podpory provozni odolnosti, integrity dat a kontinuity €innosti.
1.2 Tato politika zavadi standardizovany ramec pro:

1.2.1 ochranu dat organizace pred ztratou v dusledku smazani, poskozeni, selhani nebo
kybernetickych utoki,

1.2.2 stanoveni pozadavk(l na obnovu prostfednictvim jasné definovanych parametrd RTO
(Recovery Time Objective) a RPO (Recovery Point Objective),

1.2.3 integraci Cinnosti zalohovani do Sir§iho systému Fizeni bezpecnosti informaci (ISMS) a planu
kontinuity &innosti a obnovy po havarii (BCP/DRP),

1.2.4 zajisténi souladu s pfislusnymi pravnimi pfedpisy a sektorovymi regulaénimi pozadavky na
dostupnost a obnovitelnost.

1.3 Tato politika zavadi opatfeni normy ISO/IEC 27001:2022 souvisejici s bezpeénou likvidaci dat
(5.28), odolnosti (5.29) a zalohovanim informaci (8.13) a vychazi z osvédéenych postupl norem
ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, GDPR, nafizeni DORA a smérnice NIS2.

2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 vSechny systémy kritické pro podnikani a provozni systémy v rozsahu ISMS,

2.1.2 veSkera strukturovana i nestrukturovana podnikova data, véetné databazi, soubord, e-maill
a konfiguraci,
2.1.3 v8echna prostfedi — on-premise, cloudova, hybridni a vzdalena ulozisté / ulozist€ mimo
pracovisteé,
2.1.4 veSkery persondl odpovédny za fFizeni, provadéni, ovéfovani nebo obnovu procesl
zalohovani.

2.2 Vztahuje se rovnéz na:
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2.2.1 zalohovaci média a infrastrukturu, v€etné fyzickych pasek, virtualnich zafizeni, diskovych

snapshotu a cloudovych fesSeni zalohovani,

2.2.2 poskytovatele sluzeb tfetich stran, ktefi smluvné zajistuji hostovani, spravu nebo zpracovani

zaloh organizace,

2.2.3 zalohovani logu, konfiguraci, auditnich stop a provozni dokumentace kritické pro kontinuitu.
2.3 Systémy vyslovné vyloucené ze zalohovani musi byt zdokumentovany, podrobeny hodnoceni rizik

a formalné schvaleny manazerem ISMS a vlastnikem systému.

3. Cile

3.1 Zajistit, aby vSechny kritické systémy a data byly spolehlivé zalohovany s dostate¢nou frekvenci,

redundanci a bezpe&nostnimi opatfenimi.

3.2 Zaijistit mechanismy obnovy, které spliiuji stanovené poZadavky RTO a RPO v souladu s analyzou

dopadl na podnikani.

3.3 Udrzovat uplnou dokumentaci postupll zalohovani, harmonogram( uchovavani, roli a pouzivanych

technologii.

3.4 Ovérovat uc€innost ¢innosti zalohovani prostfednictvim systematického testovani obnovy,

zaznamenavani selhani a sledovani napravnych opatfeni.

3.5 Chranit zalohovana data pfed neopravnénym pfistupem, zménou nebo zni¢enim po celou dobu

jejich zivotniho cyklu.
3.6 Umoznit soulad s:
3.6.1 pozadavky ISO/IEC 27001 na provozni opatieni a kontinuitu,
3.6.2 rodinami opatfeni NIST SP 800-53 CP a MP pro zalohovani a sanitizaci,

3.6.3 ¢lankem 32 GDPR a bodem odlivodnéni 49 GDPR pro obnoveni pfistupu k osobnim tdajim,
3.6.4 ¢lankem 10 nafizeni DORA a ¢lankem 21 smérnice NIS2 pro kontinuitu a odolnost v oblasti

ICT.

3.7 Zajistit, aby sluzby zalohovani poskytované tfetimi stranami splfiovaly smluvni a regulaéni

bezpecénostni povinnosti, véetné Sifrovani, likvidace a oznamovacich postup(.

4. Role a odpovédnosti

[ ...
]

4.1 Vrcholové vedeni

4.1.1 schvaluje tuto politiku a zajiStuje, aby systémy kritické pro podnikani byly odpovidajicim

zpusobem chranény schvalenymi postupy zalohovani a obnovy,

4.1.2 odpovida za zajisténi dostateCnych zdroju pro &innosti zalohovani a za jejich pravidelny

pfezkum z hlediska souladu s regulacnimi poZadavky.
4.2 Reditel informaéni bezpeénosti (CISO)

4.2.1 je vlastnikem této politiky a zajiStuje jeji soulad s SirSim rdmcem bezpec&nosti informaci, fizeni

rizik a kontinuity ¢innosti,

4.2.2 dohlizi na zaclenéni postupl zalohovani do BCP/DRP, reakce na incidenty a planovani

odolnosti,

4.2.3 pfezkoumava vyjimky v oblasti zalohovani a vyhodnocuje navrhy na pfijeti rizika pro vylouceni

kritickych systému.

Oddily 4.3—-8 nejsou soucésti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt pfezkoumana nejméné jednou roéné nebo drive, pokud to vyvola:
9.1.1 zména strategie kontinuity ¢innosti nebo obnovy po havarii,

Page 3 of 5



9.1.2 nova regulaéni nebo pravni povinnost ovliviiujici frekvenci zalohovani nebo uchovavani dat,

9.1.3 zmény architektury systém(, nastrojii zalohovani nebo poskytovatell sluzeb,

9.1.4 vyznamné incidenty nebo zjisténi auditu souvisejici se ztratou dat nebo selhanim obnovy.
9.2 Piezkum koordinuje CISO ve spolupraci s:

9.2.1 IT infrastrukturou a provozem,

9.2.2 internim auditem,

9.2.3 povéfencem pro ochranu osobnich udaju,

9.2.4 tymy kontinuity ¢innosti a obnovy po havarii.
9.3 Harmonogramy zalohovani, seznamy zahrnutych systémi, dokumentace obnovy a logy
vyjimek musi byt pfezkoumavany soubézné, aby bylo zajisténo:

9.3.1 pfesné pokryti zalohovanim pro viechna kriticka aktiva,

9.3.2 soulad s pozadavky RTO/RPO a uchovavani,

9.3.3 uplnost logll testovani a hlaseni incidentq,

9.3.4 naprava drive identifikovanych mezer v kontrolach.
9.4 VSechny aktualizace musi:

9.4.1 byt vedeny ve verzovaném rezimu a uchovavany v repozitafi dokumentace ISMS,

9.4.2 obsahovat souhrn zmén a jejich odGvodnéni,

9.4.3 byt schvaleny vrcholovym vedenim,

9.4.4 byt komunikovany v§em dotéenym technickym i obchodnim pracovnik{m.

10. Souvisejici politiky a vazby

1.

10.1 Tato politika pfimo podporuje nasledujici souvisejici dokumenty a navazuje na né:
10.1.1 P6 - Politika Fizeni rizik: ur€uje prioritu ochrany zaloh systému a sluzeb na zakladé rizik.
10.1.2 P12 - Politika spravy aktiv: zajistuje, ze systémy zplsobilé k zalohovani jsou evidovany a
navazany na sledovani Zivotniho cyklu a klasifikaci.
10.1.3 P13 - Politika klasifikace a oznaCovani dat: uréuje, které kategorie dat vyZaduji zalohovani,
v¢etné klasifikacnich metadat pro prioritizaci.
10.1.4 P14 - Politika uchovéavani a likvidace dat: koordinuje uchovavani zaloh s regula&nimi limity
uchovavani a spravnou likvidaci expirovanych médii.
10.1.5 P16 - Politika maskovani dat a pseudonymizace: podporuje minimalizaci dat pfi zalohovani
citlivych datovych sad.
10.1.6 P30 - Politika reakce na incidenty: aktivuje se pfi selhani zalohovani, problémech s obnovou
nebo kompromitaci repozitait zalohovanych dat.

10.2 Tyto vzdjemné& provazané politiky tvofi soudrzny ramec, ktery zajidtuje, Ze sprava a fizeni

zalohovani je zac¢lenéna do SirSi strategie ISMS a provozni odolnosti organizace.

Referenéni normy a ramce

11.1 ISO/IEC 27001:
11.1.1 Kapitola 6.1.3 - Plan oSetfeni rizik: podporuje prioritizaci zadlohovani a planovani obnovy na
zakladé rizik.
11.1.2 Kapitola 8.1 - Provozni planovani a fizeni: integruje opatfeni obnovy a kontinuity jako
soucast provoznich bezpecnostnich opatfeni.
11.1.3 P¥iloha A, opatfeni 5.28 - Bezpec€na likvidace nebo opétovné pouziti zafizeni: FeSi
bezpecénou sanitizaci zalohovacich médii.
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11.1.4 Priloha A, opatfeni 5.29 - Bezpecnost informaci béhem naruseni: zajiStuje schopnosti
obnovy béhem incidentd nebo havarii.

11.1.5 P¥iloha A, opatfeni 8.13 - Zalohovani informaci: je pfimo FeSeno prostfednictvim
planovanych, testovanych a bezpe&nych €innosti zalohovani.

11.2 ISO/IEC 27002:2022 - Opatfeni 8.13, 5.28, 5.29: Tato opatfeni posiluji pozadavek na pravidelné

zalohovani, validaci integrity a planovani obnovy napfi¢ vSemi IT prostfedimi.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Zalohovani systému: stanovuje komplexni postupy zalohovani v€etné ukladani mimo
lokalitu a testovani obnovy.
11.3.2 CP-10 - Obnova a restaurovani systému: vyzaduje validované postupy pro uplnou nebo
CasteCnou obnovu v souladu s cili obnovy.
11.3.3 MP-6 - Sanitizace médii: zajistuje bezpecné nakladani se zastaralymi zalohovacimi médii.
11.3.4 SI-12 - Postupy nakladani s informacemi: posiluje odpovédnosti za zalohovani a obnovu
citlivych dat.

11.4 GDPR (2016/679):

11.4.1 Clanek 32 - Zabezped&eni zpracovani: uklada povinnost zajistit schopnosti obnovy a opatfeni
pro dostupnost dat, zejména osobnich Udaja.

11.4.2 Bod odlvodnéni 49: podporuje opatfeni kontinuity ¢innosti a obnovy po havarii, véetné
bezpetného zalohovani jako soucasti odolnosti organizace.

11.5 Smérnice NIS2 (2022/2555):
11.5.1 Clanek 21(2)(c-e): vyzaduije technicka a organizaéni opatfeni, v&etn& zalohovani a opatfeni
kontinuity, k zajisténi odolnosti sluzeb.

11.6 Narizeni DORA (2022/2554):
11.6.1 Clanek 10 - Kontinuita &innosti v oblasti ICT: vyZaduje, aby finanéni subjekty mély Gplné
zalohovani dat, obnovu a planovani kontinuity.

11.6.2 Clanek 11 - Testovani plani kontinuity &innosti v oblasti ICT: zd(razfiuje ové&fovani
schopnosti obnovy prostfednictvim pravidelného testovani.

11.7 COBIT 2019:

11.7.1 DSS01 - Rizeny provoz: podporuje spolehlivé poskytovani sluzeb prostfednictvim chranéné
dostupnosti dat.

11.7.2 DSS04 - Rizena kontinuita: vymezuje strategickd a provozni opatfeni kontinuity véetné
ovéfenych zaloh.

11.7.3 MEAOS - Monitorovani, vyhodnocovani a posuzovani souladu: ukldda pravidelny pfezkum
opatfeni kontinuity v€etné ucinnosti opatfeni zalohovani.

Page 5 of 5



