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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar
ISO/IEC 27001:2022 Kapitoly 6.1.3, 8.1
ISO/IEC 27002:2022 Opatfeni 5.10, 5.12, 5.30, 5
NIST SP 800-53 Rev. 5 AU-11, MP-6, SI-12, PL-2
GDPR Clanky 5(1)(e), 17, 32
smérnice NIS2 Clanek 21(2)(a-e)
nafizeni DORA Clanky 5, 9
COBIT 2019 DSS01, DSS05, MEA
1. Ugel

1.1 Ugelem této politiky je stanovit organizaéni pozadavky na uchovavani Gdajli a jejich bezpe&nou
likvidaci ve vSech fazich zivotniho cyklu informaci. Tato politika zajiStuje soulad s pfisluSnymi pravnimi,
regulaénimi a smluvnimi povinnostmi a pfedchazi zbyteénému nebo rizikovému hromadéni udaju.

1.2 Tato politika podporuje implementaci ISO/IEC 27001:2022 zavedenim kontrol doby uchovavani
Udaju a postupl jejich nevratné likvidace. Umozriuje dohledatelné vedeni zaznam(, prosazuje
uchovavani v souladu s urovni citlivosti a klasifikaci a zajistuje pfipravenost na audit, regulatorni
kontrolu a pravni dokazovani.

1.3 Dale si klade za cil zachovavat divérnost, integritu a dostupnost tdajd a sou¢asné minimalizovat
obchodni rizika, provozni neefektivitu a expozici vi¢i poruSeni ochrany soukromi vyplyvajici z
nespravného uchovavani nebo likvidace udaju.

2. Rozsah

2.1 Tato politika se vztahuje na vSechna fyzicka i digitélni informacni aktiva vlastnéna organizaci,
zpracovavana organizaci nebo organizaci uchovavana, vCetné téch, ktera jsou pod kontrolou tfetich
stran, dcefinych spole¢nosti nebo outsourcingovych partnerd.

2.2 Rozsah zahrnuje mimo jiné:
2.2.1 dokumenty, soubory a zaznamy (digitalni i listinné),
2.2.2 databaze a archivy,
2.2.3 e-maily a zaznamy instant messagingu,
2.2.4 zalohy, systémové protokoly a auditni stopy,
2.2.5 zdrojovy kod, aplikaéni data a aktiva hostovana v cloudu,
2.2.6 vymeénitelna média a vyfazeny hardware obsahujici data.

2.3 Tato politika upravuje jak provozni zaznamy, tak regulované soubory dat (napf. financni, pravni,
HR, zékaznicky obsah a obsah relevantni pro audit), bez ohledu na misto uloZzeni nebo systém.

2.4 Vztahuje se na v8echny organizacni Utvary a na vSechny zaméstnance, smluvni pracovniky a
dodavatele zapojené do vytvareni, ukladani, spravy nebo likvidace dat.

3. Cile

3.1 Zajistit, aby byla data uchovavéana pouze po dobu pravné, smluvné nebo provozné nezbytnou a
aby byla bezpecné zlikvidovana, jakmile jiz nejsou potfebna.
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3.2 Predchazet pred¢asnému, neopravnénému nebo nahodnému mazani zaznamu potfebnych pro
probihajici provoz, soulad, soudni fizeni nebo ucely auditu.

3.3 Zavést a uplatfnovat jednotné skartac¢ni a retenéni lhGty na zakladé klasifikace informaci, typu aktiv,
pFislusnych pravnich pfedpisu a rizikové expozice.

3.4 Chranit soukromi a davérnost dat béhem doby jejich uchovavani i pfi jejich likvidaci, véetné pinéni
prav subjektt udaji (napf. vymaz podle ¢lanku 17 GDPR).

3.5 Zajistit, aby vSechny metody likvidace dat byly nevratné, fadné& zdokumentované a v souladu s
uznavanymi normami, jako je NIST SP 800-88.

3.6 Minimalizovat provozni neefektivitu, nakladovou zatéz a pravni expozici zpusobenou nadmérné
dlouhym uchovavanim nebo nesledovanymi historickymi daty.

3.7 Podporovat cile kontinuity &innosti a obnovy po havarii prostfednictvim integrované spravy
retenénich Ihut zaloh a obhajitelnych postupu archivace dat.

4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje tuto politiku a zajiStuje odpovidajici financovani, personalni kapacity a zac¢lenéni
do fizeni podnikovych rizik a programu zajisténi souladu.
4.1.2 Nese celkovou odpovédnost za soulad s pravnimi a regulaénimi pozadavky souvisejicimi s
uchovavanim dat a jejich bezpecnou likvidaci.
4.2 Reditel informaéni bezpeénosti (CISO)

4.2.1 Je vlastnikem této politiky a odpovida za vymezeni a pfezkum spravy uchovavani a likvidace
v souladu se systémem Ffizeni bezpecnosti informaci (ISMS).

4.2.2 Zajistuje, aby byly pozadavky na uchovavani a likvidaci odvozené od klasifikace
implementovany v ramci organizaénich atvard a technickych systémd.
4.2.3 Monitoruje dodrzovani politiky a v pfipadé potfeby prosazuje napravna opatfeni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Tato politika musi byt pfrezkoumavana kazdoro¢né nebo pfi spInéni kterékoli z nasledujicich
podminek:

9.1.1 zmény pfislusnych pravnich pfedpisl nebo regulaénich pozadavkil ovliviiujicich uchovavani
dat (napf. aktualizace GDPR, dafiovych pfedpisi nebo DORA),

9.1.2 zmény ramce klasifikace nebo podnikovych procesu ovliviiujici faze Zivotniho cyklu dat,
9.1.3 zavedeni novych IT systém, archivacnich platforem nebo technologii likvidace médii,

9.1.4 zjisténi interniho auditu nebo doporuceni regulaénich organl poukazujici na nedostatky v
postupech uchovavani nebo likvidace.

9.2 Pfezkum musi byt veden CISO a povéfencem pro ochranu osobnich udaju (DPO) za Ucasti
pravniho oddéleni, compliance, IT a organizaénich utvaru.

9.3 MDRS a registr likvidace musi byt prezkoumavany soubézné, aby bylo zajiSténo:
9.3.1 Ze Inlty zUstavaji pfesné a odrazeji provozni, pravni a regulacni potfeby,
9.3.2 Ze dokumentace likvidace je Uplna a auditovatelna,
9.3.3 Ze zaznamy legal hold jsou validovany a uvolfiovany, je-li to vhodné.
9.4 Jakékoli aktualizace této politiky musi:
9.4.1 byt formalné verzovany a uchovavany v repozitafi dokumentace ISMS,
9.4.2 zahrnovat historii verzi a odivodnéni zmény,
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9.4.3 byt schvaleny vrcholovym vedenim,
9.4.4 byt oznameny relevantnimu personalu spolu s aktualizovanymi Skolicimi nebo metodickymi
materialy.

9.5 Pokud dojde k vyznamnym zménam politiky, musi dot€eni zaméstnanci absolvovat cilené Skoleni

do 30 dnu od vydani, aby byl zajistén trvaly soulad.

9.6 Souvisejici politiky a vazby

10. Souvisejici politiky a vazby

10.1.1 P4 - Politika Fizeni pFistupu: Zajistuje, Ze k datim béhem doby jejich uchovavani pfistupuji
pouze opravnéné osoby a ze data po uplynuti retenéni lhaty jsou az do likvidace odpovidajicim
zpUusobem omezena.
10.1.2 P12 - Politika spravy aktiv: UrCuje, ktera aktiva obsahuji data vyzadujici planovanou
likvidaci, a sleduje jejich Zivotni cyklus od pofizeni po zni¢eni.
10.1.3 P13 - Politika klasifikace dat a oznacovani: Urcuje klasifikaéni rozhodnuti, ktera pfimo
ovliviiuji dobu uchovavani dat a pozadovanou metodu likvidace.

10.1.4 P15 - Politika zalohovani a obnovy: Definuje retenéni Ihlity a postupy likvidace pro zalozni
média a replikovana datova aktiva.

10.1.5 P18 - Politika kryptografickych opatfeni: Podporuje kryptografické vymazani pfi likvidaci a
prosazuje Sifrovani béhem ukladani dat az do jejich zniceni.

10.1.6 P30 - Politika reakce na incidenty: Aktivuje se v pfipadech, kdy nespravna likvidace vede k
potencialni ztraté dat, poruseni zabezpeleni dat nebo regulatornimu poruseni.

10.2 Kazda navazana politika plni dlohu pfi prosazovani uceleného modelu spravy dat napfic
klasifikaci, fizenim zivotniho cyklu, pfistupem a pfipravenosti na audit.

11. Referenéni normy a ramce
11.1 Tato politika je v souladu s celosvétové uznavanymi normami a regulaénimi ramci, které vymezuiji
bezpe&né, souladné a u&inné postupy pro Zivotni cyklus dat.
11.2 ISO/IEC 27001:
11.2.1 Kapitola 6.1.3 - Plan oSetfeni rizik: Podporuje zmirfiovani rizik spojenych s nadmérné
dlouhym uchovavanim, porudenim zabezpedeni dat nebo selhanim likvidace.
11.2.2 Kapitola 8.1 - Provozni planovani a fizeni: Zavadi kontroly Zivotniho cyklu, které upravuji
ukladani, archivaci a ni€eni.
11.3 ISO/IEC 27002:2022 - Opatfeni 5.10, 5.12, 5.30, 5: Poskytuji praktické pokyny k pfipustnému
vyuzivani dat, odlivodnéni uchovavani, fizenému mazani a obhajitelnému vedeni zaznamu v souladu
s toleranci rizika organizace.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Uchovavani auditnich zaznam(: ZajiStuje dostate€né uchovavani auditnich
protokolu a dikazl o souladu.
11.4.2 MP-6 - Sanitizace médii: VyZaduje bezpe&né a zdokumentované metody ni¢eni fyzickych a
elektronickych médii.
11.4.3 SI-12 - Nakladani s informacemi: Prosazuje vhodné nakladani s daty v souladu s kontrolami
uchovavani a likvidace.
11.4.4 PL-2 - Plan bezpec¢nosti systému a ochrany soukromi: VyZaduje systémové specifickou
dokumentaci nakladani s zivotnim cyklem dat a opatieni pro bezpecnou likvidaci.
11.5 GDPR (2016/679):
11.5.1 Clanek 5 odst. 1 pism. e) - Minimalizace daji a omezeni uloZeni: VyZaduje, aby data nebyla
uchovavana déle, nez je nezbytné.
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11.5.2 Clanek 17 - Pravo na vymaz (,pravo byt zapomenut): Vyzaduje bezodkladné a trvalé
vymazani osobnich Udaji na zakladé opravnéné zadosti.
11.5.3 Clanek 32 - Zabezpedeni zpracovani: Posiluje ochranu dat b&hem uchovavani a vyzaduje
bezpecéné zni¢eni zaznamu po uplynuti jejich retenéni Ihuty.

11.6 Smérnice NIS2 (2022/2555):
11.6.1 Clanek 21(2)(a-e): Vyzaduije, aby subjekty pfijaly politiky a technicka opatfeni pro bezpe¢né
nakladani s daty, v€etn& omezeni doby uloZeni a metod likvidace.

11.7 Narizeni DORA (2022/2554):
11.7.1 Clanek 5 - Sprava a Fizeni a kontrola: Uklada strukturované Fizeni rizik v oblasti ICT, v&etné
bezpecného fizeni Zivotniho cyklu informaci.
11.7.2 Clanek 9 - Ramec Fizeni rizik v oblasti ICT: Viyzaduje politiky pro uchovavani dat, jejich nieni
a soulad digitalnich operaci s pravnimi a regulacnimi pozadavky.

11.8 COBIT 2019:
11.8.1 DSS01 - Rizeny provoz: Podporuje sledovani uchovavani a konzistentnost napfi¢ datovymi
systémy.
11.8.2 DSSO05 - Rizené bezpeénostni sluzby: Zajistuje ochranu uloZzenych a archivovanych dat az
do jejich bezpecné likvidace.
11.8.3 MEAO3 - Monitorovani, hodnoceni a posuzovani souladu: Umozrfiuje audit uplatfiovani
retencnich lhat, postupt mazani a pInéni regulaénich pozadavk.
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