Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P13

Nazev dokumentu:
Politika klasifikace a oznac¢ovani dat

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné

Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni ucely bez vyslovného
pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 5




1. Uéel
1.1 Tato politika stanovi formalni ramec pro klasifikaci a oznadovani informacnich aktiv organizace na
zakladé jejich citlivosti, miry rizikové expozice a regulatornich povinnosti.
1.2 Zajistuje, aby vedkeré informace — bez ohledu na to, zda jsou ukladany, pfenaseny nebo
zpracovavany — byly jednoznacné kategorizovany a oznaceny zplUsobem, ktery vyjadfuje
pozadovanou urovefi ochrany a pravidla pro nakladani s nimi.
1.3 Tato politika zavadi strukturovanou klasifikaci v souladu s postupy organizace pro fizeni rizik a
podporuje cile divérnosti, integrity a dostupnosti u digitalnich i fyzickych dat.
1.4 Toto opatfeni je nezbytné pro zajisténi fizeni pfistupu na zakladé roli, auditni pfipravenosti,
vhodného sdileni dat a u€inného nasazeni technickych bezpe€nostnich opatfeni, jako jsou Sifrovani,
zalohovani a monitorovani.

2. Rozsah
2.1 Tato politika se vztahuje na:
2.1.1 v8echna informacni aktiva organizace, véetné dokumentu, databazi, zaznamud a komunikace,
2.1.2 vSechny formaty dat, v€etné digitalnich, tisténych, psanych nebo Ustnich,
2.1.3 v8echna prostiedi: on-premise, vzdalena, mobilni a cloudova,

2.1.4 vSechny zaméstnance, smluvni pracovniky, poskytovatele sluzeb a externi zpracovatele, ktefi
vytvareji, zpracovavaji nebo ukladaji informace organizace.
2.2 Rozsah zahrnuje interné vytvofeny obsah, externé ziskana data, osobni udaje podléhajici
povinnostem podle pravnich pfedpistd na ochranu soukromi (napf. GDPR) a informace vymérnované s
klienty, partnery a regulacnimi organy.
2.3 Vztahuje se na v8echny systémy pouzivané k ukladani nebo pfenosu dat, v€etné podnikovych
aplikaci, souborovych server(, e-mailovych systém, cloudovych platforem a zaloZnich ulozist.
3. Cile

3.1 Zavést v celé organizaci standardizované schéma klasifikace zaloZzené na dopadu zpfistupnéni
nebo kompromitace dat.

3.2 Zaijistit, aby vSechny informace byly viditelné a trvale oznaceny tak, aby odrazely svou klasifikaéni
uroven a pozadavky na nakladani.

3.3 Prosazovat pravidla pro nakladani s daty a fizeni pfistupu v souladu s klasifikaci, v€etné Sifrovani,
protokolovani, ochrany pfenosu a planovani uchovavani.

3.4 Podporovat soulad s mezinarodnimi normami (ISO/IEC 27001, 27002), pravnimi rdmci (GDPR,
NIS2, DORA) a internimi politikami Fizeni rizik.

3.5 Zaijistit, aby vSichni uzivatelé rozuméli svym odpovédnostem pfi ochrané dat, pouzivani stitkd a
spravném nakladani s klasifikovanymi informacemi.

3.6 UdrZovat dohledatelnost mezi stavem klasifikace, souvisejicimi bezpecnostnimi opatfenimi a
evidenci aktiv organizace pro ucely auditu a souladu.

4. Role a odpovédnosti
4.1 Reditel informaéni bezpeénosti (CISO)

4.1.1 Odpovida za politiku klasifikace a oznagovani informaci a zajidtuje jeji soulad s regulatornimi,
smluvnimi a provoznimi pozadavky.

4.1.2 Schvaluje klasifikaéni urovné, standardy oznadovani a zmény této politiky.

4.1.3 Vykonava dohled nad dodrZzovanim politiky prostfednictvim auditl, metrik a pfezkumu
vyjimek.

4.1.4 Koordinuje meziutvarovou spravu a fizeni s Utvary pravnim a compliance, ochrany osobnich
udaju a Fizeni rizik.
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4.2 Vlastnici informaci
4.2.1 Odpovidaji za klasifikaci informacnich aktiv ve své gesci podle klasifikaCniho schématu
organizace.
4.2.2 Uplathuji klasifikacni Stitky pfi vytvofeni, aktualizaci nebo pfevzeti informaci.
4.2.3 Pravidelné pfezkoumavaji klasifikaci aktiv, zejména v reakci na zmeény citlivosti, regulatorniho
rozsahu nebo obchodni hodnoty.
4.2.4 Zajistuji, aby s citlivymi daty bylo po celou dobu jejich zZivotniho cyklu nakladano pfiméfené
a aby byla spravné oznacena.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkum a aktualizaci
9.1 Tato politika musi byt pfezkoumana nejméné jednou roéné, aby byl zajistén soulad s:
9.1.1 vyvijejicimi se regulatornimi pozadavky (napf. GDPR, NIS2, DORA),
9.1.2 aktualizacemi pokynu pro klasifikaci podle ISO/IEC 27001 nebo 27002,
9.1.3 organizacnimi zménami ovliviiujicimi citlivost dat nebo vlastnictvi,
9.1.4 technologickymi zmé&nami, véetné novych platforem pro spravu dokumentt nebo dat.
9.2 Reditel informaéni bezpeé&nosti (CISO) zahajuje pfezkum ve spolupraci s Vyborem pro bezpeé&nost
informaci, pravnim oddélenim a dotéenymi Utvary.
9.3 Pfrezkumy musi zahrnovat:
9.3.1 Gc¢innost vynucovani klasifikace a dodrZzovani pozadavk( uZivateli,
9.3.2 analyzu incidentd nebo vyjimek souvisejicich s chybnou klasifikaci,
9.3.3 zpétnou vazbu uzivatell k nastrojim oznacovani nebo podpurnym materialtm,
9.3.4 porovnani se standardy klasifikace pouzivanymi v odvétvi.
9.4 Aktualizace politiky musi byt vedeny v reZimu spravy verzi, zdokumentovany v repozitéfi ISMS a
komunikovany vSem relevantnim pracovnikim se zddraznénim novych odpovédnosti nebo zmén
nastroju.
9.5 Novi zaméstnanci musi byt s aktualni verzi politiky seznameni b&éhem onboardingu. VSichni
zameéstnanci musi po vyznamnych zménach politiky absolvovat opakovaci Skoleni.
10. Souvisejici politiky a vazby
10.1 Tato politika je pfimo podporovana a vynucuje opatieni popsana v nasledujicich
souvisejicich politikach:
10.1.1 P4 - Politika Fizeni pfistupu: Pfistup k informacim se Fidi klasifikacnimi urovnémi; citlivéjsi
data vyZaduji pfisné&jsi fizeni pfistupu a autorizaéni mechanismy.
10.1.2 P11 - Politika spravy uzivatelskych G&td a opravnéni: Posiluje pfidélovani opravnéni na
zakladé principu potfeby znat, ktery vychazi z klasifikanich stupnu.
10.1.3 P12 - Politika spravy aktiv: Zajistuje, aby kazdé aktivum v evidenci obsahovalo svou
klasifikaci a Stitek, ¢imz podporuje dohledatelnost a odpovédnost.
10.1.4 P14 - Politika uchovavani a likvidace dat: Pravidla uchovavani a likvidace jsou ur€ovana
klasifikaéni urovni dat a regulatornimi poZadavky na uchovéavani.
10.1.5 P18 - Politika kryptografickych opatfeni: Uplatfiuje odpovidajici standardy Sifrovani na
zakladé klasifikace informaéniho aktiva.
10.1.6 P22 - Politika protokolovani a monitorovani: UmoZzfuje monitorovani pfistupu ke
klasifikovanym informacim a jejich pohybu, zajiStuje auditovatelnost a odhalovani chybného
oznaceni nebo zneuziti.
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10.2 Kazda vazba zajistuje konzistentni ochranu informaci v celém jejich zivotnim cyklu, od vytvofeni
a klasifikace az po bezpecné nakladani, ukladani, pfenos a konec¢nou likvidaci.

11. Referen¢éni normy a ramce

11.1 Tato politika je v souladu s mezinarodné& uznavanymi normami a regulatornimi rdmci upravujicimi
klasifikaci a oznacovani citlivych informaci.

11.2 ISO/IEC 27001

11.2.1 Clanek 4.2 — Pochopeni potfeb a o&ekavani zainteresovanych stran. PoZadavky na

klasifikaci Casto vyplyvaji z pravnich, regulatornich nebo smluvnich povinnosti uloZenych

zainteresovanymi stranami (napf. GDPR, dohody o mi¢enlivosti s klienty), které se musi promitnout

do této politiky.

11.2.2 Clanek 6.1.3 — OSetfeni rizik bezpeénosti informaci. Klasifikace pfimo ovliviiuje vybér

opatfeni pro oSetfeni rizik, v€etné fizeni pfistupu, Sifrovani a uchovavani, podle citlivosti dat.

11.2.3 Clanek 7.2 — Kompetence. Tato politika stanovi povinnost §koleni pro pracovniky odpovédné

za klasifikaci a ozna¢ovani, coz spada do pozadavkl na kompetence.

11.2.4 Clanek 7.3 — Povédomi. Tato politika vyzaduje, aby si vSichni uzivatelé byli védomi

klasifikacnich stupriCi a svych odpovédnosti pfi nakladani s informacemi, ¢imz naplfiuje povinnosti

v oblasti povédomi.

11.2.5 Clanek 7.5 — Dokumentované informace. Samotna politika klasifikace je Fizenym

dokumentem a postupy, zaznamy o $koleni a klasifikaéni stitky jsou soucasti dokumentovanych

informaci.

11.2.6 Clanek 8.1 — Provozni planovani a Fizeni. Klasifikace a oznadovani jsou provozni procesy

zaclenéné do Fizeni zivotniho cyklu dat a tento ¢lanek zaijistuje, ze takové Cinnosti jsou planovany,

implementovany a fizeny.

11.2.7 Clanek 9.1 — Monitorovani, méfeni, analyza a vyhodnocovani. Tato politika obsahuje

ustanoveni pro monitorovani souladu klasifikace, trendd incidentll a uUc€innosti schématu

oznacovani.

11.2.8 Clanek 10.1 — Neshoda a napravné opatieni. Tato politika vymezuje reakce na chybnou

klasifikaci, véetné napravnych opatfeni, jako je opakované Skoleni, aktualizace a oSetfeni vyjimek.
11.3 ISO/IEC 27002:2022

11.3.1 Opatieni 5.12 — Klasifikace informaci. Toto opatfeni zajiStuje, aby byly informace

klasifikovany podle své citlivosti, hodnoty a kriti€¢nosti — pfesné to tato politika formalizuje.

11.3.2 Opatfeni 5.13 — Oznacovani informaci. Toto opatfeni vyzaduje odpovidajici oznacovani

informaci v souladu s jejich klasifikaCni Urovni, coz je touto politikou pIné pokryto.

11.3.3 Opatfeni 5.10 — Pfipustné uzivani firemniho majetku. Tato politika stanovi, jak maji uzivatelé

nakladat s klasifikovanymi daty, a pfimo tak podporuje pfipustné uzivani a pfedchazi zneuziti.

11.3.4 Opatfeni 5.11 — Vraceni aktiv. Klasifikace pomaha zajistit, aby byla citliva data identifikovana

a bezpeclné vracena nebo sanitizovana pfi odchodu zaméstnance nebo dodavatele.

11.3.5 Opatfeni 5.9 — Evidence informaci a dalSich souvisejicich aktiv. Klasifikace je Casto

navazana na evidenci aktiv, ktera musi odrazet klasifikaéni uroven kazdé polozky, aby podpofila

spravné pfifazeni opatfeni.

11.3.6 Opatieni 5.14 — Pfenos informaci. Klasifikani urovné ovliviiuji opatfeni pro interni a externi

pfenosy dat (napf. Sifrovani, schvalovani, omezeni pfistupu).

11.3.7 Opatfeni 8.12 — Prevence uniku dat. Vynucovani klasifikace a oznaCovani podporuje

prevenci neopravnéného zpfistupnéni a ztraty dat.

Page 4 of 5



11.3.8 Opatfeni 8.11 — Maskovani dat. Nékteré klasifikacni urovné (napf. Dlvérné, Omezené)
mohou vyzadovat maskovani pfi pouziti dat v testovacich/vyvojovych prostfedich nebo analytice.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 — Politika a postupy ochrany systémua a komunikace: podporuje klasifikacni politiky
jako soucast zastieSujici ochrany dat.
11.4.2 AC-16 — Bezpecnostni atributy: implementuje vynucovani pfistupu na zakladé klasifikacnich
metadat a opravnéni uzivatelU.
11.4.3 MP-3 / MP-5 — Oznacovani médii a ochrana pfi pfepravé: vynucuje oznaCovani a ochranu
dat v klidovém stavu i pfi pfenosu podle klasifikace.

11.5 GDPR (2016/679)
11.5.1 Clanek 5 — Zasady ochrany osobnich udajd: vyzaduje, aby byly osobni Gidaje zpracovavany
bezpetné a pfiméfené jejich citlivosti.
11.5.2 Clanek 32 — Zabezpeé&eni zpracovani: posiluje klasifikaci jako mechanismus ochrany dat na
zakladé rizik a pfiméfenych technickych opatfeni.

11.6 smérnice NIS2 (2022/2555)
11.6.1 Clanek 21(2)(a): vyzaduije politiky pro Fizeni rizik bezpegnosti informaci, véetné opatfeni pro
klasifikaci aktiv a dat.
11.6.2 Clanek 21(3): podporuje pfijeti opatfeni k vynucovani odpovidajiciho nakladani s daty —
podpofeno oznac¢ovanim na zakladé klasifikace.

11.7 nafizeni DORA (2022/2554)
11.7.1 Clanek 5 — Sprava a fizeni a kontrola: vyZaduje ramce spravy a fizeni, které klasifikuji datova
aktiva pro Ucely Fizeni rizik v oblasti ICT.
11.7.2 Clanek 9 — Rizeni rizik v oblasti ICT: uklada technicka a organizaéni opatieni pro kriticka
ICT aktiva, v€etné klasifikace a oznaCovani.

11.8 COBIT 2019
11.8.1 DSS05.02 — Rizeni bezpe&nostnich sluzeb: prosazuje klasifikaci informaéni bezpeénosti k
zajisténi ochrany podnikovych dat.
11.8.2 MEAO3 — Monitorovani, vyhodnocovani a posuzovani souladu: podporuje pravidelny audit
a prezkum klasifikacnich postupl za uc€elem zajisténi dodrzovani politiky a dosazené urovné
vyspélosti.
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