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1. Uéel
1.1 Tato politika stanovi zavazné organizacni pozadavky na identifikaci, klasifikaci, spravu a ochranu
informacnich aktiv v prabéhu jejich Zzivotniho cyklu. Podporuje celopodnikovou spravu a fizeni
hardwarovych, softwarovych, datovych, cloudovych a nehmotnych informacnich aktiv, vCetné
mobilnich, vzdalenych a tfeti stranou spravovanych prostiedi.

1.2 Ugelem této politiky je zajistit GpIny pehled o prostfedi informaénich aktiv organizace, a tim umoznit
uc¢inna bezpecnostni opatfeni, jednoznacné pfifazeni vlastnictvi, zajisténi souladu a odpovédné
vyfazeni z provozu nebo likvidaci.

1.3 Tato politika je v souladu s pfilohou A.5.9 normy ISO/IEC 27001:2022, nebot stanovi povinnost vést
centralizovanou evidenci informaci a souvisejicich aktiv. Zajistuje odpovédnost tim, ze kazdému aktivu
pfifazuje vlastnika a uplatiuje ochranu fizenou klasifikaci podle obchodni citlivosti a regulatornich
pozadavk.

2. Rozsah
2.1 Tato politika se vztahuje na vSechny zaméstnance, smluvni pracovniky, dodavatele tfetich stran a
poskytovatele sluzeb, ktefi spravuji, pouzivaji, zpfistupriuji, ukladaji nebo zpracovavaji informacni
aktiva vlastnéna nebo kontrolovana organizaci.
2.2 Rozsah zahrnuje vSechny kategorie aktiv, napfiklad:
2.2.1 Fyzické aktiva: notebooky, stolni pocitace, mobilni zafizeni, vyménna média, tiskarny, sitova
zafizeni
2.2.2 Digitalni aktiva: software, aplikace, obrazy systému, databaze, zalozni data, Sifrovaci klice
2.2.3 Informacni aktiva: strukturovana i nestrukturovana data, zpravy, e-maily, duSevni vlastnictvi
2.2.4 Cloudova a virtualni aktiva: prostfedi laaS, SaaS a PaasS, virtualni stroje, kontejnery
2.2.5 Logicka aktiva: doménova jména, licence, uzivatelské ucty, vychozi konfigurace
2.3 Tato politika se rovnéz vztahuje na aktiva pouzivana pfi praci na dalku, v hybridnim rezimu nebo v
ramci outsourcovanych sluzeb a zajistuje jejich ochranu a pfehled i v pfipadé, Ze se fyzicky nenachazeji
v prostorach organizace.
3. Cile

3.1 Udrzovat Uplnou, pfesnou a aktualni evidenci vSech informacnich aktiv organizace s definovanymi
atributy vlastnictvi, klasifikace a umisténi.

3.2 Prifadit vlastnikim aktiv odpovédnost za klasifikaci, nakladani a ochranu aktiv pod jejich kontrolou
v souladu s politikami spravy dat a bezpecnosti.

3.3 Uplatiiovat odpovidajici klasifikaci a oznaCovani vSech aktiv podle citlivosti, kritiCnosti a
regulatornich hledisek.

3.4 Chranit aktiva podle jejich klasifikace a souvisejici zbytkové expozice, v€etné ukladani, pfistupu,
pfenosu a likvidace.

3.5 Vynucovat postupy vraceni aktiv a jejich bezpecné likvidace pfi ukon&eni pracovniho poméru,
ukonceni smluvniho vztahu nebo na konci zivotniho cyklu aktiva.

3.6 Podporovat soulad s ramci, jako jsou ISO/IEC 27001, GDPR, NIS2, DORA a COBIT 2019,
prostfednictvim strukturované spravy aktiv a auditovatelnosti.

4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje Politiku spravy aktiv a zajistuje pfidéleni zdroju pro jeji plnou implementaci.
4.1.2 Nese kone&nou odpovédnost za ochranu a spravu aktiv organizace v souladu s regulatornimi
a smluvnimi povinnostmi.
4.2 Reditel informaéni bezpeénosti (CISO)
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4.2.1 Je vlastnikem Politiky spravy aktiv a zajiStuje jeji integraci do SirSiho systému Fizeni
bezpecnosti informaci (ISMS) organizace.

4.2.2 Pfezkoumava vyjimky a odchylky od této politiky a prosazuje strategie zmirdovani rizik
zalozené na posouzeni rizik.

4.2.3 Donhlizi na pravidelné audity klasifikace aktiv, integrity evidence aktiv a souladu Fizeni
Zivotniho cyklu aktiv.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt pfezkoumavana alespon jednou roéné nebo v reakci na:

9.1.1 zmény pravnich nebo regulatornich povinnosti, které maji dopad na klasifikaci aktiv nebo
pozadavky na evidenci,

9.1.2 zavedeni novych kategorii aktiv nebo platforem pro jejich spravu (napf. cloud-native CMDB),
9.1.3 zjisténi interniho auditu nebo bezpecnostni incidenty souvisejici s nespravnou spravou aktiv,
9.1.4 organizacni zmény, které maji dopad na vlastnictvi nebo kontroly Zivotniho cyklu.

9.2 Proces pfezkumu zahajuje manazer IT aktiv a koordinuje jej s CISO, utvarem nakupu, pravnim
oddélenim a dotéenymi vedoucimi oddéleni.

9.3 Mimoradné prezkumy mohou byt spustény také v disledku:
9.3.1 akvizice nebo odprodeje obchodnich jednotek,
9.3.2 zmén dodavatell ovliviiujicich aktiva spravovana treti stranou,
9.3.3 obnov technologii zahrnujicich hromadné vyfazovani z provozu nebo zfizovani.

9.4 VSechny revize této politiky musi:
9.4.1 byt vedeny v rezimu spravy verzi a uloZeny v repozitafi dokumentace ISMS,
9.4.2 byt schvaleny vrcholovym vedenim,
9.4.3 obsahovat shrnuti zmén a jejich odavodnéni,
9.4.4 byt sdéleny vSem dotéenym zainteresovanym stranam, v€etné aktualizovanych postupt nebo
Skoleni k systémam, je-li to relevantni.

10. Souvisejici politiky a vazby

10.1 Tato politika funguje spoleéné s nasledujicimi souvisejicimi politikami a podporuje jejich

uplatfiovani:
10.1.1 P4 - Politika Fizeni pFistupu: ZajiStuje, aby pfehled o aktivech odpovidal pfistupovym
opravnénim a mechanismim fizeni v systémech a datovych prostfedich.
10.1.2 P7 - Politika nastupu a ukonCeni: Upravuje v€asné zfizovani a vraceni fyzickych a logickych
aktiv pfi personalnich zménach.
10.1.3 P13 - Politika klasifikace dat a oznaCovani: Stanovi zavazna pravidla klasifikace aktiv, ktera
uréuji oznacovani, nakladani a postupy likvidace.
10.1.4 P14 - Politika uchovavani udaji a likvidace: Definuje Ihity a zpusoby bezpeéné likvidace
digitalnich a fyzickych aktiv obsahujicich informace.
10.1.5 P22 - Politika protokolovani a monitorovani: Umoznuje dohledatelnost pfistupu k aktivim a
jejich pouzivani prostfednictvim systémového protokolovani, viditelnosti koncovych bodl a
behavioralni analytiky.
10.1.6 P30 - Politika reakce na incidenty: Podporuje rychlou tridZz, omezeni dopadu a vySetfovani
poruseni souvisejicich s aktivy, jako jsou ztracené notebooky nebo nesledovana ulozna média.
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10.2 Tyto politiky tvofi uceleny ramec spravy a fizeni, ktery zajiStuje bezpecnou spravu aktiv, pfesnou
evidenci a odpovidajici nakladani v celém jejich zivotnim cyklu.
11. Referen¢éni normy a ramce

11.1 Tato politika je v souladu s mezinarodné uznavanymi normami informacni bezpecnosti a

regulatornimi ramci, které vyzaduji robustni spravu aktiv v pribéhu celého zivotniho cyklu.

11.2 ISO/IEC 27001:
11.2.1 Clanek 8.1 - VyZaduije, aby organizace planovaly, implementovaly a fidily procesy potfebné
ke splnéni poZzadavku informaéni bezpecnosti, véetné pozadavkl na spravu zZivotniho cyklu aktiv.

11.3 ISO/IEC 27002:2022 - Opatreni 5.9 az 5.11
11.3.1 Opatreni 5.9 - Evidence informaci a dalSich souvisejicich aktiv: Vyzaduje aktualni a uplnou
evidenci vSech aktiv relevantnich pro zpracovani informaci.
11.3.2 Opatieni 5.10 - Pfipustné uzivani informaci a aktiv: Je podporovano pravidly pouzivani,
vlastnictvim a procesy vraceni.
11.3.3 Opatieni 5.11 - Vraceni aktiv: Je implementovano prostfednictvim formalnich postupl
pfedani a vyfazeni z provozu.
11.3.4 Tato opatfeni stanovuji strukturované pozadavky na identifikaci, ozna¢ovani, udrzbu a
sledovani organizacnich aktiv spolu s odpovidajicimi odpovédnostmi vlastnika a spravcl po cely
zivotni cyklus.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 - Evidence komponent systému: Promita se do centralizované spravy aktiv, pfehledu
v realném ¢ase a vazby na provozni konfigurace.
11.4.2 RA-3 - Hodnoceni rizik: Evidence aktiv slouzi jako zakladni prvek pro modelovani hrozeb a
vyhodnoceni rizik.
11.4.3 MP-6 - Sanitizace médii: Je vynucovana prostfednictvim bezpeénych metod likvidace
definovanych v kontrolach Zivotniho cyklu aktiv a v politice likvidace dat.

11.5 GDPR (2016/679):
11.5.1 Clanek 30 - Zaznamy o &innostech zpracovani: Vyzaduje, aby organizace dokumentovaly
systémy, zafizeni a repozitare, které ukladaji nebo zpracovavaji osobni udaje.
11.5.2 Clanek 32 - Zabezped&eni zpracovani: Je v souladu s vyhodnocenim rizik na zakladé aktiv a
s ochrannymi opatfenimi pfizplsobenymi klasifikovanym aktivim a kritické infrastrukture.

11.6 smérnice NIS2 (2022/2555):
11.6.1 Clanek 21(2)(a, b): Uklada prehled o aktivech a jejich evidenci jako zaklad pro analyzu rizik,
ochranu a reakci na kybernetické bezpec€nostni incidenty.
11.6.2 Clanek 21(3): Potvrzuje nezbytnost strukturované spravy aktiv jako soudasti organizaéni
bezpec&nostni kultury.

11.7 nafizeni DORA (2022/2554):
11.7.1 Clanek 5 - Sprava a fizeni ICT a vnitini kontrola: ViyZzaduije, aby finanéni subjekty fidily aktiva
ICT s jasnymi poZadavky na evidenci, vlastnictvi a ochranu.
11.7.2 Clanek 9 - Ramec Fizeni rizik v oblasti ICT: Stanovi, Ze procesy spravy aktiv musi podporovat
zmirhovani hrozeb, planovani kontinuity innosti a odolnost sluzeb.

11.8 COBIT 2019:
11.8.1 BAIO9 - Sprava aktiv: Pfimo odpovida strukturované identifikaci, klasifikaci, pouzivani a
likvidaci podnikovych aktiv.
11.8.2 DSS01 - Rizeny provoz: Podporuje implementaci opatfeni, ktera zajituji ochranu aktiv a
pribéznou provozni spravu a fizeni.

Page 4 of 5



11.8.3 MEAOQO3 - Monitorovani, hodnoceni a posuzovani souladu: ZajiStuje pravidelné audity
opatieni spravy aktiv a jejich u€innosti ve vztahu k regulatornimu souladu.
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