Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P11

Nazev dokumentu:
Politika spravy uzivatelskych ucti a opravnéni

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné

Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni ucely bez vyslovného

pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 5




V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Clanek 6.1.3, ¢lanek 8

ISO/IEC 27002:2022

Opatfeni 5.15-5

NIST SP 800-53 Rev.5

AC-1,AC-2, AC-5,AC-6, IA-2 - IA-
5, AU-2, AU-12

GDPR

Clanky 5(1)(f), 32; bod odtivodnéni
39

smérnice NIS2

Clanky 21(2)(a, d), 21(3)

narizeni DORA

Clanky 5, 9

COBIT 2019

DSS01, DSS05, APO

1. Uéel

1 Tato politika stanovi povinna opatieni pro spravu uzivatelskych G¢ta a opravnéni ve vSech
informaénich systémech a sluzbach. Zajist'uje, aby byl pristup ke zdrojiim organizace udélovan na
zakladé ovérené identity, potfeby vyplyvajici z pracovni role a zasad minimalnich opravnéni a

oddéleni povinnosti.

1.1 Podporuje zavazek organizace k bezpecnosti informaci zavedenim strukturovanych a
auditovatelnych procesu pro zfizovani Uc¢ta, pridélovani opravnéni, monitorovani pouzivani a ruseni
ucta.

1.2 Tato politika je zasadni pro snizovani rizika neopravnéného pfistupu, zneuziti opravnéni, vnitfnich
hrozeb a nesouladu s pfislusnymi regulaénimi ramci.

2. Rozsah

2.1 Tato politika se vztahuje na v3echny zaméstnance a smluvni pracovniky, poskytovatele sluZeb
tfetich stran, konzultanty a dalSi osoby, kterym byl udélen pfistup k IT zdrojum, aplikacim nebo datim
organizace.
2.2 Upravuje vSechny systémy a prostiedi, v nichz jsou uplatiovany mechanismy autentizace
uzivatelud a fizeni pristupu, véetné mimo jiné:

2.2.1 podnikovych aplikaci a databazi

2.2.2 cloudovych platforem a prostfedi SaaS

2.2.3 operacnich systému a administratorskych konzoli

2.2.4 nastroju vzdaleného pfistupu a VPN

2.2.5 systému pro spravu identit a pFistupt (IAM)
2.3 Politika se vztahuje na standardni i privilegované uzivatelské ucty a zahrnuje opatreni pro:

2.3.1 vytvareni, zmény a deaktivaci uctd

2.3.2 eskalaci opravnéni a delegovani

2.3.3 fizeni relaci a monitorovani

2.3.4 metody autentizace a spravu pfihlaSovacich udaju

3. Cile

3.1 Zajistit, aby vSechny uzivatelské UcCty byly jednoznaéné identifikovatelné, fadné schvalené a
pfidélované pouze po formalnim ovéfeni potfeby.
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3.2 Uplatiiovat zasadu minimalnich opravnéni a pfedchazet zbyte€nému nebo nadmérnému pfistupu
prostfednictvim pfisnych opatfeni pro pfidélovani a pouzivani privilegovanych G¢ta.

3.3 Vyzadovat v€asnou aktualizaci stavu U¢ta na zakladé zmén pracovniho zafazeni nebo role, véetné
okamzité deaktivace pfi ukonéeni pracovniho poméru nebo spoluprace.

3.4 Umoznit proaktivni odhalovani a napravu neaktivnich, zneuzivanych nebo neopravnénych uctu
prostfednictvim protokolovani, pfezkum0 a automatizace.

3.5 Zachovat soulad s ISO/IEC 27001:2022 a souvisejicimi normami a plnit povinnosti podle
relevantnich pravnich a regulaénich ramc, jako jsou GDPR, smérnice NIS2, nafizeni DORA a COBIT
2019.

4. Role a odpovédnosti
4.1 reditel informacéni bezpecnosti (CISO)
4.1.1 Odpovida za tuto politiku a zajistuje jeji uplathovani v celé organizaci.
4.1.2 Pfezkoumava a schvaluje vSechny formalni vyjimky nebo pfipady nouzového pfistupu.
4.1.3 Informuje vrcholové vedeni o auditnich zjiSténich souvisejicich s Ucty a eskaluje rizika.
4.2 manazer spravy pristupt / IT administrator
4.2.1 Udrzuje a provozuje technicka opatfeni pro spravu zZivotniho cyklu uzivatelskych uctd.
4.2.2 Provadi zfizovani pfistupu, odebirani pfistupovych opravnéni a spravu opravnéni na zakladé
schvélené zadosti.
4.2.3 Vede autoritativni registr v§ech uzivatelskych uétd, jejich stavu a trovné opravnéni.
4.2.4 Podporuje audity a pfezkumy souladu poskytovanim logt a zprav o ¢innosti.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika musi byt prezkoumavana nejméné jednou roéné nebo pri vyznamnych zménach
Vi
9.1.1 organizacni struktufe nebo podnikovych procesech
9.1.2 IT systémech, platformach identit nebo metodach pfistupu
9.1.3 regulaénich nebo smluvnich pozadavcich souvisejicich s fizenim identit a pfistupu

9.2 feditel informacni bezpecnosti (CISO) spole¢né s manazerem spravy prfistupl odpovida za
zahajeni procesu pfezkumu a koordinaci zpétné vazby od zainteresovanych stran.

9.3 Mimoradné prezkumy mohou byt vyvolany:

9.3.1 bezpecénostnimi incidenty souvisejicimi se zneuzitim uctd

9.3.2 auditnimi zjiSténimi poukazujicimi na nedostatky ve spravé zivotniho cyklu uctd

9.3.3 nasazenim novych nastroji pro spravu identit nebo spravu privilegovanych pfistupl (PAM)
9.4 Aktualizace této politiky musi byt:

9.4.1 vedeny v rezimu spravy verzi a zaznamenany v repozitafi dokumentace ISMS

9.4.2 komunikovany vsem relevantnim zainteresovanym stranam, v€etné vedoucich oddéleni, IT
provozu a HR

9.4.3 podpofeny aktualizovanymi Skolicimi materialy a procesnimi pfiru¢kami
9.5 V&echny zmény musi byt schvaleny vrcholovym vedenim nebo Ridicim vyborem pro bezpe&nost
informaci a zaznamenany pro U&ely auditu.
10. Souvisejici politiky a vazby
10.1 Tato politika je provozné propojena s nasledujicimi souvisejicimi politikami v ramci ISMS a
je jimi podporovana:
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10.1.1 P4 Politika Fizeni pfistupu: Stanovi zastfeSujici zasady a mechanismy fizeni pfistupu,
vCetné opatieni zaloZenych na pravidlech a rolich.
10.1.2 P7 Politika nastupu a ukonCeni: Poskytuje procesni kroky pro zahajeni a ukon&eni
uzivatelského pfistupu v navaznosti na kroky HR.
10.1.3 P8 Politika povédomi o bezpec¢nosti informaci a Skoleni: Posiluje odpovédnosti uzivatell za
bezpecnost UEta a ochranu pfihlasovacich udaja.
10.1.4 P13 Politika klasifikace a oznaCovani dat: Ur€uje urovné pfistupu podle klasifikace dat a
zajistuje, aby hranice opravnéni odpovidaly urovnim citlivosti.
10.1.5 P22 Politika protokolovani a monitorovani: Zajistuje, Ze auditni stopa je shromazdovana pro
vS8echny &innosti souvisejici s Uty a je pfezkoumavana za ucelem odhaleni anomalii nebo
neopravnéneho pouziti.
10.1.6 P30 Politika reakce na incidenty: Upravuje eskalaci, zamezeni Sifeni a €innosti po incidentu
v pfipadech zneuziti opravnéni nebo neopravnéné cinnosti Uctd.
10.2 Kazda z téchto politik plsobi ve vzajemné soucinnosti za ucelem uplatfiovani uceleného ramce
fizeni identit a pfistup( zaloZzeného na rizicich napfi¢ organizaci.
11. Referenéni normy a ramce
11.1 Tato politika je v souladu s celosvétové uznavanymi normami kybernetické bezpeCnosti a
regulaénimi ramci, které vyzaduji bezpeénou spravu identit, pfistupl a opravnéni jako zakladni soucast
bezpecénosti informaci organizace.
11.2 ISO/IEC 27001:
11.2.1 Clanek 6.1.3 vyzaduje, aby organizace urgily, vyhodnotily a oSetfily rizika bezpeénosti
informaci, &imz ¢ini spravu pfistupl a opravnéni formalnim opatfenim zalozenym na rizicich
zaclenénym do procesu planovani ISMS.
11.2.2 Clanek 8.1 — Provozni planovani a Fizeni: Posiluje zavedeni technickych a procesnich
ochrannych opatfeni, ktera upravuji uZivatelsky a privilegovany pfistup.
11.3 ISO/IEC 27002:2022 — Opatieni 5.15 az 5:
11.3.1 Opatfeni 5.15 — Fizeni pfistupu uzivatell: Podporuje formalni procesy pro zfizovani pfistupu,
schvalovani pfistupu a pravidelny pfezkum pFistupovych prav.
11.3.2 Opatieni 5.16 — sprava identit: Zavadi jednozna&nost identity, opatfeni Zivotniho cyklu a
vynucovani bezpec¢né autentizace.
11.3.3 Opatieni 5.17 zajiStuje, ze pfidélovani a pouzivani privilegovanych pfistupovych prav je
pfisné fizeno, dohledatelné a v souladu se zdsadou minimalnich opravnéni v celém Zivotnim cyklu
uzivatelského uctu.
11.3.4 Opatteni 5.18 — privilegovana pfistupova prava: Je plné pokryto prostfednictvim pfidélovani
opravnéni podle roli, auditu a pozadavku na schvalovani zvySeného pfistupu.
11.4 Tato opatfeni usmérnuji strukturovanou implementaci registrace uctu, ruseni registrace, oddéleni
opravnéni a pouzivani autentizanich informaci. Politika prosazuje spravu Zivotniho cyklu identity, just-
in-time pfistup a monitorovani zvySenych relaci s cilem zabranit neopravnénému pouzivani systému.
11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Politika fizeni pfistupu) a AC-2 (Sprava uct): Mapovano prostfednictvim pozadavk
politiky na schvalovani pfistupu, mapovani roli a audit uzivatelskych ucta.
11.5.2 AC-5 (Oddéleni povinnosti) a AC-6 (zasada minimalnich opravnéni): Napinéno
prostfednictvim omezeni opravnéni, souladu s pracovni roli a dvojiho schvaleni pro vysoce rizikové
ukoly.
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11.5.3 IA-2 az 1A-5 (Identifikace a autentizace): Vynucovano prostfednictvim silnych mechanism
autentizace, pravidel Zivotniho cyklu pfihlasovacich udaji a pozadavkd na MFA.
11.5.4 AU-2, AU-12 (auditni protokolovani a analyza): Re$eno prostfednictvim zaznamenavani
relaci a monitorovani privilegovanych ¢innosti v citlivych prostfedich.

11.6 GDPR (2016/679):
11.6.1 Clanek 32 — Zabezpedeni zpracovani: VyZaduje opatieni fizeni pfistupu a mechanismy
ovéfeni identity k ochrané osobnich udajl. Je naplnén poZadavkem na schvalovani G¢td, prezkumy
opravnéni a silna autentiza¢ni opatfeni.
11.6.2 Clanek 5(1)(f) — Integrita a davérnost: Zajistuje, aby k osobnim udajam pfistupovali pouze
opravnéni uzivatelé s legitimnimi rolemi, coz je posileno uplatiiovanim spravy uétu.
11.6.3 Bod odlvodnéni 39: Pozaduje jasné omezeni pfistupu a odpovédnost; tato politika
podporuje plnou dohledatelnost uzivatelskych identit a pfidéleni opravnéni.

11.7 smérnice NIS2 (2022/2555):
11.7.1 Clanek 21(2)(a, d): Vyzaduje, aby subjekty uplatiovaly politiky spravy pfistupu a bezpeéné
nakladani s pfihlaSovacimi udaji a privilegovanymi relacemi, coz je podporovano opatfenimi této
politiky pro zfizovani pfistupu, monitorovani a spravu vyjimek.
11.7.2 Clanek 21(3): Podporuje disciplinu pFistupu a silné zajisténi identity v kritickych odvétvich,
coz je naplnéno pouzivanim jedinecnych identifikator(, RBAC a ¢asové omezeného zvySeného
pfistupu.

11.8 narizeni DORA (2022/2554):
11.8.1 Clanek 5 — sprava a fizeni ICT a kontroly: Nafizuje formalizované procesy pro spravu
uzivatel( ICT, které jsou pokryty dokumentovanym zfizovanim pfistupu, deaktivaci a o$etfenim
vyjimek.
11.8.2 Clanek 9 — Rizeni rizik v oblasti ICT: Uklada organizacim zabezpegit systémy
prostfednictvim omezeni pfistupu a monitorovani, coz je feSeno pomoci MFA, protokolovani
privilegovaného pfistupu a centralizovanych pfezkumd.

11.9 COBIT 2019:
11.9.1 DSS01 — Rizeny provoz: Podporuje uplatfiovani standardizovanych provoznich opatieni,
véetné spravy zivotniho cyklu uzivatelskych uctl a dokumentace pfistupu.
11.9.2 DSS05 — Rizené bezpednostni sluzby: Odrézi bezpednou spravu uZivatelskych a
systémovych opravnéni a podporuje zmirfiovani rizik prostfednictvim zasady minimalnich
opravnéni a ovéreni auditni stopy.
11.9.3 APO13 — Rizena bezpeénost: Vyzaduje spravu pfistupu napti¢ digitalnimi aktivy, coZ je
naplnéno formalizovanymi postupy schvalovani U¢tu a roli s pozadavky na pravidelny pfezkum.
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