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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Clanek 6.1.3, ¢lanek 8

Plan oSetfeni rizik, operativni
planovani a fizeni zabezpeéenych
pracovnich prostor

ISO/IEC 27002:2022

Opatfeni 7

Behavioralni a environmentalni
opatfeni k zabezpeceni fyzickych
informaci ponechanych bez
dozoru

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

Fyzicky pfistup, bezpecnost
externich pracovnikd, likvidace
médii, uzamceni relace, nastaveni
konfigurace a sprava
autentiza¢nich prostredku

GDPR EU

Clanky 5 odst. 1 pism. f), 32; bod
odlvodnéni 39

Integrita dat, ddvérnost a fyzicka
bezpecnostni opatfeni pro
ochranu dat

smérnice NIS2 EU

Clanky 21 odst. 2 pism. d), 21
odst. 3

Politiky fyzické bezpecnosti,
chovani uzivatell a prevence
Uniku dat

nafrizeni DORA EU

Clanky 5, 8, 9

Vnitfni sprava a fizeni, ICT a
fizeni incident( zahrnujici fyzickou
bezpecnost

COBIT 2019

DSS01, DSS05, MEA

Rizeny provoz, bezpeénostni
sluzby a monitorovani souladu

1. Ugel

1.1 Tato politika stanovi povinna opatfeni k ochrané citlivych informaci tim, Ze vyZaduje bezpe¢né
nakladani s fyzickymi dokumenty, pracovnimi stanicemi, obrazovkami a vymeénitelnymi médii v

kancelaiském prostfedi i ve sdilenych pracovnich prostorech.

1.2 Podporuje pfilohu A normy ISO/IEC 27001, opatfeni 7.7, prosazovanim behavioralnich a
technickych postupt zmirfiujicich riziko neopravnéného zpfistupnéni, odcizeni nebo ztraty dat v
dlsledku ponechani informaci bez dozoru nebo jejich viditelnosti.

1.3 Tato politika posiluje fyzickou bezpeCnost a bezpecnost informaci v kazdodennim provozu a

podporuje soulad s pfisluSnymi pravnimi, smluvnimi a regulatornimi poZadavky.

2. Rozsah

2.1 Tato politika se vztahuje na veSkery personal, ktery pracuje ve fyzickych pracovnich

prostorech nebo do nich vstupuje, v€etné:

2.1.1 zaméstnancl na dobu neurdcitou i uréitou

2.1.2 dodavateld, konzultant(l, obchodnich partnert a stazistu
2.1.3 poskytovatell sluzeb tfetich stran a navstévnikd pracovisté s pfistupem k citlivym informacim
2.2 Pozadavky se uplatnuji v:

2.2.1 samostatnych kancelafich, kojich a otevienych kancelarskych prostorech

2.2.2 zasedacich mistnostech a sdilenych prostorech pro spolupraci
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2.2.3 prostorach s tiskarnami, na recepcich a v kopirovacich mistnostech
2.2.4 mistech, kde se pouzivaji vzdalené pracovni stanice nebo sdilené kiosky
2.3 Tato politika se rovnéz vztahuje na do¢asna nebo hybridni pracovni prostfedi (napf. hot desking) a
vefejné pristupna prostredi, kde existuje riziko vizualniho odpozorovani udaji nebo ponechani dat bez
dozoru.
3. Cile

3.1 Predchazet neopravnénému pfistupu k davérnym, citivym nebo regulovanym informacim
ponechanym v nezakryté fyzické nebo digitalni podobé.

3.2 Podporovat standardizovanou uroveni bezpecnosti napfi€ vSemi pracovnimi prostfedimi
prostfednictvim fyzickych bezpe€nostnich opatifeni, konfigurace pracovnich stanic a chovani
koncovych uzivatel(.

3.3 Snizovat riziko naruSeni ochrany soukromi, ztraty dusevniho vlastnictvi a exfiltrace dat zpusobené
nedbalosti nebo opomenutim.

3.4 Zaclenit zasady Cistého stolu a uzamdcené obrazovky do kultury organizace a tim podpofit provozni
disciplinu, auditovatelnost a schopnost pravné dolozit spravny postup.

3.5 Podporovat soulad s ISO/IEC 27001, ¢lankem 32 GDPR, ¢lankem 21 NIS2 a dalSimi pozadavky
na fyzickou bezpecénost vztahujicimi se na kriticka data nebo osobni udaje.
4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje tuto politiku a podporuje kulturu bezpelnostniho povédomi napfi¢ vSemi
organizaénimi Utvary.
4.1.2 Pfidéluje odpovidajici zdroje pro uplathovani této politiky, kampané na podporu povédomi a
mechanismy fyzickych kontrol.
4.2 Reditel informaéni bezpeénosti (CISO) / manazer ISMS
4.2.1 Je vlastnikem této politiky a zajiStuje jeji soulad s ISO/IEC 27001:2022, poZzadavky auditu a
strategiemi oSetfeni rizik.
4.2.2 Vytvari programy povédomi a opatieni k zajisténi jednotné implementace napfi€ pracovisti a
v hybridnim pracovnim reZimu.
4.2.3 Koordinuje &innosti se spravou budov a majetku a IT za ucelem zajisténi odpovidajicich
fyzickych bezpec€nostnich opatfeni.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Harmonogram piezkumu politiky
9.1.1 Tato politika musi byt prezkoumana:
9.1.1.1 nejméné jednou ro¢né
9.1.1.2 po jakékoli neshodé z auditu souvisejici s expozici pracovniho prostoru nebo obrazovky

9.1.1.3 po fyzickém nebo environmentalnim incidentu (napf. kradez zafizeni, neopravnény
vstup v zavésu za opravnénou osobou, vizualni odpozorovani)

9.1.1.4 pti zavedeni nového usporadani kancelafi, pravidel pracovisté nebo modell pracovnich
prostor (napf. hot desking, vzdalena centra)

9.2 Odpovédni vlastnici
9.2.1 Vlastnikem politiky je feditel informaéni bezpecnosti (CISO) nebo jmenovany manazer ISMS.
9.2.2 Do procesu pirezkumu musi byt zapojeni:
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9.2.2.1 tymy spravy budov a podnikové bezpecnosti
9.2.2.2 IT ainfrastruktura pro vynucovani opatfeni souvisejicich se zafizenimi
9.2.2.3 HR a pravni a compliance pro prosazovani pozadovaného chovani a sladéni
disciplinarnich postupt
9.2.3 V&echny aktualizace politiky musi byt vedeny v reZimu spravy verzi, schvaleny Ridicim
vyborem pro bezpecnost informaci a znovu distribuovany s opétovnym potvrzenim seznameni,
pokud je to vyzadovano.
9.3 Komunikace zmén
9.3.1 Uzivatelé musi byt o podstatnych aktualizacich informovani prostrednictvim:
9.3.1.1 intranetového centra politik nebo portalu
9.3.1.2 cilené e-mailové komunikace
9.3.1.3 opakovacich Skoleni pfi nastupu a &tvrtletnich briefingl
9.3.1.4 povinnych vyzev k potvrzeni seznameni u v8ech novych kritickych ustanoveni o
vynucovani
10. Souvisejici politiky a vazby
10.1 Tato politika je v souladu s nasledujicimi politikami a podporuje je:
10.1.1 P1 — P01 Politika informacni bezpec¢nosti: Stanovi o¢ekavani tykajici se chovani uzivatell
a fyzické bezpecnosti, ktera jsou zakladem této politiky.
10.1.2 P3 — Zasady pfipustného uzivani: Upravuji odpovédnost uzivateld za ochranu dat a
systém, veetné fyzického prostredi.
10.1.3 P6 — Politika Fizeni rizik: Zahrnuje rizika fyzickych pracovnich prostor jako soucast
celopodnikové analyzy informacnich rizik.
10.1.4 P12 — Politika spravy aktiv: Podporuje evidenci a bezpe€né nakladani se zafizenimi a médii
ponechanymi na stolech.
10.1.5 P13 — Politika klasifikace dat a oznaCovani: Navazuje na prosazovani zasad &istého stolu u
fyzickych dokumentt oznacenych jako diivérné nebo pro interni pouziti.
10.1.6 P14 — Politika uchovavani udaji a likvidace: Stanovi pravidla pro uchovavani fyzickych
dokumentt, skartaci a nakladani s uréenymi nadobami.
10.1.7 P22 — Politika protokolovani a monitorovani: Muze byt pouzita k monitorovani stavu
uzamceni pracovnich stanic, doby necinnosti nebo kamerovych zaznamu pracovnich prostor, je-li
to povoleno.
10.2 Tyto souvisejici politiky vytvareji integrovanou bezpecnostni kulturu kombinujici povédomi
uzivatell, fyzicka bezpecCnostni opatfeni a odpovédnost za Ucelem zajisténi odolnych pracovnich
prostor.
11. Referenéni normy a ramce
11.1 Tato politika je v souladu s mezinarodné uznavanymi normami a pravnimi poZadavky, které
vyzaduji ochranu citlivych informaci ve fyzickém prostfedi a prostfednictvim chovani uzivatelu.
11.2 ISO/IEC 27001
11.2.1 Clanek 6.1.3 — Plan o$etfeni rizik: Podporuje implementaci opatfeni ke zmirnéni fyzickych
a environmentalnich rizik, v€etné rizik spojenych s chovanim uzivatelt v otevienych pracovnich
prostorech.
11.2.2 Clanek 8.1 — Operativni planovani a Fizeni: Stanovi provozni bezpeé&nostni opatfeni pro
spravu zabezpecenych pracovnich prostor a pouzivani zafizeni.
11.3 ISO/IEC 27002:2022 — Opatieni 7
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11.3.1 Toto opatfeni vyzaduje behavioralni a environmentalni ochranu, aby se zabranilo
neopravnénému pfistupu k informacim prostrednictvim médii, obrazovek nebo tisténych materiald
ponechanych bez dozoru. Tato politika prosazuje hygienu fyzického pracovniho prostoru,
pouzivani uzamceni obrazovky a likvidaci citlivych dokumentu.

11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (Physical Access Authorizations): Vazba prostfednictvim omezeni pracovnich prostor
a vynucovani uzaméeného ukladani ve vysoce rizikovych prostfedich.
11.4.2 PS-7 (External Personnel Security): Uplatriuje se prostfednictvim pozadavku na Cisty stul a
obrazovku rozSifenych na dodavatele a uzivatele tfetich stran.
11.4.3 MP-6 (Media Sanitization) a AC-11 (Session Lock): Implementovano prostfednictvim
postupl bezpecéné likvidace a povinnych ¢asovych limitl uzamceni obrazovky.
11.4.4 CM-6 (Configuration Settings) a IA-5 (Authenticator Management): Podporuji technické
vynucovani uzamé&eni obrazovky a spravy relaci na koncovych zafizenich.

11.5 GDPR EU (2016/679)
11.5.1 Clanek 5 odst. 1 pism. f): Prosazuje integritu a diivérnost osobnich udajd, v&etné ochrany
proti fyzickému vystaveni nebo nahlizeni neopravnénymi osobami.
11.5.2 Clanek 32 — Zabezped&eni zpracovani: Vyzaduje odpovidajici fyzicka a organizaéni opatfeni
k ochrané osobnich udajii pfed nahodnym nebo protipravnim zni€enim, ztratou nebo
neopravnénym zpfistupnénim, ¢ehoz je dosazeno prostfednictvim opatfeni pro Cisty stil a
uzamcenou obrazovku.
11.5.3 Bod odlGvodnéni 39: VyZzaduje omezeni pfistupu k osobnim Gdajim na opravnéné osoby; to
zahrnuje i jejich zabezpeceni ve fyzické podobé v dobé nepfitomnosti.

11.6 smérnice NIS2 EU (2022/2555)
11.6.1 Clanek 21 odst. 2 pism. d): Vyzaduje politiky a postupy tykajici se fyzické a environmentalni
bezpec&nosti, v&etné ochrany informaci na urovni pracovisté.
11.6.2 Clanek 21 odst. 3: Podporuje bezpe&nostni kulturu zahrnujici spravné chovani uzivateld,
povédomi a prevenci neumyslinych unikd dat, coz je podporovano behavioralnimi opatfenimi této
politiky.

11.7 narizeni DORA EU (2022/2554)
11.7.1 Clanek 5 — Vnitini sprava a fizeni a kontrola: Vyzaduje, aby v8echna rizika souvisejici s ICT,
v&etné lidskych a environmentalnich hrozeb, byla fizena prostfednictvim vymahatelnych politik.
11.7.2 Clanek 8 — Rizeni rizik v oblasti ICT: Prosazuje bezpe&nostni opatfeni v digitalnim i fyzickém
kontextu a zajiStuje, aby uzivatelé pracujici na dalku, na pobocCkach a v on-premise prostfedi
nevytvareli nefizenou expozici.
11.7.3 Clanek 9 — Rizeni incidentd: VyZzaduje, aby environmentalni nebo behavioralni pochybeni
vedouci k expozici dat byla protokolovana, klasifikovana a feSena odpovidajicimi napravnymi
opatfenimi.

11.8 COBIT 2019
11.8.1 DSS01 — Managed Operations: ZajiStuje provozni disciplinu pfi ochrané fyzickych
pracovnich prostor a systému prostfednictvim opakovatelnych opatfeni.
11.8.2 DSS05 — Managed Security Services: Podporuje ochranu dat, zafizeni a pfistupovych
koncovych bodu prostfednictvim behavioralniho prosazovani, jako jsou zasady Cistého stolu.
11.8.3 MEAO3 - Monitor, Evaluate, and Assess Compliance: Podporuje audit fyzickych
bezpecnostnich opatfeni a uplatfiovani politiky v kazdodenni podnikové praxi.
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