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1. Uéel
1.1 Tato politika stanovi zavazné pozadavky na bezpecny vykon prace na dalku, v€etné& pouzivani
systému organizace, pfistupu k datim a pInéni pracovnich povinnosti mimo prostory spole¢nosti.
1.2 Zajistuje davérnost, integritu a dostupnost informacnich aktiv pfistupnych na dalku a stanovi
opatieni ke zmirnéni rizik spojenych s distribuovanym pracovnim prostfedim.
1.3 Tato politika napliuje pozadavky pfilohy A normy ISO/IEC 27001:2022, opatfeni 6.7, zavedenim
technickych a procesnich ochrannych opatfeni pfizpisobenych podminkam prace na dalku.
2. Rozsah
2.1 Tato politika se vztahuje na vesSkery personal opravnény vykonavat praci na dalku, véetné:
2.1.1 zaméstnancl (na plny Uvazek, na ¢aste¢ny Uvazek, smluvnich pracovniku)
2.1.2 externich poskytovatell sluzeb, konzultanti a dodavateld
2.1.3 docasnych a projektovych pracovnikll se schvalenym vzdalenym pfistupem
2.2 Politika se vztahuje na:
2.2.1 pfistup k systémuam organizace prostfednictvim virtualni privatni sité (VPN) nebo schvalenych
nastroju pro vzdaleny pfistup
2.2.2 nakladani s citlivymi a regulovanymi informacemi mimo zabezpec€ené prostory
2.2.3 pouzivani zafizeni ve vlastnictvi organizace nebo soukromych zafizeni (BYOD)
2.2.4 fyzicka bezpecfnostni opatfeni a logicky pfistup v prostfedi prace na dalku
2.3 Tato politika se uplatiuje ve vSech zemépisnych oblastech a ¢asovych pasmech, kde organizace
praci na dalku umozniuje, a to v pravidelném, ad hoc i kontinualnim rezimu.
3. Cile
3.1 Zajistit, aby k internim systémuim a informacim na dalku pfistupovaly pouze opravnéné osoby.
3.2 Vynucovat Sifrovani, vicefaktorové ovéfovani (MFA) a ochranu koncovych bodl ve vSech
zpusobech vzdaleného pfistupu.
3.3 Udrzovat bezpe€nostni stav odolny vici hrozbam, jako jsou phishing, Skodlivy kéd, exfiltrace dat a
neopravnéné vystaveni systému.
3.4 Stanovit pravidla pro pfenos, ukladani a tisk citlivych dat v prostfedi mimo pracovisté.
3.5 Zavést opatreni fyzické bezpecénosti, ktera omezi viditelnost a neopravnéné pozorovani béhem
vzdalenych relaci.
3.6 Zajistit soulad s mezinarodnimi regulaénimi poZzadavky na vzdaleny pfistup k datim, véetné GDPR,
smérnice NIS2 a nafizeni DORA.
4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje tuto politiku a zajiStuje potfebné zdroje a jeji zallenéni do &innosti HR, IT a
bezpecnostniho provozu.
4.1.2 Schvaluje kritéria zpusobilosti pro praci na dalku a jeji uplatnéni v jednotlivych organizaénich
utvarech.
4.2 Reditel informaéni bezpeénosti (CISO) / manazer ISMS
4.2.1 Odpovida za tuto politiku, jeji udrzbu a jeji soulad s apetitem k riziku a regulaénimi pozadavky.
4.2.2 Stanovi bezpec€nostni opatfeni pro vzdaleny pfistup (napf. Sifrovani, ochrana koncovych
bod(, ¢asoveé limity relaci).
4.2.3 Schvaluje oSetfeni vyjimek a monitoruje ucinnost kontrol.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
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9. Pozadavky na prezkoumavani a aktualizaci
9.1 Frekvence pirezkumu
9.1.1 Tato politika musi byt prezkoumavana kazdoro¢né nebo Castéji pri:

9.1.1.1 zavedeni novych technologii vzdaleného pfistupu
9.1.1.2 vyznamném rozsifeni prace na dalku (napf. iniciativy hybridniho pracovniho rezimu)
9.1.1.3 vzniku novych hrozeb, zranitelnosti nebo incidentl spojenych se vzdalenym prostfedim
9.1.1.4 zménach relevantnich pravnich nebo regulaénich ramc

9.2 Vlastnictvi a proces prezkumu

9.2.1 Vlastnikem politiky je reditel informacni bezpecnosti (CISO). Pfezkum musi byt
koordinovan s:

9.2.1.1 IT provozem a architekturou
9.2.1.2 HR a spravou budov a majetku (z hlediska provoznich dopadd a dopadd na pracovni
prostory)

9.2.1.3 povérencem pro ochranu osobnich Udaju (z hlediska soukromi a kontrol pfeshrani¢nich
prenosu dat)

9.2.2 Aktualizace politiky musi byt:
9.2.2.1 schvaleny Ridicim vyborem pro bezpe&nost informaci
9.2.2.2 ozndmeny v§em dotéenym zaméstnancim a smluvnim pracovnikim
9.2.2.3 zac¢lenény do materialt pro onboarding a pravidelné opakovaci $koleni
9.3 Rizeni dokumentu a distribuce
9.3.1 Politika musi zahrnovat spravu verzi, datum ucinnosti a historii zmén.
9.3.2 Nahrazené verze musi byt uchovavany v souladu s Politikou spravy dokumentl (P14).
9.3.3 Revidované verze musi vyvolat povinné opétovné potvrzeni seznameni u uzivatel(
zpusobilych pro praci na dalku.
10. Souvisejici politiky a vazby
10.1 Tato politika se uplatiuje ve spojeni s nasledujicimi dokumenty:

10.1.1 P1 — Politika informacni bezpenosti: Stanovi zakladni ramec pro bezpecné nakladani s
aktivy, ktery se vztahuje na vSechna pracovni prostfedi v€etné prace na dalku.

10.1.2 P3 — Zasady pfipustného uzivani: Upravuji pfiméfené pouzivani zafizeni a systém
organizace b&hem prace na dalku.

10.1.3 P4 — Politika fizeni pfistupu: ZajiStuje, aby opravnéni pro vzdaleny pfistup odpovidala
zasadé minimalnich opravnéni a fadnym mechanismdim ovéfovani.

10.1.4 P6 — Politika Fizeni rizik: Stanovi, jak jsou rizika prace na dalku v ramci ISMS identifikovana,
oSetfovana a monitorovana.

10.1.5 P12 — Politika spravy aktiv: VyZaduje inventar aktiv a fizeni konfigurace pro vdechna zafizeni
pouzivana na dalku.

10.1.6 P22 — Politika protokolovani a monitorovani: ZajiStuje, aby vzdalené relace byly
monitorovany, auditovany a uchovavany v souladu s poZadavky na soulad.
10.1.7 P14 — Politika uchovavani Gdaju a likvidace: Stanovi pravidla nakladani s daty relevantni
pro praci na dalku, v€etné vyménnych médii a likvidace zafizeni.
10.2 Tyto politiky spole¢né zajistuji, aby prace na dalku byla bezpe&na, v souladu s pozadavky a
vymahatelna napfi¢ vSemi funkcemi a zemépisnymi oblastmi.
11. Referenéni normy a ramce
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11.1 Tato politika je v souladu s mezinarodné uznavanymi ramci pro bezpe¢nost, ochranu udajl a fizeni

rizik v oblasti ICT, aby zajistila bezpe¢né, dohledatelné a souladné postupy prace na dalku.

11.2 ISO/IEC 27001
11.2.1 Clanek 6.1.3 — planovani o$etfeni rizik: Tato politika pfispiva k o$etfeni rizik spojenych se
vzdalenym pfistupem a distribuovanym pracovnim prostfedim.
11.2.2 Clanek 8.1 — provozni planovani a fizeni: VyZzaduje zavedeni opatfeni pro systémy, ke
kterym je pfistupovano mimo prostory organizace.
11.2.3 Priloha A, opatfeni 6.7 — prace na dalku: Tato politika plné pokryva pozadovana opatfeni
informacni bezpecénosti pro situace, kdy personal pracuje mimo prostory organizace, vcetné
fyzickych a logickych opatfeni, spravy pfistupu a monitorovani chovani uzivateld.

11.3 ISO/IEC 27002:2022 — opatieni 6
11.3.1 Toto opatfeni vyzaduje procesni a technicka ochranna opatfeni pro praci na dalku. Zahrnuje
pozadavky na zabezpeleni zafizeni, metody pfistupu, nakladani s daty, ochranna opatfeni
pracovniho prostfedi a fizeni zapojeni tfetich stran — to v8e je vynucovano touto politikou.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (vzdaleny pfistup): Je pfimo podporovan prostfednictvim kontrol VPN, MFA,
protokolovani relaci a schvalovani vzdaleného pfistupu na zakladé roli.
11.4.2 AC-2 (sprava uétd): Ridi zpUsobilost k pFistupu, pfidélovani vzdalenych opravnéni a
deaktivaci ucta.
11.4.3 SC-12 az SC-13 (kryptografickd ochrana, zfizovani kryptografickych Kkli¢l): Jsou
implementovana prostfednictvim povinného pouzivani VPN a Sifrovani celého disku na vzdalenych
koncovych bodech.
11.4.4 MP-5 (ochrana pfi pfenosu médii) a PE-18 (umisténi komponent informacniho systému):
Pokyny pro praci na dalku vyzaduji ochranu pfi pfenosu a fyzicka ochranna opatfeni v prostfedi
mimo pracovisteé.
11.4.5 AU-2, AU-6: Protokolovani a monitorovani vzdalenych relaci podporuje poZadavky na audit
a reakci na incidenty.

11.5 GDPR (2016/679)
11.5.1 Clanek 32 — zabezpe&eni zpracovani: Tato politika vynucuje opatfeni pro zabezped&eni
vzdaleného pfistupu, Sifrovani a protokolovani nezbytna k ochrané osobnich udajl, ke kterym je
na déalku pfistupovano nebo které jsou na dalku zpracovavany.
11.5.2 Clanek 5(1)(f): Zajistuje, aby osobni tdaje pFistupné mimo pracovité byly chranény pred
neopravnénym nebo protipravnim zpracovanim a nahodnou ztratou.
11.5.3 Bod oddvodnéni 39: Zdlrazfuje omezeni pfistupu, integritu a ddvérnost, zejména v
situacich, kdy zafizeni opoustéji zabezpecené prostory.

11.6 Smérnice NIS2 (2022/2555)
11.6.1 Clanek 21(2)(a, b, d): VyZzaduje, aby byl vzdaleny pfistup zabezpe&en jako soudast ramce
fizeni rizik v oblasti ICT organizace. Tato politika naplfiuje poZadavek na bezpecnostni opatfeni
pokryvajici fizeni pfistupu, bezpe€nost dat a organizacni pravidla pro vzdalené prostredi.
11.6.2 Clanek 21(3): Podporuje bezpeénostni povédomi a uplatiiovani politik mezi pracovniky
vykonavajicimi praci mimo centralni prostory.

11.7 Narizeni DORA (2022/2554)
11.7.1 Clanek 5 — sprava a Fizeni a ramec vnitinich kontrol: Tato politika podporuje o&ekavani v
oblasti fizeni rizik ICT pro vSechny provozni scénare v&etné hybridnich rezimu a prace na dalku.
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11.7.2 Clanek 8 — ramec fizeni rizik ICT: Rizika vzdaleného pfistupu jsou zde identifikovana,
zmirdovana a fizena prostfednictvim technickych a organizaCnich opatfeni.
11.7.3 Clanek 9 — mechanismy sdileni informaci: Chrani pred vzdalenym Gnikem informaci
sdilenych v sitich digitalni provozni odolnosti.

11.8 COBIT 2019
11.8.1 DSS01 - fizeny provoz: Tato politika podporuje bezpeé&nou kontinuitu ¢innosti bez ohledu
na fyzické umisténi.
11.8.2 BAIO6 — fizené zmény IT a BAIO9 — fizena aktiva: ZajiStuji, aby zafizeni pro praci na dalku
byla sledovana, bezpeéné konfigurovana a spravovana jako kriticka aktiva.
11.8.3 APO13 — fizena bezpecnost: Podporuje definovany ramec spravy a fizeni bezpec€nosti pro
vzdalené prostredi.
11.8.4 MEAO3 — monitorovani, hodnoceni a posuzovani souladu: Stanovi, ze ¢innost spojena s
praci na dalku musi byt protokolovana, pfezkoumavana a auditovana.
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