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Soulad se standardy a pravnimi pfedpisy

Standard/pravni predpis Ustanoveni/Clanek Komentar

ISO/IEC 27001:2022 Kapitola 7.3, Pfiloha A, opatfeni Stanovi pozadavky na povédomi a
6.3 Skoleni, které tato politika upravuje

ISO/IEC 27002:2022 Opatfeni 6 Podporuje odpovidajici Skoleni a

zvysSovani povédomi podle
pracovnich roli

NIST SP 800-53 Rev.5 AT-1 az AT-5 Je v souladu s politikami a
postupy, skolenim v oblasti
bezpefnostniho povédomi,
Skolenim podle roli, zdznamy o
Skoleni a kontaktem s
bezpecnostnimi skupinami

GDPR Clanky 32, 39; bod odlivodnéni 78 | Vyzaduje $koleni pro osoby
zpracovavajici osobni Udaje a
obecné povédomi zaméstnancu

smérnice NIS2 Clanky 21(2)(a, b), 21(3) Vyzaduje politiky Skoleni v oblasti
rizik a bezpecnosti a iniciativy na
podporu povédomi

nafizeni DORA Clanky 5, 8, 13 Vyzaduje povédomi o rizicich ICT
a Skoleni jako soucast kontrol
odolnosti

COBIT 2019 APOQ7, DSS05, MEA Posiluje povédomi zaméstnanc,

vzdélavani uzivatell a
monitorovani souladu

1. Uéel
1.1 Tato politika stanovi formalni ramec k zajisténi toho, aby si veSkery personal byl védom svych
odpovédnosti v oblasti bezpecnosti informaci a absolvoval Skoleni nezbytné k ochrané divérnosti,
integrity a dostupnosti informac&nich aktiv.

1.2 Podporuje kapitolu 7.3 normy ISO/IEC 27001 a Pfilohu A, opatfeni 6.3 tim, Ze vyZaduje
strukturovany program povédomi a Skoleni zalozeny na rizicich, pfizpusobeny organizacnim rolim a
vyvijejicim se hrozbam.
1.3 Tato politika pfispiva ke snizovani zranitelnosti souvisejicich s lidskym faktorem, podpore
bezpecnostné uvédomélého chovani a prubéznému upevhovani bezpecnych postupl v souladu s
regulaénimi a smluvnimi pozadavky.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny interni i externi osoby s pfistupem k informacénim
systémum, datim nebo prostoram organizace, véetné:

2.1.1 zaméstnancl (na plny Uvazek, ¢asteCny Uvazek, do¢asnych)

2.1.2 dodavatell a poskytovatell sluzeb tfetich stran, konzultant(, smluvnich pracovniku a stazist

2.1.3 tretich stran s logickym nebo fyzickym pfistupem na zakladé smluv o poskytovani sluzeb
2.2 Rozsah zahrnuje:

2.2.1 vstupni Skoleni bezpe&nostniho povédomi
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2.2.2 8koleni specificka pro role (napf. vyvojafri, finance, privilegovani uzivatelé)
2.2.3 pravidelna opakovaci Skoleni a kampané na podporu povédomi
2.2.4 ad hoc Skoleni v reakci na incidenty nebo nové hrozby

2.3 Metody realizace Skoleni podle této politiky zahrnuji e-learning, prezenéni Skoleni, simulace, testy
znalosti, plakaty, bezpe&nostni zpravodaje a povinna potvrzeni seznameni.

3. Cile

3.1 Zajistit, aby vesSkery personal rozumél svym odpovédnostem pfi ochrané aktiv organizace a pfi
dodrzovani bezpecnostnich politik.

3.2 Poskytovat pribézné a méfitelné Skoleni v oblasti bezpe&nostniho povédomi v souladu s mirou
rizikové expozice podle jednotlivych roli.

3.3 Zadlenit bezpecné chovani do kazdodenniho provozu posilovanim postupu, jako je bezpecné
pouzivani hesel, hlaseni incidentd a odolnost v{ci phishingu.
3.4 Zaijistit soulad s pravnimi predpisy a pfipravenost na audit v oblasti pozadavk( na Skoleni
bezpec&nosti informaci napfi¢ odvétvimi a jurisdikcemi.
3.5 Snizovat pocet bezpecnostnich incidentll zplsobenych nedbalosti, neznalosti nebo chybnym
usudkem prostfednictvim utvareni zadouciho chovani a priibézného upevriovani spravnych postupu.
4. Role a odpovédnosti
4.1 vrcholové vedeni
4.1.1 Schvaluje strategii organizace v oblasti Skoleni bezpec€nosti informaci a zajistuje, ze jsou pro
ni vy¢lenény potfebné zdroje a ze je zaclenéna do firemnich priorit.
4.1.2 Monitoruje soulad na urovni vedeni a zajiStuje dodrzovani této politiky napfi¢ oddélenimi.
4.2 feditel informaéni bezpeénosti (CISO) / manazer ISMS

4.2.1 Odpovida za tuto politiku a vymezuje ramec povédomi a Skoleni v souladu s riziky, pozadavky
na soulad a potfebami organizace.

4.2.2 Dohlizi na navrh, realizaci, sledovani a pfezkum vSech iniciativ v oblasti bezpe€nostniho
Skoleni.

4.2.3 Zajistuje, aby byla 8koleni pravidelné aktualizovéna a odrazZela vyvijejici se hrozby a nové
technologie.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 €etnost prezkumu
9.1.1 Tato politika a souvisejici program sSkoleni musi byt prezkoumany:
9.1.1.1 kazdoro¢né, nebo
9.1.1.2 po zavaznych incidentech zahrnujicich lidskou chybu nebo vnitfni hrozbu

9.1.1.3 pfi zavadéni vyznamnych novych technologii nebo pfi vzniku vyznamnych novych
hrozeb

9.1.1.4 v reakci na zmény pravnich, smluvnich nebo certifikacnich povinnosti
9.2 proces pirezkumu
9.2.1 Pfezkum Fidi CISO v koordinaci s:
9.2.1.1 oddélenimi HR a Skoleni
9.2.1.2 pravnim oddélenim a povéfenci pro ochranu osobnich udajd
9.2.1.3 funkcemi IT bezpecnosti a operacniho rizika
9.2.2 VSechny aktualizace musi byt:
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9.2.2.1 schvaleny Fidicim vyborem pro bezpecnost informaci
9.2.2.2 vedeny v rezimu spravy verzi a zdokumentovany v registru dokumentt ISMS
9.2.2.3 sdéleny uzivatelim, pokud podstatné zmény ovlivni rozsah Skoleni nebo odpovédnosti
9.3 sprava aktualizaci obsahu
9.3.1 Moduly Skoleni a materialy pro podporu povédomi musi byt prezkoumavany kazdych
12 mésicl, aby bylo zajisténo:
9.3.1.1 Ze odpovidaiji prostfedi hrozeb
9.3.1.2 regulatorni spravnost
9.3.1.3 kompatibilita formatu (napf. pfistupnost, lokalizace)
9.3.2 Zastaraly nebo zavadgjici obsah musi byt neprodlené stazen a nahrazen schvalenymi
alternativami.
10. Souvisejici politiky a vazby
10.1 Tato politika je podporovana nasledujicimi politikami a soucasné podporuje jejich
uplatfiovani:
10.1.1 P01 — Politika informaéni bezpecénosti: stanovi bezpecnostni povédomi jako zakladni
opatfeni v ramci ISMS organizace.
10.1.2 P03 — Zasady pfipustného uzivani: vyzaduji potvrzeni seznameni uzivatele v prubéhu
Skoleni a vyjashiuji odpovédnosti souvisejici s kaZzdodennim pouzivanim technologii.
10.1.3 P07 — Politika nastupu a ukoncCeni: zajiStuje, aby bylo Skoleni zaclenéno pfi nastupu a
sledovano po celou dobu pracovniho poméru.
10.1.4 P06 — Politika Fizeni rizik: propojuje Skoleni zaméfené na lidsky faktor s modelovanim
hrozeb a strategiemi snizovani zbytkového rizika.
10.1.5 P33 — Politika monitorovani auditu a souladu: potvrzuje, Ze opatfeni v oblasti povédomi jsou
béhem auditll funkéni, méfitelna a ucinna.
10.2 Tyto politiky spole¢né tvofi komplexni ramec behavioralnich kontrol, ktery integruje povédomi,
odpovédnost a posilovani kultury.
11. Referenéni normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 7.3 — Povédomi: vyZaduje, aby organizace zajistily, Ze pracovnici znaji politiky
bezpecnosti informaci a své odpovédnosti. Tato politika tento pozadavek prevadi do praxe
prostfednictvim strukturovaného procesu nastupu, pravidelného Skoleni a méfitelné ucasti v
kampanich.
11.1.2 P¥iloha A, opatfeni 6.3 — Povédomi, vzdélavani a Skoleni v oblasti bezpe&nosti informaci:
plné pokryto prostfednictvim vstupnich, rolové specifickych a prabéznych programud Skoleni
pFizplsobenych rizikovym profilim uzivateld.
11.2 ISO/IEC 27002:2022 — Opatieni 6
11.2.1 Podporuje vyvoj a realizaci Skoleni v oblasti bezpe€nostniho povédomi odpovidajiciho
pracovnim rolim se zaméfenim na upeviovani bezpe¢ného chovani a pravidelné aktualizace na
zakladé zpravodajstvi o hrozbach a zpétné vazby z auditu.
11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1 az AT-5 (oblast Povédomi a Skoleni): Tato politika je v souladu s AT-1 (politika a
postupy), AT-2 (Skoleni v oblasti bezpe€nostniho povédomi), AT-3 (Skoleni podle roli), AT-4
(zdznamy o bezpecnostnim Skoleni) a AT-5 (kontakt s bezpe€nostnimi skupinami).
11.3.2 IA-5, AC-2: Posiluje odpovédnost uzivatelll za bezpe€nou autentizaci a pfipustné uzivani,
coz je klicové pro behavioralni vysledky programud povédomi.
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11.3.3 IR-1 az IR-8: Pfipravenost na reakci na incidenty je posilovana prostfednictvim cilenych
kampani na podporu povédomi a simulaci.

11.4 GDPR (2016/679)
11.4.1 Clanek 32 — Zabezped&eni zpracovani: vyzaduje, aby personal nakladajici s osobnimi tdaji
byl vysSkolen k rozpoznavani, prevenci a hlaSeni rizik pro osobni udaje. Tato politika zajistuje
odpovidajici Skoleni osob zpracovavajicich osobni Udaje a vSech dalSich relevantnich roli.
11.4.2 Clanek 39 — Ukoly povéfence pro ochranu osobnich udajd: zahrnuje zvy$ovani povédomi a
Skoleni pracovnik(l zapojenych do operaci zpracovani.
11.4.3 Bod od(ivodnéni 78: podporuje vhodna opatfeni na podporu povédomi za ucelem zajisténi
robustnich bezpeénostnich postupl a dodrzovani politik.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21(2)(a, b): vyZaduje, aby subjekty pfijaly politiky tykajici se analyzy rizik a
bezpecnostniho Skoleni pro veskery relevantni personal. Tato politika tento pozadavek naplfuje
zavedenim prabéznych procesl Skoleni citlivych na roli.
11.5.2 Clanek 21(3): podporuje zvySovani povédomi o rizicich kybernetické bezpeénosti mezi
vedenim a zaméstnanci prostfednictvim iniciativ na podporu povédomi a simulaci.

11.6 narizeni DORA (2022/2554)
11.6.1 Clanek 13 — Strategie digitalni provozni odolnosti: vyzaduje, aby pov&domi o rizicich ICT a
Skoleni byly sou€asti modelu spravy. Tato politika zajiStuje, Ze rizika souvisejici s lidskym faktorem
jsou fe$ena prostrednictvim pribézného vzdélavani a simulaci hrozeb.
11.6.2 Clanky 5 a 8: zdUrazfiuji vyznam ramct vnitini kontroly, jejichz zakladnimi sougastmi pro
odolnost ICT a kybernetickou hygienu jsou pravé povédomi a Skoleni.

11.7 COBIT 2019
11.7.1 APOO7 — Rizené lidské zdroje: zdlirazfiuje potiebu rozvijet povédomi o bezpe&nostnich
odpovédnostech a zaclenit je do Fizeni pracovnich sil.
11.7.2 DSS05 — Rizené bezpeénostni sluzby: stanovi opatieni pro vzdélavani uzivateld a hlaseni
incidentu, pfi€emz obé oblasti jsou nedilnou soucasti této politiky.
11.7.3 MEAO3 — Monitorovani, hodnoceni a posuzovani souladu: vyzaduje pfezkum uginnosti
chovani uzivatell a dodrzovani politik, ktery je zde realizovan prostfednictvim phishingovych testq,
kvizd a metrik kampani na podporu povédomi.
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