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V souladu s normami a pravnimi pfedpisy

No

rmal/pravni predpis Kapitola/€lanek Komentar

ISO/IEC 27001:2022 Kapitola 7.2, Kapitola 6 Kompetence personalu, bezpecéné

zaclenéni a uplathovani
odpovédnosti pfi ukonceni nebo
zméné pracovniho zafazeni.

ISO/IEC 27002:2022 Opatfeni 6.2,6.5, 5 Nastup, pfistup a kontroly

zivotniho cyklu personalu.

NIST SP 800-53 Rev.5 PS-4, PS-5, AC-2, AC-6, |IA-4, |IA- PFfesuny personalu a ukonceni

5, CM-5, AU-2, AU-6 pracovniho poméru, zasada
minimalnich opravnéni, auditni
protokolovani, fizeni pfistupu
béhem zmén personalu i po nich.

EU

GDPR Clanky 5(1)(f), 25, 32; bod Omezeni pfistupu, davérnost,
odlvodnéni 39 ochrana a pfimérena opatfeni pro
osobni Udaje zaméstnancu.

EU

NIS2 Clanek 21(2)(b, ¢, d) Bezpecnostni opatfeni v oblasti
personalu a provozu; zmirfiovani
vnitfnich hrozeb; procesy zZivotniho
cyklu.

EU

DORA Clanky 5, 8, 9 Sprava a fizeni, interni ICT
kontroly, ICT rizika, fizeni
incidentt pfi zménach personalu.

COBIT 2019 APOO07, BAIO8, DSS05, MEAO3 Lidské zdroje, fizeni znalosti,

bezpecnost a soulad pfi nastupu a
ukonceni.

1.0

2.R

Cel

1.1 Tato politika stanovi standardizované postupy pro fizeni nastupu, internich pfevodd a ukonceni u
vSech typu uzivatelQ.

1.2 Zajistuje v€asné a bezpecné zfizeni pfistupu a odebrani pfistupovych opravnéni k fyzickému i
logickému pfistupu a soucasné prosazuje divérnost, odpovédnost a vraceni aktiv.

1.3 Tato politika zmirfiuje rizika spojena s neopravnénym pfistupem, Unikem dat a nevracenymi aktivy
tim, Ze zaclenuje kontroly nastupu a ukonceni do procesl HR, IT a bezpec¢nosti.

1.4 Podporuje ISO/IEC 27001:2022, pfilohu A, opatfeni 6.5 tim, Ze zajiStuje uplathiovani
bezpec&nostnich povinnosti personalu béhem pracovniho nebo smluvniho vztahu i po jeho skongeni.

ozsah

2.1 Tato politika se vztahuje na vS8echny zaméstnance, dodavatele, konzultanty, poskytovatele a dalSi
treti strany, kterym byl udélen pfistup k systémim, sitim, prostoram nebo datlim organizace.

2.2 Upravuje cely zivotni cyklus:
2.2.1 nastupu (nastup do zaméstnani, uzavieni smluvniho vztahu nebo doasné zapojeni)
2.2.2 internich pfevodl nebo zmén roli
2.2.3 ukonceni (vypovéd, odchod do dichodu, ukon&eni pracovniho poméru, vyprseni smlouvy)
2.3 Politika pokryva:
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2.3.1 logicky pfistup (systémy, aplikace, cloudové sluzby, VPN)

2.3.2 fyzicky pfistup (prakazy, kli¢e, systémy vstupu do budov)

2.3.3 pfidélena aktiva (notebooky, telefony, tokeny, pfihlasovaci udaje)
2.3.4 potvrzeni seznameni s politikami a povinnosti zachovani divérnosti

2.4 VSechna oddéleni (HR, IT, sprava budov a majetku, bezpe¢nost a vedeni) odpovidaji za plnéni své
role v procesech nastupu a ukonéeni.

3. Cile
3.1 Zajistit, aby byl veSkerému personalu udélen pfistup pouze po spinéni bezpecnostnich, Skolicich a
smluvnich predpokladu.
3.2 Odebrat pfistupova prava a vratit organiza¢ni aktiva ihned pfi zméné role nebo ukonéeni.
3.3 Zachovat duvérnost, integritu a dostupnost organizacnich aktiv béhem zmén personalu.
3.4 Podporit auditovatelnost a pravni vymahatelnost prostfednictvim Uplnych zaznamui o udalostech
nastupu a ukonceni.
3.5 Snizit expozici vagi vnitfnim hrozbam ovéfovanim a dokumentovanim vSech udalosti pfistupu
souvisejicich s personalem.
3.6 Uvést zivotni cyklus personalu organizace do souladu s bezpe€nostnimi postupy zalozenymi na
rizicich a regulacnimi pozadavky.

4. Role a odpovédnosti

4.1 Vrcholové vedeni

4.1.1 Schvaluje tuto politiku a pfidéluje pravomoci a zdroje pro procesy nastupu, ukonéeni a fizeni
pfistupu.

4.1.2 Zajistuje, aby zmény personalu nevystavovaly organizaci nepfiméfenému bezpecnostnimu
nebo pravnimu riziku.

4.2 Lidské zdroje (HR)

4.2.1 Zahajuji pracovni postupy nastupu a ukon&eni pro zaméstnance a oznamuji pfisludnym
oddélenim zmény.

4.2.2 Zajistuji, aby byly pfed udélenim pfistupu dokon&eny provérky spolehlivosti, smlouvy, dohody
o miCenlivosti a potvrzeni seznameni s politikou.

4.2.3 Informuji IT a spravu budov a majetku o odchodech pracovnikil v souladu se SLA pro
oznamovani.

4.2.4 Koordinuji s pravnim oddélenim a compliance uplathiovani povinnosti po skonceni
pracovniho poméru (napf. dolozek o micenlivosti).

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na prezkoumavani a aktualizaci

9.1 Frekvence prezkumu politiky

9.1.1 Tato politika musi byt prezkoumana:
9.1.1.1 kazdoroc¢né, nebo

9.1.1.2 po jakémkoli vyznamném incidentu souvisejicim se zneuzZitim pfistupu, ztratou aktiv
nebo selhanim postupu

9.1.1.3 pfi implementaci vyznamnych zmén platforem HR nebo IAM

9.1.1.4 pfi regulacnich nebo pravnich zménach ovliviiujicich osobni Uudaje nebo souvisejici
povinnosti

9.2 Proces pirezkumu a vlastnictvi
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9.2.1 Manazer ISMS a Feditel HR koordinuji pfezkum za uc&asti IT bezpecnosti, pravniho oddéleni
a compliance.
9.2.2 V8echny zmény musi byt schvaleny vrcholovym vedenim a Ridicim vyborem ISMS pro
bezpecénost informaci.
9.2.3 Revidované verze musi byt znovu distribuovany dotéenym oddélenim a pracovnikim k
opétovnému potvrzeni seznameni.

9.3 Rizeni dokumentu a uchovavani
9.3.1 Tato politika musi obsahovat:
9.3.2 fizeni verzi, historii zmén a datum ucinnosti
9.3.3 odpovédného vlastnika a pfezkoumavajici osoby
9.3.4 Klasifikaci politiky a zaznam o schvaleni
9.3.5 Neplatné verze musi byt archivovany po dobu minimalné 3 let v souladu s Politikou spravy
dokument.

10. Souvisejici politiky a vazby

10.1.1 Tato politika je pfimo propojena s:
10.1.2 P1 — Politika informacni bezpenosti: Stanovi bezpecnostni cile organizace, vetné spravy
a fizeni pfistupu personalu.
10.1.3 P4 — Politika fizeni pfistupu: Stanovi provozni pozadavky na pfidélovani a odebirani
systémového a fyzického pfistupu na zakladé spoustéci nastupu a ukonceni.
10.1.4 P3 — Zasady pfipustného uzivani: Vyzaduji potvrzeni seznameni b&hem nastupu a
podporuji uplatfiovani po ukonceni.
10.1.5 P6 — Politika Fizeni rizik: ZajiStuje, Ze rizika pFistupu uzivatell a zmeén jejich statusu jsou
vyhodnocovana a zmirfiovana v souladu se zasadami ISMS.
10.1.6 P11 — Politika fizeni uzivatelskych uctll a opravnéni: Upravuje technicka opatfeni pro
zfizovani pfistupu a odebrani pfistupovych opravnéni na podporu této politiky.

10.2 Tyto politiky tvofi integrovany systém opatfeni pro bezpe¢né a odpovédné fizeni udalosti v

Zivotnim cyklu persondélu.

11. Referenéni normy a ramce

11.1 Tato politika je sladéna s mezinarodné uznavanymi ramci pro bezpecnost, ochranu soukromi a

spravu a fizeni IT, aby byly procesy nastupu a ukoneni bezpeéné, dohledatelné a v souladu s pravnimi

a organiza¢nimi pozadavky.

11.2 ISO/IEC 27001:
11.2.1 Kapitola 7.2 — Kompetence a Kapitola 6.2 — Cile informacni bezpecnosti: Tato politika
podporuje zajisténi kompetence personalu a bezpecné zacllenéni jednotlived do roli, v nichz
ovlivAuji cile ISMS.
11.2.2 Pfiloha A Opatfeni 6.5 — Odpovédnosti po ukonceni nebo zméné zaméstnani: Tato politika
pIné uplatiiuje opatfeni tykajici se zbytkovych pfistupovych prav, spravy dat a smluvnich povinnosti
pfi odchodu.
11.2.3 Pfiloha A Opatfeni 5.9 — Provéfovani a 6.2 — Podminky zaméstnani: Postupy nastupu
zahrnuji ovéfovani minulosti a mechanismy potvrzeni seznameni s politikou v souladu s té€mito
ustanovenimi.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (ukonc&eni pracovniho poméru) a PS-5 (pfevedeni zaméstnance): Tato politika zajistuje
strukturované odebrani nebo Upravu pFistupovych prav, fyzickych prikazu a aktiv.
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11.3.2 AC-2 (Fizeni uct) a AC-6 (zasada minimalnich opravnéni): Stanovené pozadavky zajistuji,
Ze pristup odpovida roli a je bez prodleni odebran, jakmile jiz neni potfebny.
11.3.3 IA-4 (fizeni identifikatord) a IA-5 (fizeni autentizacnich prostfedku): Podporuje bezpeénou
spravu pfihlaSovacich udaji béhem zmén personalu i po nich.
11.3.4 CM-5 (omezeni pfistupu pro zmény): Zabranuje neopravnénym zménam po ukonceni tim,
Ze odnima zvysena pristupova prava.
11.3.5 AU-2 a AU-6: Protokolovani a dohledatelnost pfistupovych udalosti jsou posileny
prostfednictvim integrace 1AM a auditni stopy.

11.4 GDPR / obecné nafizeni o ochrané osobnich udajt (2016/679):
11.4.1 Clanek 5(1)(f): Chrani osobni Gdaje pfed neopravnénym pfistupem, coz je v této politice
zajisténo odebranim uZivatelského pfistupu pfi ukonéeni.
11.4.2 Clanek 32: Vyzaduje odpovidajici technicka a organizaéni opatieni k zabezpe&eni osobnich
udaji béhem Zivotniho cyklu zaméstnani.
11.4.3 Clanek 25 — ochrana osobnich udaj jiz od navrhu: Zajistuje, aby nastup a ukondeni
zahrnovaly minimalizaci dat, uchovavani a zakonné kontroly pfistupu.
11.4.4 Bod odlvodnéni 39: ZdUraznuje omezeni pfistupu a davérnost, které tato politika svou
strukturou podporuje.

11.5 Smérnice NIS2 (2022/2555):
11.5.1 Clanek 21(2)(b, ¢, d): Vyzaduje bezpe&nostni opatieni v oblasti personélu a provozu k fedeni
fizeni pfistupu, zmirfiovani vnitfnich hrozeb a procesu Zivotniho cyklu, které jsou v této politice
promitnuty.

11.6 Narizeni DORA (2022/2554):
11.6.1 Clanek 5 — sprava a Fizeni a interni kontrola: Tato politika podporuje interni spravu a Fizeni
ICT souvisejici s lidskym rizikem a fizenim pfistupu.
11.6.2 Clanek 8 — Fizeni ICT rizik: Uplatfiuje opatfeni na zmény personalu, které by mohly vystavit
kriticka aktiva nebo regulovana prostiedi riziku.
11.6.3 Clanek 9 — klasifikace a Fizeni incident(: Zaijistuje, Ze poruseni souvisejici s ukonéenim
podléhaji hlaSeni a jsou zmirfiovana prostfednictvim spravného odebrani pfistupovych opravnéni
a nakladani s aktivy.

11.7 COBIT 2019:
11.7.1 APO07 — Rizené lidské zdroje: Definuje role, odpovédnosti a ginnosti Zivotniho cyklu pro
nastup a ukonceni v souladu s cili spravy a fizeni.
11.7.2 BAIO8 — Rizeni znalosti: Posiluje dokumentovani postup(i, uchovavani znalosti a pfedani
kontrol na konci pracovniho poméru.
11.7.3 DSS05 — Rizené bezpeénostni sluzby: Uplatiiuje deaktivaci uzivatell, kontrolu aktiv a
odpovédnost béhem zmén roli.
11.7.4 MEAO3 - Monitorovani, hodnoceni a posuzovani souladu: Zajistuje, Ze kontroly nastupu a
ukonceni jsou posuzovany v ramci internich i externich auditd.
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