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Soulad s normami a pravnimi pfedpisy

Normalpravni predpis Clanek/ustanoveni Komentar

ISO/IEC 27001:2022 Clénky 6.1, 8.32, 10 Zaklad pro identifikaci a fizeni
rizik, za¢lenéni do fizeni zmén,
neustalé zlepSovani

ISO/IEC 27005:2024 Uplna metodika Zivotniho cyklu Komplexni proces Fizeni rizik v
rizik souladu s normou
ISO 31000:2018 Zasady a ramec fizeni rizik Zasady fizeni rizik pfevzaté do
ramce
NIST SP 800-30 Rev.1 SP 800-30, SP 800-39 Pokyny a struktura pro hodnoceni

rizik, viceuroviova sprava rizik

GDPR Clénky 24, 25, 32 Procesy a opatfeni pro rizika v
oblasti ochrany osobnich udajl

smérnice NIS2 Clanek 21(2)(a—d) Povinnosti v oblasti hodnoceni
rizik a bezpec€nosti

nafizeni DORA Clanky 5, 6 Rizeni ICT rizik a provozni
odolnost
COBIT 2019 APO12, MEA Struktura fizeni rizik a dohled
1. Ugel

1.1 Tato politika stanovi jednotny a formalizovany ramec pro identifikaci, analyzu, vyhodnoceni,
oSetfeni, monitorovani a prezkum rizik informacéni bezpecnosti v celé organizaci.

1.2 Zajistuje konzistentni uplatiovani principl zalozenych na rizicich, které chrani divérnost, integritu
a dostupnost informacnich aktiv, v souladu s ¢lankem 6.1 normy ISO/IEC 27001:2022 a normou ISO
31000:2018.

1.3 Tato politika zaclefuje Fizeni rizik informacéni bezpecnosti do rozhodovacich procesl organizace
tak, aby byly naplnény interni strategické cile i externi regulatorni poZadavky.

2. Rozsah
2.1 Tato politika se vztahuje na vSechny organizaéni jednotky, podnikové procesy, systémy, veSkery
persondl a zapojeni tfetich stran, které se podileji na nakladani s informaénimi aktivy, jejich vyvaoiji,
ukladani nebo spravé.
2.2 Rozsah zahrnuje fyzicka, digitalni a cloudova aktiva, v€etné strukturovanych i nestrukturovanych
dat, aplikaci, infrastruktury, siti a sluzeb.

2.3 Pokryva rizika informacni bezpec€nosti na strategické, provozni, projektové a technické urovni a je
zavazna pro vSechny zaméstnance, smluvni pracovniky a poskytovatele sluzeb zapojené do &innosti
ISMS.

2.4 Rizeni rizik musi byt uplatnéno zejména v nasledujicich situacich:
2.4.1 Implementace nového projektu nebo systému
2.4.1.1 Vyznamné zmény (napf. architektury, vlastnictvi, procest)
2.4.1.2 Zavedeni dodavatele a smluvni vztahy s tfetimi stranami
2.4.1.3 Reakce na incidenty a pfezkum po incidentu
2.4.1.4 Pravidelné organiza&ni pfezkumy rizik nebo audity
3. Cile
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3.1 Zavést a provozné uplatiiovat opakovatelny proces Fizeni rizik v celé organizaci na zakladé metodik
ISO/IEC 27005 a ISO 31000.

3.2 Zaijistit, aby rizika byla identifikovana, analyzovana, vyhodnocovana a oS$etfovana pomoci
strukturovanych a dohledatelnych metod, v€etné pfifazeni vlastnictvi rizik a vazeb na opatfeni.
3.3 Udrzovat centralizovany Registr rizik a Plan oSetfeni rizik, vedené v rezimu spravy verzi, které
odrazeji aktualni stav rizik, pokryti opatfenimi a prabéh zmirfiovani rizik.
3.4 Sladovat rozhodnuti o rizicich se zdokumentovanou ochotou podstupovat riziko a urovnémi
tolerance rizika a umoznit informovana rozhodnuti v oblasti spravy a Fizeni tykajici se pfijeti rizika,
zmirnéni rizika, pfenosu rizika nebo vyhnuti se riziku.
3.5 Prubézné sledovat trendy rizik a zajistovat GCinnost oSetfeni rizik pfi souc¢asném umoznéni
proaktivnich Uprav na zékladé vyvoje hrozeb nebo zmén v podnikani.
4. Role a odpovédnosti
4.1 Vrcholové vedeni / spravni rada
4.1.1 Schvaluje ramec fizeni rizik a stanovi pfijatelnou ochotu podstupovat riziko a prahové
hodnoty tolerance rizika.
4.1.2 Schvaluje strategie oSetfeni rizik pro zbytkova rizika ptekracujici toleranci.
4.1.3 Pridéluje zdroje a zajiStuje dohled nad u€innym fungovanim programu fizeni rizik.
4.2 Manazer ISMS / manazer rizik
4.2.1 Odpovida za tuto politiku a udrzuje jeji soulad s normami ISO/IEC 27001 a ISO/IEC 27005.
4.2.2 Ridi podnikovy proces hodnoceni rizik a spravuje Registr rizik a Plan o$etteni rizik.
4.2.3 Zajistuje pravidelné pfezkumy a eskalaci kli¢ovych rizik vrcholovému vedeni nebo Ridicimu
vyboru pro informacni bezpecénost.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Tato politika a souvisejici ramec musi byt prezkoumavany kazdoro¢né, nebo:
9.1.1 Po zavazné rizikové udalosti nebo bezpecnostnim incidentu
9.1.2 Po vyznamné organizacni nebo technické zméné
9.1.3 V reakci na zjisténi auditu nebo nové regulatorni pozadavky
9.2 Manazer ISMS, manazer rizik a tym compliance spoleé¢né odpovidaji za:
9.2.1 Zahajeni cyklu pfezkumu
9.2.2 Shromazdéni vstupl od organizacnich Gtvarud
9.2.3 Upravu postup( a prahovych hodnot podle potfeby
9.3 VSechny zmény musi byt:
9.3.1 Vedeny v rezimu spravy verzi a zaznamenany
9.3.2 Schvaleny vrcholovym vedenim
9.3.3 Oznameny zainteresovanym stranam
9.3.4 Uchovavany v auditnim repozitafi po dobu nejméné 5 let
10. Souvisejici politiky a vazby
10.1 Tato politika je provazana s nasledujicimi politikami informaéni bezpeénosti:
10.1.1 P1 — Politika informacni bezpecnosti: Stanovi celkovy model spravy a fizeni bezpeénosti, v
jehoz ramci je tato politika rizik uplatfiovana.
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10.1.2 P2 — Politika roli a odpovédnosti v oblasti spravy a fizeni: Vymezuje odpovédné vlastniky a
urovné spravy a fizeni uvedené v matici eskalace rizik.
10.1.3 P5 — Politika Fizeni zmén: Vyvolava opétovné posouzeni rizik pfi zménach infrastruktury a
organizace.
10.1.4 P13 — Politika klasifikace a oznacovani dat: Podporuje posouzeni dopadu pfi identifikaci
rizik.
10.1.5 P33 - Politika monitorovani auditu a souladu: Ovéfuje dodrzovani politiky, v€etné uplnosti
Registru rizik a dikazl o oSetfeni rizik.
11. Referen¢éni normy a ramce

11.1 Tato politika je vyslovné sladéna s nasledujicimi normami a ramci, aby splfiovala mezinarodné

uznavané osveédcené postupy a regulatorni o¢ekavani pro Fizeni rizik informaéni bezpecénosti:

11.2 ISO/IEC 27001:
11.2.1 Clanek 6.1: Stanovi pozadavky na identifikaci rizik a pfilezitosti, véetn& celého Zivotniho
cyklu hodnoceni a oSetfeni rizik informaéni bezpecnosti. Tato politika uvadi do praxe ¢lanky 6.1.2
a 6.1 prostfednictvim strukturovaného ramce, ktery vyzaduje zdokumentovanou identifikaci,
analyzu, vyhodnoceni a o$etfeni rizik a postupy pro pfijeti zbytkového rizika.
11.2.2 Clanek 8.32: Zaglenéni pfistupu zaloZzeného na rizicich do procesu fizeni zmén zaijistuje, ze
vS8echny vyznamné organiza¢ni zmény vyvolaji formalni opétovné posouzeni rizik.
11.2.3 Clanek 10: Neustalé zlepSovani je zajisténo prostfednictvim pravidelnych prezkum politiky,
analyzy trend rizik a aktualizaci SoA vychazejicich z poznatku o rizicich.

11.3 ISO/IEC 27005:
11.3.1 Poskytuje specializované a podrobné pokyny pro fizeni rizik informacni bezpeénosti. Tato
politika implementuje Uplny procesni model ISO/IEC 27005 pro rizika: stanoveni kontextu,
identifikaci rizik, analyzu rizik, vyhodnoceni rizik, oSetfeni rizik, pfijeti rizika, komunikaci rizik a
monitorovani a prezkum rizik.

11.41SO 31000:
11.4.1 Tato politika zaclefiuje zdsady normy ISO 31000, jako jsou zdvazek vedeni, integrace do
rozhodovani a neustalé zlepSovani. ZajiStuje, aby bylo fizeni rizik zakotveno v kultufe a provozu
organizace.

11.5 NIST SP 800-30 Rev.1:
11.5.1 Je v souladu s metodikou NIST pro provadéni hodnoceni rizik, v€etné identifikace hrozeb,
analyzy zranitelnosti, odhadu pravdépodobnosti a uréeni dopadu. Struktura této politiky odpovida
krokdm hodnoceni rizik definovanym NIST a pfizpUsobuje je technickym i podnikovym procesim.

11.6 NIST SP 800-39:
11.6.1 Podporuje spravu rizik na drovni podniku a zdUraznuje viceuroviiové fizeni rizik na drovni
organizace, poslani/podnikovych procesu a informacnich systému. Tato politika zajistuje, ze
vlastnictvi rizik je jasné definovdno na vSech Urovnich a zahrnuje i strategie oSetfeni na urovni

organizace.

11.7 GDPR:
11.7.1 Clanek 24: Vyzaduje zavedeni vhodnych technickych a organizaénich opatfeni k zajisténi
fadného fizeni rizik v oblasti ochrany osobnich udaji — tato politika to feSi prostfednictvim
strukturovaného procesu fizeni rizik.
11.7.2 Clanek 25: ,Ochrana osobnich Gdaji jiz od navrhu a standardn&‘ odpovida zadlenéni
oSetfeni rizik do navrhu systémi a procesu.
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11.7.3 Clanek 32: Vyzaduje pfistup k bezpe&nostnim opatfenim zaloZeny na rizicich — tento
pozadavek je naplnén prostfednictvim vyhodnoceni rizik na zakladé dopadu a vybéru
bezpecénostnich opatfeni na zakladé rizika.

11.8 smérnice NIS2:
11.8.1 Clanek 21(2)(a—d): VyZaduije, aby subjekty provadély hodnoceni rizik, zavadély politiky pro
analyzu rizik a zajiStovaly pfiméfena bezpe&nostni opatfeni. Tato politika tyto povinnosti naplfiuje
prostfednictvim pribézného uplathovani zivotniho cyklu rizik a zdokumentované spravy a fizeni.

11.9 nafizeni DORA:
11.9.1 Clanek 5: Vyzaduje zdokumentovany ramec fizeni ICT rizik — tato politika jej pIn& pokryva,
vcetné mapovani na SoA a KRI.
11.9.2 Clanek 6: Vyzaduje zadélenéni fizeni rizik do strategii provozni odolnosti, coZ je feseno
prostfednictvim matic eskalace a sledovani kritickych aktiv.

11.10 COBIT 2019:
11.10.1 APO12 — Manage Risk: Pfimo odpovida zavedeni strukturovaného pfistupu k fizeni rizik v
organizaci, pfifazeni roli, sledovani o3etieni rizik a zajisténi odpovédnosti na Urovni spravni rady.
11.10.2 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: Odrazi se v
dlrazu této politiky na analyzu trendd, monitorovani KRI a zac¢lenéni zpétné vazby z auditd do
cykld neustalého zlepSovani.
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