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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Clanek/ustanoveni Komentar

ISO/IEC 27001:2022 Clénky 6.1,5 Resi opatfeni k oSetfeni rizik,
fizeni pfistupu a Fizeni zmén

ISO/IEC 27002:2022 Opatfeni 8 Zavadi strukturovany proces fizeni
zmeén

NIST SP 800-53 Rev.5 CM-2 az CM-14 Opatfeni pro fizeni konfigurace

GDPR EU Clanky 32(1)(b—d), 25; bod Technicka a organizaéni opatfeni

odlvodnéni 78 pro bezpec¢nost systémU a dat v

pribéhu zmén

smérnice EU NIS2 Clanek 21(2)(a, b, d, e) Stanovi fizeni rizik zmén ICT
nafizeni EU DORA Clénky 5,8, 12 Upravuje provozni rizika, rizika
ICT a hlaseni incidentl
COBIT 2019 BAIO6, BAIO2, BAIO3, DSS01, Strukturované fizeni IT zmén,
MEAO1, MEAO3 vykonnost, soulad a souvisejici
pozadavky
1. Ugel

1.1. Tato politika stanovi formalni rdmec pro zahajeni, posouzeni, schvaleni, implementaci a pfezkum
zmén informacénich systému, infrastruktury, aplikaci a souvisejicich procesu organizace.

1.2. Zajistuje, aby vSechny zmény byly provadény fizenym a auditovatelnym zplsobem s cilem
minimalizovat riziko naruseni provozu, bezpe&nosti nebo regulatorniho nesouladu.

1.3. Podporuje opatfeni 8.32 pfilohy A normy ISO/IEC 27001:2022 prosazovanim bezpec&nych,
dokumentovanych a s riziky sladénych postup Fizeni zmén.

1.4. Tato politika dale zajiStuje dohledatelnost rozhodnuti o zménach a podporuje provozni odolnost pfi
planovanych i nouzovych upravach.

2. Rozsah

2.1. Tato politika se vztahuje na vSechny zmény ovliviiujici systémy, data a prostredi v rozsahu
ISMS, vcetné:

2.1.1.IT infrastruktury (on-premise, cloud, hybridni prostfedi)
2.1.2. Produkéniho prostiedi, pfedprodukénich prostiedi a prostfedi pro obnovu po havarii
2.1.3. Podnikovych aplikaci, sluzeb, API a integraci
2.1.4. Konfiguraénich nastaveni, zaplatovani systému, vydani softwaru a migraci systémi
2.1.5. Nouzovych oprav a projektovych nebo planovanych zmén

2.2. Upravuje zmény iniciované:
2.2.1. Internimi pracovniky (IT provoz, vyvojafi, vlastnici systému)

2.2.2. Externimi dodavateli, poskytovateli Fizenych sluzeb (MSP) a dalSimi dodavateli a
poskytovateli sluzeb tretich stran

2.2.3. Projektovymi tymy pfi implementaci systém(, upgradech nebo pfechodech sluzeb
2.3. Tato politika se nevztahuje na:

2.3.1. Doc¢asna testovaci a vyvojova prostfedi bez pfistupu k produkénim datdm

2.3.2. Osobni konfigurace uzivatelu (feSeno v dokumentu Zasady pfipustného uzivani)
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2.3.3. Zmény systémud mimo hranice fizeni organizace, pokud neovliviiuji integrovana aktiva nebo
povinnosti vyplyvajici ze souladu

3. Cile

3.1. Zajistit, aby vSechny zmény byly pfed provedenim pfezkoumany, schvaleny, otestovany a
zdokumentovany.

3.2. Udrzet dostupnost systému, integritu dat a kontinuitu sluzeb béhem ¢&innosti souvisejicich se
zménou i po jejich dokongeni.

3.3. Vyzadovat pro v§echny typy zmén definovanou klasifikaci zmén, plany navratu do plvodniho stavu
a hodnoceni rizik.

3.4. Umoznit transparentni rozhodovani a eskalaci prostfednictvim strukturované spravy a fizeni.

3.5. Podporovat pfipravenost na audit prostfednictvim dohledatelnych zaznam( o zménach a
pfezkumu po implementaci.

3.6. Prosazovat oddéleni povinnosti a snizovat riziko neopravnénych nebo konfliktnich zmén v
kritickych systémech.

4. Role a odpovédnosti
4.1. Vrcholové vedeni

4.1.1. Schvaluje Politiku Fizeni zmén a zajistuje jeji soulad se strategickymi cili a regulatornimi
povinnostmi.

4.1.2. Schvaluje programy zmén s vysokym dopadem nebo napfi¢ funkcemi v ramci dohledu nad
spravou a fizenim.
4.1.3. Pridéluje nezbytné zdroje a rozpocet na nastroje pro fizeni zmén a Skoleni pracovnikd.

4.2. Poradni vybor pro zmény

4.2.1. Pfezkoumava a schvaluje standardni a vyznamné zmény a zajiStuje odpovidajici
vyhodnoceni rizik, dopadd a zavislosti.

4.2.2. Validuje plany navratu do puvodniho stavu, vysledky test(i, komunikaci se zainteresovanymi
stranami a harmonogram.

4.2.3. Je slozen z vlastnik(l systéma, zastupcu bezpecnosti, IT provozu, zastupcl businessu a
zastupcl compliance.

4.2.4. Mize delegovat rozhodnuti o nizkorizikovych nebo nouzovych zménach za
dokumentovanych podminek.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
o]
9. Pozadavky na prezkum a aktualizaci
9.1. Spoustéce prezkumu a ¢etnost
9.1.1. Tato politika musi byt prezkoumana kazdoro¢né nebo pfi:
9.1.1.1. Vyznamnych zménach IT nebo infrastruktury
9.1.1.2. Vyznamnych incidentech souvisejicich s netispé&snymi nebo neopravnénymi zménami

9.1.1.3. Regulatornich aktualizacich nebo novych pravnich povinnostech souvisejicich se
zménami

9.1.1.4. Implementaci novych nastroju nebo platforem CMS
9.2. Proces prezkumu Politiky fizeni zmén
9.2.1. Manazer zmén povede proces prezkumu ve spolupraci s:
9.2.1.1. IT, bezpec€nosti a provozem
9.2.1.2. Internim auditem a fizenim rizik
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9.2.1.3. Zastupci Poradniho vyboru pro zmény

9.2.2. Aktualizace musi byt pfezkoumany a schvéaleny vrcholovym vedenim a Ridicim vyborem pro
bezpecénost informaci.

9.2.3. Znovu vydané verze musi byt sledovany v registru dokumentd a oznameny dotéenym
stranam, v€etné opétovného potvrzeni seznameni podle potieby.
9.3. Rizeni dokumentt a sprava verzi
9.3.1. VSechny verze musi obsahovat:
9.3.1.1. ID politiky, ndzev a stupen klasifikace
9.3.1.2. Vlastnika a historii revizi
9.3.1.3. Pfehled zmén a datum uginnosti
9.3.1.4. Schvalovaci pravomoc
9.3.2. Archivované verze musi byt uchovavany v souladu s Politikou uchovavani dokument
(minimalné 3 roky).
10. Souvisejici politiky a vazby
10.1. Tato politika je pfimo propojena s nasledujicimi politikami a podporuje jejich uplatinovani:
10.1.1. P1 — Politika informacni bezpeénosti: Stanovi pozZadavek na formaini bezpecénostni
opatfeni a odpovédnost na Urovni procesu, véetné spravy a fizeni zmén.
10.1.2. P2 — Politika roli a odpovédnosti v oblasti spravy a fizeni: Definuje schvalovaci pravomoci
a oddéleni povinnosti relevantni pro schvalovani zmén a dohled.
10.1.3. P4 — Politika fizeni pfistupu: Zajistuje, aby pFistupova opravnéni osob provadéjicich zmény
a osob provadséjicich jejich pfezkum odpovidala zasadé minimalnich opravnéni.
10.1.4. P6 — Politika fizeni rizik: ZajiStuje, aby vSechny zmény podliéhaly odpovidajicimu
vyhodnoceni rizik a strategiim zmirnéni.
10.1.5. P33 — Politika monitorovani auditu a souladu: Upravuje validaci a auditni pfezkum zaznamu
fizeni zmén a poruseni.
10.2. Tyto politiky spole€né umoznuji obhajitelny, dohledatelny a bezpec¢ny Zivotni cyklus Fizeni zmén
v ramci ISMS.
11. Referenéni normy a ramce
11.1. ISO/IEC 27001:2022
11.1.1. Clanek 6.1 — Opatfeni k feSeni rizik a prileZitosti: Tato politika podporuje identifikaci,
vyhodnoceni a fizeni rizik souvisejicich se zménou.
11.1.2. Clanek 5.15 — Rizeni pFistupu: Zaijistuje, aby pistup b&hem zmén byl fizeny a dohledatelny.
11.1.3. Opatfeni 8.32 ptilohy A — Rizeni zmén: Tato politika pIn& implementuje poZadavek na Fizeni
zmeén zafizeni pro zpracovani informaci a systému planovanym a fizenym zpusobem.
11.2. ISO/IEC 27002:2022 — Opatieni 8
11.2.1. Posiluje implementaci strukturovaného procesu Fizeni zmén vc&etné klasifikace zmén,
schvalovani, testovani, navratu do ptvodniho stavu a dokumentace.
11.3. NIST SP 800-53 Rev.5
11.3.1. Rodina CM (CM-1 az CM-14): Tato politika je Uzce sladéna s opatfenimi fizeni konfigurace,
v€etné vychozich konfiguraci (CM-2), fizeni zmén konfigurace (CM-3), analyzy bezpecénostnich
dopadll (CM-4) a omezeni pFistupu (CM-5).
11.3.2. Rodina AU (AU-2, AU-6, AU-12): Mechanismy protokolovani a auditu uvedené v této politice
podporuji dohledatelnost udalosti a pfezkum souladu u €innosti souvisejicich se zménami.
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11.3.3. RA-3, RA-5: Hodnoceni rizik vyvolana zménami a skeny zranitelnosti jsou zalenény do
procesu vyhodnoceni zmén.
11.3.4. PM-11 (Definice poslani/obchodnich procesu): Zajistuje, aby pfi zménach byla zachovana
kontinuita €innosti a provozni cile.

11.4. GDPR (2016/679)
11.4.1. Clanek 32(1)(b—d): Tato politika podporuje pozadavek na pfimérena technicka a organiza&ni
opatieni k zajisténi bezpecnosti dat, zejména b&hem systémovych zmén.
11.4.2. Clanek 25 — Ochrana udaju jiz od navrhu a jako vychozi nastaveni: Zajistuje, aby zmény
ovliviiujici osobni udaje zaclefovaly ochranu soukromi a bezpeénost do navrhu i nasazeni.
11.4.3. Bod odlvodnéni 78: Vyzaduje, aby spravci udaju zavedli mechanismy — napfiklad politiky
fizeni zmén — k zajisténi priibézné davérnosti, integrity a odolnosti systému zpracovani.

11.5. smérnice NIS2 (2022/2555)
11.5.1. Clanek 21(2)(a, b, d, e): Stanovi technicka a organizacéni opatfeni pro fizeni rizik ICT, v&etné
rizik vznikajicich v dusledku systémovych zmén, aktualizaci softwaru a Uprav infrastruktury.

11.6. nafizeni DORA (2022/2554)
11.6.1. Clanek 5 — Ramec spravy a Fizeni a vnitinich kontrol: Tato politika prosazuje zasady Fizeni
provoznich rizik navazané na zmény a aktualizace ICT.
11.6.2. Clanek 8 — Ramec Fizeni rizik ICT: Stanovi, Ze finanéni subjekty musi Fidit véechny zmény
ovliviujici systémy ICT v ramci strukturovanych procesu Fizeni zmén — coz tato politika odrazi
svymi pozadavky na klasifikaci, testovani, navrat do plvodniho stavu a dokumentaci.
11.6.3. Clanek 12 — Hlaseni incidentu: Zajistuje, Ze netisp&sné zmény vedouci k naruseni ICT jsou
dohledatelné, zdokumentované a v relevantnich pfipadech oznamované.

11.7. COBIT 2019
11.7.1. BAIO6 — Rizené IT zmény: Tato politika pfimo naplfiuje cile BAIO6 tim, Ze zavadi
strukturované workflow pro schvalovani zmén, posouzeni dopadu, komunikaci a testovani.
11.7.2. BAIO2 — Rizena definice pozadavki a BAIO3 — Rizena identifikace a tvorba feeni: Zajistuji,
aby zmény vychazejici z obchodnich potfeb byly pfezkoumany a implementovany bezpe&nym
zpusobem.
11.7.3. DSS01 — Rizeny provoz: Podporuje priib&Znou integritu systéma b&hem provadéni zmén.
11.7.4. MEAO1 a MEAO3 — Monitorovani, vyhodnocovani a posuzovani vykonnosti a souladu:
Umoznuje prabézny dohled nad ucinnosti Politiky fizeni zmén a jejim uplatiovanim.
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