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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Kapitola/€lanek

Komentar

ISO/IEC 27001:2022

Kapitoly 5.15, 5.17, 5.18

Rizeni logického a fyzického
pfistupu

ISO/IEC 27002:2022

Opatfeni 8.2, 8.3

Rizeni pfistupu na zakladé roli a
fizeni identit

NIST SP 800-53 Rev. 5

AC-1 az AC-20, IA-1 aZ IA-8

Kontroly uctd a pfistupu, identita a
autentizace

GDPR EU

Clanky 5 odst. 1 pism. f), 32 odst.

1 pism. b); bod odGvodnéni 39

Ochrana osobnich udaja a
minimalizace pfistupu

smérnice EU NIS2

Clanek 21 odst. 2 pism. c—e)

Rizeni pfistupu, autentizace
uzivatell a ochrana aktiv

narizeni EU DORA

Clanky 6, 9 odst. 2

Pristup uzivatelt a IKT, silné
kontroly a tfeti strany

COBIT 2019

APQOO07, BAIO3, DSS01, DSS05,

Nastup, provoz, monitorovani,

MEAO3 soulad

1. Ucéel
1.1 Tato politika stanovi zavazné zasady, odpovédnosti a pozadavky na kontrolni opatfeni pro Fizeni
pfistupu k informaénim systémam, aplikacim, fyzickym prostoram a datovym aktivim v celé organizaci.
1.2 Zajistuje, aby byl pfistup udélovan na zakladé obchodni potfeby, pracovni role a postoje k riziku, a
uplatfiuje zasadu minimalnich opravnéni, princip potfeby znat a oddéleni povinnosti.
1.3 Tato politika podporuje implementaci kapitoly 5.15 normy ISO/IEC 27001:2022 a souvisejicich
opatfeni upravujicich logicky a fyzicky pfistup, autentizaci uzivatell a fizeni zivotniho cyklu pfistupu.
1.4 Tato politika tvofi zaklad ochrany digitalnich a fyzickych zdroji pfed neopravnénym pouzitim,
zneuZitim nebo narusenim.
2. Rozsah
2.1 Tato politika se vztahuje na vSechny uzivatele, systémy a prostory v rozsahu ISMS, véetné:
2.1.1 zaméstnanc(i, smluvnich pracovnikl, dodavatelt a doGasnych pracovnikd,
2.1.2 lokalni infrastruktury, systémua hostovanych v cloudu a hybridnich prostfedi,
2.1.3 veskerého firemniho majetku — hardwaru, softwaru, dat a zabezpec€enych fyzickych prostor,
2.1.4 logického pfistupu (napf. systémy, sité, aplikace, API) a fyzického pfistupu (napf. budovy,
datova centra).
2.2 Upravuje pfistup v celém zivotnim cyklu identity a interakce se zdroji, od nastupu a zfizovani
pfistupu po zmény roli a ukon&eni.
2.3 Politika se dale vztahuje na pouzivani soukromych zafizeni (BYOD) a vzdaleny pfistup a zajistuje,
aby bezpecnostni opatfeni byla konzistentni napfi€ lokalitami a modely vlastnictvi zafizeni.
3. Cile
3.1 Zavést bezpecéné fizeni pfistupu na zakladé roli, které podporuje provozni integritu a soulad s
pravnimi pfedpisy.
3.2 Zajistit, aby pfistupova prava byla fadné schvalovana, monitorovana a v€as odebirana.
3.3 Pfedchéazet neopravnénému pfistupu, eskalaci opravnéni a pfetrvavani neaktualnich pfistupovych
prav.
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3.4 Podporovat principy Zero Trust tak, ze pfistup je ve vychozim nastaveni odepfen, pokud neni
vyslovné schvalen a odlvodnén.

3.5 Poskytovat auditorlm a zainteresovanym stranam uji§téni prostfednictvim pfezkumu pfistupu
zaloZenych na dukazech, provadénych automatizované, a prostfednictvim uplatfiovani této politiky.

3.6 Zaclenit Fizeni pfistupu do obchodnich procest, udalosti Zivotniho cyklu v HR a technickych
architektur.

4. Role a odpovédnosti
4.1 Vrcholové vedeni
4.1.1 Schvaluje politiku Fizeni pFistupu a zajiStuje odpovidajici rozpocet a personalni kapacity pro
jeji uplathiovani.
4.1.2 Pfrezkoumava rizika Fizeni pfistupu v ramci pfezkoumani vedenim a pfidéluje odpovédnost
na strategické urovni.
4.2 Reditel informaéni bezpeénosti (CISO) / manazer ISMS

4.2.1 Odpovida za ramec fizeni pfistupu a zajistuje jeho soulad s ISO/IEC 27001 a souvisejicimi
normami.

4.2.2 Koordinuje uplatiovani politiky, testovani kontrol, napravna opatfeni a vykazovani metrik
fizeni pfFistupu.
4.2.3 Dohlizi na modelovani pfistupu zalozené na rizicich a monitoruje nedostatky v systémovych
kontrolach.
[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Spoustéce prezkumu a cetnost
9.1.1 Tato politika musi byt prezkoumana:
9.1.1.1 kazdoro¢né, nebo
9.1.1.2 po zasadni zmeéné IT infrastruktury, regulatornich pozadavk( nebo postoje k riziku,
9.1.1.3 po incidentech, které odhali slabiny v Fizeni pfistupu,
9.1.1.4 pfi vyznamnych zménach v technologiich autentizace nebo platformach identit.
9.2 Pravomoc a proces prezkumu
9.2.1 CISO nebo uréeny vedouci ISMS Fidi cyklus pfezkumu a zahrnuje do né;j:
9.2.1.1 zjisténi interniho auditu,
9.2.1.2 vysledky a metriky pfezkum pFistupu,
9.2.1.3 pravni a regulatorni aktualizace,
9.2.1.4 zmény technologickych platforem.

9.22 VS8echny zmény musi byt schvaleny vrcholovym vedenim a oznameny vSem
zainteresovanym stranam.

9.2.3 Dotéeni uzivatelé mohou byt pfi vyznamnych aktualizacich vyzvani k op&tovnému potvrzeni
seznameni s politikou.

9.3 Rizeni verzi a dokumentace

9.3.1 Hlavni verze musi byt ulozena v repozitafi dokumentace ISMS s nasledujicimi
metadaty:

9.3.1.1 Cislo verze a protokol zmén,
9.3.1.2 datum uc&innosti a datum pfistiho pfezkumu,
9.3.1.3 vlastnik a schvalujici organ,
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9.3.1.4 distribu€ni zaznamy a zdznamy o potvrzeni seznameni.
9.3.2 Nahrazené verze musi byt archivovany a dostupné po dobu nejméné 3 let.
10. Souvisejici politiky a vazby

10.1 Tato politika je funkéné zavisla na nasledujicich politikach a musi byt vykladana spole¢né

S nimi:
10.1.1 P01 — Politika informacni bezpecnosti: definuje zavazek organizace v oblasti bezpecnosti a
oCekavani na vysoké urovni v oblasti fizeni pfistupu.
10.1.2 P03 — Zéasady pfipustného uzivani: stanovi pravidla chovani pro pfistup a odpovédnost
uzivatell za Fadné pouzivani systémua.
10.1.3 P05 — Politika Fizeni zmén: upravuje, jak musi byt zmény konfiguraci pfistupu, roli nebo
skupinovych struktur bezpe€né implementovany a testovany.
10.1.4 P07 — Politika nastupu a ukonCeni: upravuje pfidélovani a odebirani pfistupovych prav v
souladu s udalostmi zivotniho cyklu uzivatele.
10.1.5 P11 — Politika spravy uzivatelskych U¢td a opravnéni: zavadi kontroly na uUrovni ucta a
dopliuje tuto politiku o pokyny pro technické vynucovani pfistupu.

10.2 Tyto politiky spole€né poskytuji soudrzny a vymahatelny ramec spravy pfistupu napfic

organiza¢nimi jednotkami a technologiemi.

11. Referenéni normy a ramce

11.1 ISO/IEC 27001:2022:
11.1.1 Kapitola 5.15 — Rizeni ptistupu: Tato politika naplfiuje pozadavek na Fizeni pfistupu k
informacim a dalSim souvisejicim aktivdm na zakladé obchodnich pozadavkd a pozadavki
informacni bezpec¢nosti.
11.1.2 Kapitola 5.17 — Rizeni identit a kapitola 5.18 — Autentizaéni informace: Tyto pozadavky jsou
zavedeny prostfednictvim zfizovani identit, mechanismu autentizace a pfifazovani opravnéni.
11.1.3 Opatieni prilohy A 8.2 (Rizeni pFistupu) a 8.3 (Rizeni identit): Poskytuji zaklad pro cile
opatieni této politiky, v€etné pfistupu na zakladé roli, integrace zivotniho cyklu uzivatele a ochrany
privilegovaného pfistupu.

11.2 NIST SP 800-53 Rev. 5:
11.2.1 Rodina AC (AC-1 az AC-20): Tato politika podporuje poZadavky NIST na Fizeni pfistupu pro
fyzické i logické systémy, v€etné& definovani politiky (AC-1), spravy ucti (AC-2) a oddéleni
povinnosti (AC-5).
11.2.2 Rodina IA (IA-1 az 1A-8): Poskytuje voditka pro autentizaci identity, ochranu pfihlaSovacich
udaju a MFA.
11.2.3 AU-2, AU-12: PozZadavky na protokolovani a audit uplatfiované touto politikou podporu;ji
odpovédnost uzivatelll a vySetfovani incidentd.
11.2.4 PE-2 az PE-6: Zabyvaji se omezenimi fyzického pfistupu, ktera tato politika ¢astecné
uplatiiuje prostfednictvim kontrol priikaz a opravnéni vstupu do budov.

11.3 GDPR (2016/679):
11.3.1 Clanek 5 odst. 1 pism. f): Osobni Udaje musi byt chranény pred neopravnénym pfistupem.
Tato politika zajistuje technické a procesni uplatiiovani tohoto principu.
11.3.2 Clanek 32 odst. 1 pism. b): VyZzaduje zavedeni fizeni pFistupu, pseudonymizace a Sifrovani
k zabranéni neopravnénému zpracovani osobnich udaja.
11.3.3 Bod odlvodnéni 39: Vyzaduje minimalizaci pfistupu k osobnim udajam, ktera je zde
prosazovana prostfednictvim zasady minimalnich opravnéni a pozadavk( na odtdvodnéni pfistupu.

11.4 Smérnice NIS2 (2022/2555):
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11.4.1 Clanek 21 odst. 2 pism. c—e): Tato politika umozfiuje technicka a organizaéni opatfeni pro
fizeni pfistupu, autentizaci uzivatelt a ochranu aktiv u zakladnich i vyznamnych subjekt(.

11.5 Narizeni DORA (2022/2554):
11.5.1 Clanek 6: Vyzaduje politiky Fizeni rizik IKT, které vyslovné zahrnuiji Fizeni pfistupu uZivatel(
a kontroly zivotniho cyklu identity. Tato politika tento pozadavek naplfiuje pro finanéni sektor a
sektor sluzeb IKT.
11.5.2 Clanek 9 odst. 2: Tato politika podporuje uplatfiovani silnych kontrol pFistupu jako sougasti
fizeni sluzeb IKT tfetich stran a sluzeb v ramci skupiny.

11.6 COBIT 2019:
11.6.1 APOOQ7 — Managed Human Resources: Prosazuje kontroly nastupu a ukon&eni na podporu
spravy pfistupu.
11.6.2 BAIO3 — Managed Solutions Identification and Build: Zaélenuje pozadavky na fizeni pfistupu
do navrhu systému a procesli zmén.
11.6.3 DSS01 — Managed Operations a DSS05 — Managed Security Services: Upravuji uplathovani
omezeni logického pfistupu a monitorovani poruseni.
11.6.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: Podporuje auditni a zajistovaci
mechanismy pro ovéfovani uc€innosti fizeni pfistupu.
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