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V souladu s normami a pravnimi pfedpisy

Normalpravni predpis

Clanek/ustanoveni

Komentar

ISO/IEC 27001:2022

Kapitola 5

Stanovi pravidla chovani a

poZadavky pro Zasady
pFipustného uzivani (AUP)

ISO/IEC 27002:2022 Opatfeni 6.1, 6.2, 8.1, 8.12 Poskytuje voditka pro
odpovédnosti v oblasti
bezpecénosti informaci, povédomi

a spravu zafizeni a dat

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Opatreni fizeni pfistupu a
bezpecnostniho povédomi

relevantni pro uzivani IT aktiv

GDPR EU Clanky 5 odst. 1 pism. f), 32; bod

odlvodnéni 39

VyZaduje davérnost a integritu,
uklada technicka a organizacni
opatfeni a pravni zaklady pro
fadné uzivani

Smeérnice NIS2 EU Clanek 21 odst. 2 pism. a)—d) Uklada provozni politiky a Skoleni

pro bezpec¢né uzivani

Nafizeni DORA EU Clanek 5 Podporuje Fizeni ICT rizik upravou
chovani uzivatela
COBIT 2019 APOOQ7, BAIO5, DSS05, MEAO1 Lidské zdroje, fizeni zmén, fizena

bezpecnost, monitorovani souladu
a vykonnosti

1. Ucel
1.1 Tyto Zasady pFipustného uzivani vymezuji pfipustné a nepfipustné uzivani informacnich systémi
organizace, vypocetnich zdroji, komunikaénich nastroju a postupl nakladani s daty.
1.2 Zaijistuji, aby vSichni uzivatelé rozuméli svym odpovédnostem pfi pouzivani firemnich IT aktiv a aby
jejich jednani podporovalo davérnost, integritu, dostupnost a zakonné zpracovani informaci.

1.3 Tato politika naplfiuje pozadavek ISO/IEC 27001:2022, kapitola 5.10, tim, Ze stanovi pravidla
chovani pro uzivani systémd a zavadi technicka a procesni ochranna opatfeni ke snizeni rizika
nespravného pouziti, nedbalosti nebo zneuziti.
1.4 Dale podporuje vySetfovani a vymahani pozadavkd, v€etné reakce na incidenty a disciplinarnich
opatieni pfi poruseni.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny osoby a subjekty, kterym byl udélen pfFistup k
informaénim systémim a aktiviim organizace, véetné zejména:
2.1.1 zaméstnancu, smluvnich pracovnikl, konzultantd, stazistl a agenturnich pracovnikd,

2.1.2 dodavatelu tfetich stran s pFistupem do systému nebo s delegovanymi administratorskymi
rolemi,

2.1.3 hostll nebo partner(l vyuzivajicich IT infrastrukturu vlastnénou organizaci nebo organizaci
schvalenou.

2.2 Rozsah zahrnuje veSkera technologicka a datova aktiva organizace, véetné:
2.2.1 pracovnich stanic, notebookt, mobilnich zafizeni a serveru,
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2.2.2 sitové infrastruktury a sluzeb hostovanych v cloudu,
2.2.3 e-mailu, zasilani zprav, ukladani soubor(, platforem pro spolupraci a VPN,
2.2.4 dat v klidu, pfi pfenosu nebo pfi zpracovani bez ohledu na jejich format nebo umisténi,

2.2.5 jakéhokoli osobniho zafizeni pouzivaného v rezimu BYOD, které se pfipojuje k systémim
organizace.

2.3 Tato politika je vymahatelna ve vSech pracovnich prostiedich, véetné:

2.3.1 firemnich kancelafi a vyrobnich provoz,
2.3.2 mist vykonu prace na dalku nebo v hybridnim rezimu,
2.3.3 terénnich Cinnosti nebo prostor spravovanych treti stranou.

2.4 VSichni uzivatelé jsou povinni potvrdit seznameni s touto politikou a dodrzovat ji jako podminku pro
pristup k firemnim systémum nebo nakladani s firemnimi daty.

3. Cile
3.1 Stanovit a prosazovat pravidla pro pfipustné uzivani IT zdroji organizace.
3.2 Predchazet neopravnénému pfistupu, Uniku dat nebo $kodam zplsobenym nedbalym nebo
zlovolnym uzivanim.
3.3 Chranit firemni sité, aktiva a data pfed hrozbami vznikajicimi v dusledku chovani uzivateld.
3.4 Podporovat pInéni pravnich a smluvnich povinnosti tim, Ze organizace prokaze nalezitou péci pfi
spravé a fizeni IT zdroja.
3.5 Zaijistit konzistentni a jednoznacéné uplatfiovani disciplinarnich opatfeni a proces( fizeni vyjimek.
3.6 Podporovat kulturu etického, bezpeéného a odpovédného uzivani digitalnich a fyzickych
vypocetnich zdroju.

4. Role a odpovédnosti

4.1 Vrcholové vedeni

4.1.1 Schvaluje Zasady pfipustného uzivani (AUP) a zajidtuje jejich soulad s obchodnimi cili,
regulatornimi pozadavky a hodnotami organizace.

4.1.2 Pfidéluje zdroje pro prosazovani, Skoleni, monitorovani a pfezkum politiky.

4.1.3 V ramci fizeni systému managementu bezpelnosti informaci (ISMS) pfezkoumava stav
souladu a disciplinarni opatfeni souvisejici s porusenim politiky.

4.2 IT a tymy informaéni bezpecnosti

4.2.1 Zavadgji technicka ochranna opatfeni k prosazovani této politiky, véetné:

4.2.2 filtrovani obsahu, ochrany pfed Skodlivym kédem, zabezpeceni koncovych bodu a nastrojl
pro monitorovani sité,

4.2.3 konfigurace zabezpeceni e-mailu a feSeni pro prevenci ztraty dat (DLP),

4.2.4 blokovacich seznaml a seznam( povolenych polozek pro software, hardware a webové
stranky.

4.2.5 Udrzuji pfehled schvaleného a zakazaného softwaru, zafizeni a sluzeb.

4.2.6 VySetfuji podezfeni na poruSeni Zasad pfipustného uzivani (AUP), shromazduji forenzni
dlikazy a podle potfeby podporuji disciplinarni nebo pravni kroky.

4.2.7 Spolupracuji s HR a funkci Pravni a compliance pfi feSeni incidentd, eskalaci a plnéni
oznamovacich povinnosti.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

N

9. Pozadavky na pirezkum a aktualizaci

9.1 Davody prezkumu a ¢etnost
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9.1.1 Tato politika musi byt pfezkoumana:
9.1.1.1 nejméné jednou ro¢né,
9.1.1.2 po jakychkoli vyznamnych zménach technologii nebo infrastruktury,
9.1.1.3 po incidentech nebo zjisténich auditu, které upozorni na nedostatky v prosazovani,
9.1.1.4 v reakci na zmény pfisluSnych pravnich predpisti nebo smluv.
9.2 Vlastnictvi a schvalovani
9.2.1 Za proces prezkumu odpovida feditel informacni bezpecnosti (CISO) nebo uréeny manazer
ISMS.
9.2.2 Aktualizace musi schvalit vrcholové vedeni a musi byt oznameny v celé organizaci.
9.2.3 Pfi opétovném vydani politiky musi byt znovu ziskano potvrzeni seznameni s aktualizovanymi
podminkami.
9.3 Sprava dokumentu
9.3.1 Politika musi obsahovat nasledujici metadata a udaje o verzovani:
9.3.1.1 nazeyv, ID a uroven klasifikace,
9.3.1.2 vlastnika politiky a spravce dokumentu,
9.3.1.3 historii zmén a odlvodnéni aktualizaci,
9.3.1.4 datum pfezkumu a datum pf¥isti planované aktualizace,
9.3.1.5 odkazy na distribu¢ni seznamy a evidenci potvrzeni seznameni.
9.3.2 Hlavni verze musi byt uchovavana v repozitafi dokumentt ISMS v rezimu spravy verzi.
10. Souvisejici politiky a vazby
10.1 Tato politika musi byt vykladana ve spojeni s nasledujicimi dokumenty:
10.1.1 P1 — Politika informacni bezpecnosti: stanovi zakladni oCekavani ohledné chovani a
zavazek vrcholového vedeni k pfipustnému uzivani.
10.1.2 P4 — Politika fizeni pFistupu: vymezuje opravnéni a prava spojena s pristupem uzivateld,
systému a dat a pfimo prosazuje hranice pfipustného uzivani.
10.1.3 P6 — Politika fizeni rizik: feSi rizika souvisejici s chovanim a podporuje monitorovani a
oSetfeni rizik spojenych s hrozbami vyvolanymi uzivateli.
10.1.4 P7 — Politika nastupu a ukonc&eni: zajistuje potvrzeni seznameni s podminkami pfipustného
uzivani pfi nastupu a jejich odvolani pfi odchodu.
10.1.5 P9 — Politika prace na dalku: rozSifuje ustanoveni o pfipustném uzivani na prostfedi prace
na dalku a hybridni prace.
10.2 Tyto souvisejici politiky spoleéné tvofi model vicevrstvé obrany pro fizeni behavioralnich,
technickych a smluvnich aspektu.
11. Referenéni normy a ramce
11.1 Tyto Zasady pfipustného uzivani (AUP) jsou v souladu s mezindrodné uznavanymi normami a
pravnimi ramci, aby zajistily vymahatelné, auditovatelné a na rizicich zalozené kontroly chovani pfi
veSkerém pouzivani digitalnich i fyzickych informacnich systém.
11.2 ISO/IEC 27001:2022
11.2.1 Kapitola 5.10 — Pfipustné uzivani informaci a dalSich souvisejicich aktiv: tato politika pfimo
naplfiuje pozadavek na vymezeni, komunikaci a prosazovani pravidel upravujicich fadné uzivani
IT zdroja.
11.2.2 Pfiloha A, opatfeni 6.1 — Odpovédnost za bezpecnost informaci: pfifazuje jasné
odpovédnosti za chovani uzivatelt a dohled nad souladem.
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11.2.3 P¥iloha A, opatfeni 6.2 — Povédomi, vzdélavani a Skoleni v oblasti bezpe&nosti informaci:
procesy Skoleni a potvrzeni seznameni s politikou jsou zaclenény do prosazovani Zasad
pfipustného uzivani (AUP).
11.2.4 Priloha A, opatfeni 8.1 — Zafizeni koncovych uzivatell a 8.12 — Prevence ztraty dat: fesi
pfipustné chovani na zafizenich uzivatell a upravuje €innosti, které by mohly vést k vystaveni dat
nebo jejich uniku.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (Fizeni pFistupu pro mobilni zafizeni) a AC-20 (pouzivani externich informacnich
systém(): tato politika vymezuje povinnosti a omezeni uZivatelt pro BYOD a pfistup do systémua
tretich stran.
11.3.2 PL-4 (pravidla chovani): poskytuje podrobné pozadavky na pfipustné uzivani v souladu s
touto politikou.
11.3.3 AT-2 (Skoleni bezpecnostniho povédomi): je podporovano prostfednictvim Skoleni uzivatel(
a dokumentovaného potvrzeni seznameni s politikou.
11.3.4 AU-2 (auditni udalosti) a AU-12 (generovani auditnich zaznam(): prosazovani je zaloZzeno
na monitorovani ¢innosti uzivatelt a upozorfiovani na poruseni.

11.4 GDPR / obecné narizeni o ochrané osobnich udajii (2016/679):
11.4.1 Clanek 5 odst. 1 pism. f): vyZzaduje bezpeénost a integritu osobnich Udaju; tato politika
zmirfuje rizika vyplyvaijici z lidského chovani a neopravnéného uzivani.
11.4.2 Clanek 32: uklada technicka a organizacni opatfeni, jako jsou kontroly chovani a omezeni
pouzivani, k ochrané osobnich udaja.
11.4.3 Bod odlGvodnéni 39: zdurazriuje potfebu zajistit, aby k udajiim mély pfistup pouze opravnéné
osoby v nezbytném rozsahu a aby Udaje byly pouzivany zakonnym zpUsobem.

11.5 Smérnice NIS2 (2022/2555):
11.5.1 Clanek 21 odst. 2 pism. a)—d): vyzaduje provozni politiky a $koleni pro bezpe&né pouzivani
systém, coz tyto Zasady pfipustného uzivani (AUP) zajiStuji vymezenim chovani, monitorovani a
procesul prosazovani.

11.6 Narizeni DORA (2022/2554):
11.6.1 Clanek 5: tato politika podporuje ramec fizeni ICT rizik tim, Ze stanovi pravidla pro interakci
Clovéka se systémy a minimalizuje expozici kybernetickym rizikiim vyplyvajicim z chovani.

11.7 COBIT 2019:

11.7.1 APOQ7 — APOQ7: prosazuje odpovédnosti uzivatell a povédomi v prib&hu celého zZivotniho
cyklu zaméstnance.

11.7.2 BAIO5 — fizena organizacni zména: zaclenuje spravu pfipustného uzivani do procest zmén
ovliviiujicich chovani uzivatelU.

11.7.3 DSS05 — DSS05: podporuje monitorovani ¢innosti uzivatel, behavioralni upozornéni a
automatizované mechanismy reakce.

11.7.4 MEAO1 — monitorovani, hodnoceni a posuzovani vykonnosti a souladu: politika stanovi
metriky a mechanismy pro ovéfeni souladu uzivatell s o€ekavanym chovanim.
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