Sem vlozte nazev registrované pravnické osoby

Cislo dokumentu:
P02

Nazev dokumentu:
Politika roli a odpovédnosti v oblasti spravy a

fizeni

Verze: Datum uginnosti: Vlastnik dokumentu:

1.0 01.01.2025

X Politika Standard Postup Formular Registr Jiné
Historie revizi

Cislo revize Datum revize | Zmény Prezkoumal Vlastnik

procesu
Schvaleni
Jméno Funkce Datum Podpis

Pravni upozornéni (autorska prava a omezeni uziti)
(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dugevnim vlastnictvim spolegnosti Clarysec LLC. Zadna jeho &ast nesmi byt kopirovana,
znovu pouzita, distribuovana ani upravovana pro komeréni nebo implementaéni uéely bez vyslovného

pisemného souhlasu.
Neopravnéné pouZiti je pfisné zakazano a mlze vést k pravnim krokam.
V pfipadé licencovani kontaktujte: info@clarysec.com

Page 1 of 5




V souladu s normami a pravnimi pfedpisy

Normalpravni predpis Kapitola/€lanek Komentar
ISO/IEC 27001:2022 Kapitola 5.3; Pfiloha A, opatfeni 5
ISO/IEC 27002:2022 Opatreni 5
NIST SP 800-53 Rev.5 PL-1 az PL-4, PM-1 az PM-13
GDPR Clanky 5(1)(f), 24, 37
smérnice NIS2 Clanek 21(2)(a)
nafizeni DORA Clanek 5
COBIT 2019 EDMO01, EDM02, APO01, APO12,
MEA
1. Ugel

1.1 Tato politika stanovi model spravy a fizeni, organizacni role a odpovédnosti nezbytné pro provoz
ucinného Systému fizeni bezpeénosti informaci (ISMS).
1.2 Zavadi jasné linie odpovédnosti, rozhodovacich pravomoci a eskalaénich postupl tak, aby byla
bezpecénost informaci za¢lenéna do vSech Urovni organizace a sladéna se strategickymi obchodnimi
cili.
1.3 Tato politika implementuje pozadavky ISO/IEC 27001:2022, kapitoly 5.3 a opatfeni A.5.2, a
zajistuje, Ze odpovédnosti za cinnosti souvisejici s bezpeCnosti jsou jednoznaéné pfifazeny,
zdokumentovany, komunikovany a pravidelné pfezkoumavany.
1.4 Tato politika rovnéz vytvari zaklad pro integrovanou spravu a fizeni s dalSimi oblastmi, jako jsou
fizeni rizik, compliance, IT provoz a pravni agenda.

2. Rozsah

2.1 Tato politika se vztahuje na vSechny osoby a subjekty zapojené do spravy, provozu a
dohledu nad bezpeénosti informaci v ramci rozsahu ISMS. To zahrnuje zejména:

2.1.1 vykonné vedeni, vrcholové vedeni a ¢leny spravnich organi
2.1.2 manazery ISMS, feditele informacéni bezpecnosti (CISO) a vlastniky kontrol
2.1.3 vlastniky procesu a aktiv
2.1.4 dodavatele a poskytovatele sluzeb tfetich stran s delegovanymi odpovédnostmi v oblasti
bezpec€nosti
2.2 Vztahuje se na interné zajiStované i externé poskytované funkce (napf. outsourcing SOC nebo
spravce cloudové platformy), pokud jsou role v rdmci spravy a fizeni formalné pfifazeny nebo smluvné
vymezeny.
2.3 Tato politika se rovnéz vztahuje na organizacni jednotky, oddéleni a projektové tymy, které spravuji
nebo ovliviiuji aktiva, systémy nebo sluzby relevantni z hlediska bezpe&nosti.
3. Cile
3.1 Zajistit, aby role a odpovédnosti v oblasti bezpecnosti informaci byly formalné definovany, pfifazeny,
komunikovany a zdokumentovany.
3.2 Udrzovat model spravy a fizeni, ktery prosazuje oddéleni povinnosti, eliminuje stfety zajml a
umoznuje eskalaci nevyfeSenych bezpecnostnich otazek.
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3.3 Zajistit, aby odpovédnost a pravomoc pfi bezpecnostnich rozhodnutich byly rozdéleny v souladu s
dopadem na obchodni €innost a organizaéni strukturou.

3.4 Zavést ramec pro Fizeni delegovani, zmén roli a pfezkumu pfifazenych odpovédnosti.

3.5 Poskytnout zainteresovanym stranam, véetné regula¢nich organ(, auditor( a klientd, jistotu, Ze
bezpecénost informaci je fizena Gc¢inné a v souladu s pfislusnymi normami.
4. Role a odpovédnosti

4.1 Vrcholové vedeni
4.1.1 Zajistuje strategicky dohled, pfidéluje zdroje a zajiStuje soulad mezi cili ISMS a obchodnimi
cili.
4.1.2 Schvaluje klic¢ovou dokumentaci ISMS, vEetné Politiky informacéni bezpecnosti, planl osetfeni
rizik a rozhodnuti o napravnych opatfenich z auditG.
4.1.3 Ugastni se pfezkoumani ISMS vedenim a eskaluje rozhodnuti vyZadujici schvaleni na drovni
spravniho organu.
4.1.4 Podporuje kulturu bezpeénosti a prosazuje dodrzovani principl spravy a fizeni bezpeénosti
v celé organizaci.

4.2 Ridici vybor pro bezpeénost informaci (ISSC)
4.2.1 Plsobi jako mezioborovy Fidici organ pro dohled nad ISMS.
4.2.2 Prezkoumava rizikovy profil, G€innost kontrol, zji§téni z auditi a strategické bezpeénostni
iniciativy.
4.2.3 Zajistuje koordinaci mezi utvary (napf. IT, pravni a compliance, HR, Fizeni rizik, compliance,
provoz).

4.2.4 Schvaluje eskalacni prahy, pfidéleni rozpoCtu a zmeény politik vyzadujici vstup vykonného
vedeni.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
o]
9. Pozadavky na prezkoumavani a aktualizaci

9.1 Harmonogram piezkumu

9.1.1 Tato politika musi byt prezkoumana nejméné jednou roéné nebo pfi vzniku nékteré z
nasledujicich skuteénosti:

9.1.1.1 zmény organizaéni struktury nebo sloZzeni vykonného vedeni

9.1.1.2 roz8ifeni nebo nového vymezeni rozsahu ISMS

9.1.1.3 zmény pravnich predpist ovliviiujici pfifazeni roli nebo dohled

9.1.1.4 vyznamna zjisténi z auditu nebo incidenty zahrnujici selhani spravy a fizeni
9.2 Proces prezkumu a schvaleni

9.2.1 Manazer ISMS zahajuje a vede proces pfezkumu, vcetné shromazdéni podnétd od
zainteresovanych stran a zpétné vazby z audit(.

9.2.2 Navrhované aktualizace musi byt pfezkoumany ISSC a formalné schvaleny vrcholovym
vedenim.

9.2.3 Kazda verze musi byt sledovana v registru dokumentii ISMS a musi obsahovat
nasledujici metadata:

9.2.3.1 identifikator politiky a nazev

9.2.3.2 Cislo verze a shrnuti zmén

9.2.3.3 datum ucinnosti a datum pfistiho pfezkumu
9.2.3.4 vlastnik politiky a schvalovatel
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9.2.3.5 droven klasifikace dokumentu
9.2.3.6 historie uchovavani a archivace
10. Souvisejici politiky a vazby

10.1 Tato politika musi byt vykladana ve spojeni s nasledujicimi politikami:
10.1.1 P1 — Politika informacni bezpecnosti: Stanovi celkovy bezpeénostni program a vymezuje
odpovédnosti vedeni za schvéleni politiky a strategicky dohled.
10.1.2 P5 — Politika fizeni zmén: Zajistuje, aby zmény struktur spravy a fizeni, roli nebo
odpovédnosti podléhaly dokumentovanému schvaleni a pfezkumu rizik.
10.1.3 P6 — Politika fizeni rizik: Identifikuje a oSetfuje rizika spravy a fizeni vznikajici z konflikt{
roli, nepfifazenych povinnosti nebo chybéjici eskalace.
10.1.4 P7 - Politika nastupu a ukonéeni: Prosazuje procesy pfifazeni kontrol a odebrani pfi
zménach v Zivotnim cyklu persondlu.
10.1.5 P33 — Politika monitorovani audit( a souladu: Podporuje nezavisly pfezkum G&innosti spravy
a fizeni a prosazuje napravna opatfeni pfi nesouladu.

10.2 Tyto politiky spoleéné podporuji jednotny a vymahatelny ramec spravy a fizeni ISMS.

11. Referenéni normy a ramce

11.1 Tato politika je v souladu s celosvétové uznavanymi normami a ramci pro spravu a fizeni

bezpecénosti informaci a odpovédnost za role. Zajistuje dohledatelnost viéi regulatornim a certifikacnim

pozadavk(iim a podporuje obhajitelnou strukturu ISMS.

11.2 ISO/IEC 27001
11.2.1 Kapitola 5.3 — Organizac¢ni role, odpovédnosti a pravomoci: Tato politika naplfiuje
pozadavek, aby role relevantni pro bezpecnost informaci byly jednoznaéné pfifazeny,
komunikovany a dokumentovany.
11.2.2 Kapitola 9.3 — Pfezkoumani vedenim: Tato politika prosazuje dohled vykonného vedeni nad
rolemi ISMS a spravou a fizenim prostfednictvim ¢étvrtletnich a ro¢nich pfezkum.
11.2.3 Pfiloha A, opatfeni 5.2 — Role a odpovédnosti v oblasti bezpenosti informaci: Definuje role
na technické, provozni a strategické urovni tak, aby bylo zajis§téno oddéleni povinnosti, vlastnictvi
rizik a dohledatelna odpovédnost.

11.3 ISO/IEC 27002:2022 — Opatieni 5
11.3.1 Poskytuje navod k implementaci pfifazovani odpovédnosti v oblasti bezpeénosti informaci
v celé organizaci. Tato politika tento navod pfebira definovanim typa roli, pravidel delegovani,
eskalacnich postupl a mechanismu prezkumu.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1 az PL-4: Prosazuji potfebu formalni planovaci dokumentace, v€etné politik, které
vymezuji spravu a fizeni a pfifazuji bezpe€nostni odpovédnosti.
11.4.2 PM-1 (plan programu bezpecnosti informaci) a PM-2 (vedouci pracovnik pro bezpecénost
informaci): V této politice jsou promitnuty prostfednictvim pfifazeni role CISO/manazera ISMS a
formalnich roli spravy a fizeni.
11.4.3 PM-5 az PM-13: Tato politika naplfiuje pozadavky na dokumentaci roli, role Fizeni rizik v celé
organizaci, dohled nad fizenim konfigurace a integraci s kliCovymi funkcemi organizace a
podnikani.

11.5 GDPR (2016/679)
11.5.1 Clanek 5(1)(f): Vyzaduje, aby osobni Gdaje byly chranény pred neopravnénym nebo
protipravnim zpracovanim. Tato politika zajiStuje, Zze osoby odpovédné za ochranu osobnich udaju
jsou jednoznaéné ur€eny a podléhaji dohledu.
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11.5.2 Clanek 24: Vyzaduje pfijeti vhodnych organizaénich opatfeni, v&etné struktur spravy a
fizeni.
11.5.3 Clanek 37: VlyZzaduje jmenovani povéfence pro ochranu osobnich udaji (DPO), které musi
byt promitnuto do ramce spravy a fizeni organizace a registru odpovédnosti.

11.6 smérnice NIS2 (2022/2555)

11.6.1 Clanek 21(2)(a): Uklada subjektim zavést politiky pro analyzu rizik a bezpeé&nost
informacnich systéml, véetné odpovédnosti specifickych pro role. Tato politika takové role a jejich
mechanismy spravy a fizeni definuje.

11.7 narizeni DORA (2022/2554)
11.7.1 Clanek 5 — ramec spravy a fizeni a vnitini kontroly: VyZzaduje formalni pfifazeni
odpovédnosti za fizeni ICT rizik, rozhodovacich roli a reportingovych kanald. Tato politika poskytuje
zaklad pro spravu a fizeni roli souvisejicich s bezpe€nosti v prostfedich ICT.

11.8 COBIT 2019
11.8.1 EDMO01 — Nastaveni ramce spravy a fizeni: Tato politika zajiStuje, ze ISMS ma jasné
definovanou strukturu spravy a fizeni sladénou s potfebami podniku.
11.8.2 EDMO02 - Zaijisténi pfinosu: Sladuje bezpecnostni &innosti zalozené na rolich se
strategickymi a provoznimi cili a zajiStuje odpovédnost a méfitelné vystupy.
11.8.3 APO01 — Rizeny ramec fizeni I&T a APO12 — Rizené riziko: Tato politika podporuje
strukturované Fizeni roli v oblasti bezpec€nosti informaci v ramci SirSiho ramce spravy IT a fizeni
rizik.
11.8.4 MEAO1 — Monitorovani, vyhodnocovani a posuzovani vykonnosti: Zavadi mechanismy
prezkumu pro ovéfovani, Ze role v oblasti spravy a fizeni jsou ucinné, aktualni a uplatfiované.

Page 5 of 5



