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1. Ugel
1.1 Tato politika stanovi zastfeSujici zavazek organizace k bezpeclnosti informaci prostfednictvim
zavedeni formalniho systému fizeni bezpecénosti informaci (ISMS).

1.2 Poskytuje strategické sméfovani a stanovi zakladni pozadavky na ochranu divérnosti, integrity,
dostupnosti a odolnosti vSech informacnich aktiv ve fyzickych, digitalnich a cloudovych prostredich.

1.3 Tato politika naplfiuje pozadavky ISO/IEC 27001:2022, kapitol 5.1 a 5.2, tim, Zze vyjadfuje zamér
vedeni, zavazek vrcholového vedeni a sladéni bezpe€nostnich €innosti s cili organizace.

1.4 Slouzi jako zavazny referenéni dokument pro v8echny podfizené politiky, standardy a postupy v
ramci ISMS a je nezbytna pro zaji$téni bezpecénostniho prostfedi zalozeného na Fizeni rizik, souladu a
neustalém zlepSovani.
2. Rozsah
2.1 Tato politika se vztahuje na vSechny osoby, aktiva a procesy vymezené v rozsahu ISMS,
véetné:
2.1.1 v8ech obchodnich jednotek, oddéleni, dcefinych spole€nosti a pobocek,

2.1.2 zaméstnancu, smluvnich pracovnik(l, doasnych pracovnikl, konzultanti a poskytovatell
sluzeb tfetich stran,

2.1.3 v8ech dat, informacnich systéml, aplikaci, infrastruktury a komunikaénich kanald,

2.1.4 v8ech fyzickych, cloudovych, vzdalenych a hybridnich prostfedi, v nichz jsou zpracovavana
firemni data nebo z nichz je k nim pfistupovano.

2.2 Tato politika je zavazna pro vSechny subjekty nakladajici s informacemi organizace a vztahuje se
na v§echny faze zivotniho cyklu informaci — od vytvofeni a pfenosu az po ukladani a likvidaci.

2.3 Jakékoli vyluky nebo omezeni tohoto rozsahu musi byt zdokumentovany v Prohlaseni o rozsahu
ISMS a odlvodnény formalnim schvalenim vrcholovym vedenim.

3. Cile
3.1 Zavést ISMS, ktery je v souladu s ISO/IEC 27001:2022 a podporuje rozhodovani zaloZené na
rizicich napfi¢ organizaci.
3.2 Zaijistit, aby zasady davérnosti, integrity a dostupnosti byly za¢lenény do vSech Cinnosti organizace,
systému a partnerstvi.
3.3 Zajistit soulad s pravnimi pfedpisy a smluvnimi poZadavky prostfednictvim stanoveni méfitelnych
bezpecnostnich cilt vychazejicich z politik a jejich integrace do provoznich Cinnosti.
3.4 Minimalizovat pravdépodobnost a dopad incidentld informaéni bezpecénosti prostfednictvim
ucinnych preventivnich, detekénich a napravnych opatfeni.
3.5 Podporovat neustalé zvySovani vyspélosti informacni bezpecnosti prostfednictvim definovanych
ukazateld vykonnosti, vysledkl audit(l a pfezkoumani vedenim.

3.6 Rozvijet kulturu odpovédnosti, povédomi a odolnosti, v niZ veSkery personal rozumi svym
bezpec€nostnim odpovédnostem a plini je.

4. Role a odpovédnosti

4.1 Vrcholové vedeni
4.1.1 Schvaluje a potvrzuje Politiku informaéni bezpeénosti a ramec ISMS.
4.1.2 Zaijistuje soulad mezi bezpe€nostnimi cili a obchodni strategii.
4.1.3 Jde prikladem a podporuje silnou kulturu bezpecénosti informaci.
4.1.4 Pfezkoumava a schvaluje zasadni zmény rozsahu ISMS, oSetfeni rizik a struktury spravy a
fizeni.

4.2 Reditel informaéni bezpeénosti (CISO) / manazer ISMS
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4.2.1 Odpovida za ISMS a udrzuje tuto politiku v souladu s ISO/IEC 27001.
4.2.2 Ridi hodnoceni rizik, zavadéni opatfeni a procesy neustalého zlepSovani.
4.2.3 Zajistuje mezioborovou koordinaci bezpe€nostnich aktivit a vykonava dohled nad
podfizenymi politikami.
4.2.4 Podava vrcholovému vedeni zpravy o stavu ISMS, incidentech, vysledcich auditl a
metrikach.
4.2.5 Zajistuje, aby prezkum a aktualizace politiky probihaly v souladu s kapitolou 9 tohoto
dokumentu.
[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pFistup k Uplnému obsahu zakupte cely dokument.
]
9. Pozadavky na prezkoumavani a aktualizaci
9.1 Frekvence pirezkumu
9.1.1 Tato politika musi byt prezkoumana nejméné jednou ro¢né nebo pfi vzniku nékterého
z nasledujicich podnétu:
9.1.1.1 vyznamné zmény pravnich, regulatornich nebo smluvnich povinnosti,
9.1.1.2 podstatné zmény rizikového profilu organizace,
9.1.1.3 vystupy z internich nebo externich auditd,
9.1.1.4 zavazné incidenty nebo selhani kontrol.
9.2 Pravomoc a proces prezkumu
9.2.1 Proces pfezkumu Fidi CISO nebo uréeny manazer ISMS.
9.2.2 Podklady pro prezkum musi zahrnovat:
9.2.2.1 vysledky interniho auditu,
9.2.2.2 trendy v hodnoceni rizik,
9.2.2.3 zmény obchodnich procesu a technologii,
9.2.2.4 pInéni KPI a prahovych hodnot rizik.
9.2.3 VSechny aktualizace musi:
9.2.3.1 byt fizeny v rezimu spravy verzi a zdokumentovany,
9.2.3.2 byt schvaleny vrcholovym vedenim,
9.2.3.3 byt distribuovany vdem dotéenym stranam prostifednictvim oficialnich komunikaénich
kanal(,
9.2.3.4 vyvolat nezbytné aktualizace podfizené dokumentace a Skoleni.
10. Souvisejici politiky a vazby
10.1 Tato zakladni politika je pfimo provazana s nasledujicimi organizaénimi bezpeénostnimi
politikami a ramci:
10.1.1 P2 — Politika roli a odpovédnosti ve sprave a Fizeni: vymezuje strukturu spravy a fizeni a
hierarchii pravomoci, na které tento dokument odkazuje.
10.1.2 P3 — Zasady pfipustného uzivani: stanovi poZadavky na chovani a pfipustné nakladani s
informacnimi aktivy.
10.1.3 P4 — Politika Fizeni pfistupu: operacionalizuje opatfeni souvisejici s pfistupem vychazejici z
této zastfesujici politiky.
10.1.4 P6 — Politika Fizeni rizik: poskytuje kontext zalozeny na rizicich pro vybér opatfeni a pfijimani
zbytkovych rizik.
10.1.5 P33 — Politika monitorovani auditu a souladu: stanovi, jak interni mechanismy zajisténi
oveéruji uplatiiovani politiky.
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10.2 Tyto vzajemné vazby zajiStuji komplexni soulad a dohledatelnost napfi¢ ISMS a podporu;ji
jednotnou spravu a fizeni rizik a souladu.
11. Referen¢éni normy a ramce

11.1 Tato Politika informaé&ni bezpec€nosti je formalné sladéna s nasledujicimi normami a ramci, aby byl

zajistén uplny soulad, pfipravenost na audit a obhajitelnost viici regulatornim pozadavkam:

11.2 ISO/IEC 27001
11.2.1 Kapitola 5.1 — Vedeni a zavazek: Tato politika doklada zavazek vrcholového vedeni k
bezpecnosti informaci a vymezuje odpovédnosti a pfidéleni zdrojl pro ISMS.
11.2.2 Kapitola 5.2 — Politika informaéni bezpecnosti: Tento dokument slouzi jako formalni
bezpecnostni politika organizace v souladu se stanovenymi bezpecnostnimi cili, obchodni strategii
a pozadavky ISO/IEC 27001.
11.2.3 Kapitola 6.1 — Opatfeni k FeSeni rizik a pfilezitosti: Pfistup zaloZzeny na rizicich uplatnény v
této politice zajistuje, ze bezpec€nostni zdroje jsou pouzivany pfimérené hrozbam.
11.2.4 Kapitola 9.2 — interni audit a kapitola 10 — zlepSovani: Tato politika je za¢lenéna do Zivotniho
cyklu neustalého zlepSovani organizace a podléha ovéfovani internim auditem.
11.2.5 ISO/IEC 27002:2022 - Opatfeni 5.1: Stanovi pokyny pro zavedeni a udrZovani
bezpecénostnich politik. Tato politika odrazi doporuceni ISO/IEC 27002 pro hierarchickou
dokumentaci, cykly pfezkumu a vymahatelnost.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Politika a postupy planovani bezpecnosti): Tato politika naplfiuje pozadavek na
vytvofeni, zvefejnéni a prezkoumavani formalni politiky informaéni bezpecnosti pro celou
organizaci.
11.3.2 PM-1 az PM-5: Pokryva spravu a fizeni na urovni programu v€etné roli v oblasti bezpe€nosti
informaci, pfidélovani zdrojl, strategie fizeni rizik a integrace bezpecnostniho planovani do
provozu organizace.

11.4 GDPR (2016/679)
11.4.1 Clanek 5 odst. 2: Prosazuje zasadu odpovédnosti. Tato politika vymezuje odpovédné osoby
a dohledatelné kroky pfi uplatfiovani pozadavku.
11.4.2 Clanek 24: Vyzaduje zavedeni technickych a organizaénich opatfeni, véetn& politik
sladénych s riziky.
11.4.3 Clanek 32: Podporuje zavedeni pfiméfenych opatieni k zaji$téni zabezpe&eni osobnich
udaju po cely jejich zivotni cyklus.

11.5 smérnice NIS2 (2022/2555)
11.5.1 Clanek 21 odst. 2 pism. a): Uklada subjektdm povinnost zavést dokumentovanou
bezpec€nostni politiku Fesici Fizeni rizik a spravu a fizeni. Tato politika tento pozadavek pini a
podporuje Sirsi pfipravenost na kybernetickou bezpeénost a ochranu kritické infrastruktury.

11.6 narizeni DORA (2022/2554)
11.6.1 Clanek 5 odst. 2: Vyzaduje dokumentovany ramec vnitfnich kontrol pro fizeni rizik v oblasti
ICT. Tato politika podporuje soulad ve finanénim sektoru tim, Ze pfifazuje role, opatfeni a dohledové
funkce v souladu s o¢ekavanimi DORA v oblasti spravy a fizeni.

11.7 COBIT 2019
11.7.1 EDMO1 — Nastaveni ramce spravy a fizeni: Tato politika podporuje spravu a fizeni podniku
tim, Ze vymezuje role ISMS, zavazky vedeni a strategickeé cile.
11.7.2 APOO1 — Ramec fizeni: Podporuje zavedeni a provoz strukturovaného ISMS.
11.7.3 APO12 — Rizeni rizik: Poskytuje zaklad pro spravu a fizeni rizik bezpe&nosti informaci.
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11.7.4 MEAO1/MEAO3 - Monitorovani, vyhodnocovani a posuzovani: Posiluje prabézné
vyhodnocovani vykonnosti a monitorovani vnitfnich kontrol prostfednictvim prosazovani souladu s
politikou.
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