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Ansluten till standarder och regelverk

Standard / Klausul / Tillamplighet Tackningstyp Kommentar
regelverk kontroll /
artikel
ISO/IEC Clause 7.4; Both Supporting PIMS-kommunikation och
27701:2025 Clause 7.5 dokumenterat incidentunderlag
ISO/IEC Clause 8.1; Both Supporting Operativ styrning samt koppling
27701:2025 Clause 8.2; till bedémning och behandling
Clause 8.3 av integritetsrisker
ISO/IEC Clause 9.1; Both Supporting Overvakning, utvardering,
27701:2025 Clause 10.2 avvikelse, korrigerande atgard
och forbattring
ISO/IEC Annex A.3.11 Both Primary Planering och forberedelse for
27701:2025 incidenthantering vid
behandling av PII
ISO/IEC Annex A.3.12 Both Primary Hantering av
27701:2025 informationssakerhetsincidenter
som involverar PII
ISO/IEC Annex A.3.13; Both Supporting Rattsliga, lagstadgade,
27701:2025 Annex A.3.14 regulatoriska och
avtalsmassiga krav samt skydd
av register
ISO/IEC Annex A.2.2.2; | Processor Supporting Stod for
27701:2025 Annex A.2.2.6 personuppgiftsbitradets
kundavtal och kundforpliktelser
GDPR Article 5(2); Controller Supporting Ansvarsskyldighet och den
Article 24 personuppgiftsansvariges
ansvar
GDPR Article 26 Joint Controller Supporting Samordning av incidentansvar
mellan gemensamt
personuppgiftsansvariga
GDPR Article 28 Both Supporting Personuppgiftsbitradets stdd
och avtalsforpliktelser
GDPR Article 32 Both Supporting Sakerhet i behandlingen och
férmaga att upptacka
personuppgiftsincidenter
GDPR Article 33 Both Primary Anmalan av
personuppgiftsincidenter och
dokumentation av
personuppgiftsincidenter
GDPR Article 34 Controller Primary Kommunikation av
personuppgiftsincidenter till
berdrda registrerade
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GDPR Article 39 Conditional Supporting DPO-radgivning, dvervakning,
samarbete och stéd som
kontaktpunkt

DORA Article 17 Conditional Primary Process for hantering av IKT-

Regulation (EU) relaterade incidenter for

2022/2554 finansiella entiteter som
omfattas

DORA Article 18 Conditional Primary Klassificeringskriterier for IKT-

Regulation (EU) relaterade incidenter och

2022/2554 betydande cyberhot

DORA Article 19 Conditional Primary Rapportering av storre IKT-

Regulation (EU) relaterade incidenter och

2022/2554 anmalan av betydande
cyberhot

DORA Article 20 Conditional Supporting Rapportinnehall, tidsfrister,

Regulation (EU) mallar och forfaranden

2022/2554

NIS2 Directive Article 23 Conditional Supporting Rapportering av betydande

(EU) 2022/2555 incidenter dar det ar tillampligt

ISO/IEC Clause 5.11; Both Supporting Principer for

29100:2020 Clause 5.12 informationssakerhet och
dataskyddsefterlevnad

ISO/IEC Clause 16.1.2; | Both Supporting Ansvar for hantering av PII-

29151:2022 Clause 16.1.3 incidenter och rapportering av
handelser

ISO/IEC Control 5.24; Both Supporting Incidentplanering, beddmning,

27002:2022 Control 5.25; atgarder, erfarenhetsaterforing

Control 5.26; och insamling av underlag
Control 5.27;
Control 5.28
ISO/IEC 27035- | Clause 5.2; Both Supporting Livscykel for
1:2023 Clause 5.3; incidenthanteringsprocessen
Clause 5.4;
Clause 5.5;
Clause 5.6
ISO/IEC 27035- | Clause 4; Both Supporting Incidentpolicy, plan,
2:2023 Clause 6; medvetenhet, testning och
Clause 10; erfarenhetsaterféring
Clause 11;
Clause 12
ISO/IEC 27035- | Clause 7; Both Supporting Detektering, notifiering,
3:2020 Clause 8§; triagering, analys, respons och
Clause 9; rapportering i drift
Clause 10;
Clause 11;
Clause 12
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ISO/IEC
27018:2020

Annex A.10.1

Conditional

Supporting

Foérvantningar pa notifiering och
register éver
personuppgiftsincidenter for
publikt molnbaserat
personuppgiftsbitrade
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Omfattning

1.1

1.2

1.3

1.4

1.5

1.6

Denna policy anger krav for att identifiera, rapportera, triagera, klassificera, bedéma, begransa,
notifiera, dokumentera, stdnga och forbattra arbetet utifran  Pll-incidenter och
personuppgiftsincidenter inom PIMS-omfattningar i finanssektorn.

Information om inférande: Denna policy ar en erséattande variant for finanssektorn av PII15. Den
far inte tillampas samtidigt med PII15 fé6r samma PIMS-omfattning, verksamhetsenhet, produkt,
kundmiljo, reglerade tjanst eller bevisgrans. Organisationer ska valja antingen PII15 eller PII15-FS
for samma omfattning for att undvika dubbla incidenthanteringsskyldigheter, dubbla register och
dubbelt arbete med revisionsunderlag.

Denna policy géller for:
1.3.1  organisationen nar den agerar som personuppgiftsansvarig i en finanssektorkontext;

1.3.2 organisationen nar den agerar som gemensamt personuppgiftsansvarig dar samordning
av ansvar for incidenter eller personuppgiftsincidenter kravs;

1.3.3 organisationen nar den agerar som personuppgiftsbitrade for kunder i finanssektorn;

1.3.4 organisationen nar den agerar som underbitrdde for kunder i finanssektorn eller
overordnade personuppgiftsbitraden;

1.3.5 system, applikationer, tjanster, processer, leverantorer, personuppgiftsbitraden,
underbitraden och tredje parter som behandlar, lagrar, éverfor, stodjer, har atkomst till eller pa
annat satt paverkar Pll inom PIMS-omfattningen for finanssektorn.

Denna policy anvander REG10 - PII Incident and Breach Register som priméart bevisobjekt for
hantering av Pll-incidenter och personuppgiftsincidenter i finanssektorn.

Denna policy anvdnder stodjande bevisobjekt enligt foljande:

1.5.1  REGO01 fér PIMS-omfattning och tillamplig kontext avseende intressenter, sektor, kunder,
avtal och rapportering.

1.5.2 REGO02 for berdrda behandlingsaktiviteter, Pll-kategorier, kategorier av registrerade,
andamal, system och tjanster.

1.5.3 REGO03 foér tillampbarhetsforklaring och uppdateringar av kontrollernas tillamplighet,
inklusive ersattning av Pl115 med PII15-FS fér samma omfattning.

1.5.4 REGO04 for koppling till integritetsrisk, DPIA, kvarstaende risk och riskbehandling.

1.5.5 REGO08 fér underlag om incidentgranssnitt mot personuppgiftsbitraden, underbitraden,
kunder, leverantorer och tredje parter.

1.5.6 REG09 for koppling till internationella &verféringar nar en incident paverkar
gransdverskridande behandling.

1.5.7 REG11 for underlag om utbildning, medvetenhet och kompetens for incidenthantering.

1.5.8 REG12 for underlag om revision, avvikelse, korrigerande atgard, ledningens genomgang
och foérbattring.

Denna policy forlitar sig pa relaterade PIMS-policyer for specialistkontroller:
1.6.1  PIIO3 styr behandlingsférteckning och register dver rattslig grund.

1.6.2 PIIO4 styr integritetsmeddelanden och transparenskontroller utanfér kommunikation som
ar specifik for personuppgiftsincidenter.

1.6.3 PIIO6 styr rattighetsbegaranden fran registrerade som uppstar fore, under eller efter en
incident.

1.6.4 PIIO7 styr metodik for bedémning av integritetsrisker och DPIA.
1.6.5 PIIO8 styr integritetsskydd genom design och dataskydd som standard.
1.6.6  PIIM10 styr kontroller for bevarande, radering och bortskaffning.
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1.6.7 PI12 styr integritetsrelaterade relationskontroller  fér  personuppgiftsbitraden,
underbitraden, leverantdrer och tredje parter.

1.6.8 PIM13 styr mekanismer for internationell &verféring av Pl och register Gver
overforingsrisker.

1.6.9 PII14 styr férebyggande och upptackande sékerhets- och atkomstkontroller for PlI.

1.6.10 PII16 styr integritetsutbildning, medvetenhet och kompetens.

1.6.11 PII17 styr dokumenterad information och hantering av underlag.

1.6.12 PII18 styr dvervakning, internrevision, ledningens genomgang, avvikelse, korrigerande
atgard och standig férbattring.

1.6.13 PII23 styr kontroller fér personuppgiftsbitrdden i molnmiljd dar skyldigheter for
personuppgiftsbitrdden i molnmiljé omfattas.

1.7 1 denna policy galler foljande:

1.7.1  "Pll-incident" avser en misstankt eller bekraftad handelse som har paverkat, kan ha
paverkat eller rimligen skulle kunna paverka konfidentialitet, riktighet, tillganglighet, behandling
med rattslig grund eller behérig hantering av PII.

1.7.2 "Personuppgiftsincident" avser en bekraftad Pll-incident som innebar obehdrig, olaglig,
oavsiktlig eller oavsedd forstoring, forlust, andring, réjande av, atkomst till, otillganglighet av
eller kompromettering av PII.

1.7.3 "Pll-incident i finanssektorn" avser en Pll-incident som paverkar, kan paverka eller har
rimlig koppling till reglerade finansiella tjanster, kunder i finanssektorn, finansiella motparter,
finansiella transaktioner, finansiell verksamhet eller behandling av Pll i finanssektorn.

1.7.4 "Storre incident i finanssektorn" avser en Pll-incident i finanssektorn eller relaterad IKT-
incident som uppfyller dokumenterade vasentlighets- eller rapporteringskriterier i REG10.

1.7.5 "Betydande cyberhot" avser ett cyberhot som registreras i REG10 och som vasentligt
skulle kunna paverka finansiella tjanster, Pll-behandling, kunder, motparter eller verksamhet
som omfattas.

1.7.6  "Beddmning av personuppgiftsincident" avser den dokumenterade utvarderingen av om en
Pll-incident ar en personuppgiftsincident, vilka Pll och registrerade som berérs, vilka risker som
kan uppstd, vilka notifieringar eller kommunikationer som kravs och vilka avhjalpande atgarder
som behovs.

1.7.7 "Kénnedom" avser den tidpunkt da organisationen har en rimlig grad av sakerhet om att
en sakerhets- eller integritetsincident har intraffat och att Pll har komprometterats eller kan ha
komprometterats.

1.7.8 "Pll-incident med hég paverkan i finanssektorn" avser en Pll-incident som involverar
hogriskbehandling, sarskilda kategorier av Pl eller mycket kanslig Pll, storskalig Pll, sarbara
personer, reglerade kunder, vasentlig tjdnstestdrning, finansiella motparter, finansiella
transaktioner, paverkan i flera jurisdiktioner, kompromettering av privilegierad atkomst, offentlig
exponering, ransomware, otillganglighet for tjanst eller betydande operativ, kundrelaterad,
finansiell eller anseenderelaterad paverkan.

1.7.9 "Vasentlig incidentférandring" avser ny eller andrad information som paverkar incidentens
omfattning, allvarlighetsgrad, Pll-kategorier, paverkan pa registrerade, tjanstepaverkan,
klassificering i finanssektorn, notifieringsbeslut, kundpaverkan, rotorsak, begransning,
aterhamtning, korrigerande atgard eller externa rapporteringsskyldigheter.

2. Syfte
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2.1 Syftet med denna policy ar att sakerstalla att Pll-incidenter och personuppgiftsincidenter i
finanssektorkontexter hanteras konsekvent, skyndsamt, lagenligt, sédkert och med underlag som ar
redo for revision.

2.2 Denna policy stddjer ansvarsskyldighet genom att krava att Pll-incidenter och
personuppgiftsincidenter i finanssektorn registreras i REG10 och kopplas till berérda
behandlingsregister, integritetsrisker, relationer med personuppgiftsbitrdden och underbitraden,
Overforingsregister,  korrigerande  atgarder, utbildningsregister, rapporteringsbeslut  for
finanssektorn och underlag foér ledningens genomgang nar detta utldses.

2.3 Denna policy sakerstaller att skyldigheter for personuppgiftsansvarig, gemensamt
personuppgiftsansvarig, personuppgiftsbitrade och underbitrade hanteras genom separata
tillamplighetsregler, samtidigt som en integrerad modell fér underlag om incidenter och
personuppgiftsincidenter i finanssektorn uppratthalls.

3. Mmal
3.1 Malen med denna policy ar att:

3.1.1 sakerstélla att misstankta Pll-incidenter i finanssektorn rapporteras och registreras
skyndsamt;

3.1.2 sakerstalla att Pll-incidenter i finanssektorn triageras och klassificeras med enhetliga
integritets-, sdkerhets-, operativa och sektoriella kriterier;

3.1.3 sdakerstélla att beddomningar av personuppgiftsincidenter beaktar berérda PlI, registrerade,
system, tjanster, behandlingsaktiviteter, personuppgiftsbitraden, underbitraden, éverféringar,
risker, kunder, motparter och avhjalpande atgarder;

3.1.4 sakerstélla att beslut om notifiering fran personuppgiftsansvarig och kommunikation till
registrerade dokumenteras;

3.1.5 sakerstalla att personuppgiftsbitrddens och underbitrddens notifieringar om
personuppgiftsincidenter till kunder eller verordnade parter gors utan onédigt dréjsmal och i
enlighet med tilldmpliga avtal;

3.1.6  sakerstalla att rapporteringsutlésare for finanssektorn utvarderas, dokumenteras och foljs
upp dar det ar tillampligt;

3.1.7 sdakerstélla att underlag bevaras och skyddas under incidenthantering;

3.1.8 sakerstalla att begransning, eliminering, aterhdmtning och validering foljs upp genom
REG10;

3.1.9 sdkerstélla att betydande cyberhot och stérre incidenter i finanssektorn dirigeras till
ldmpliga besluts- och rapporteringsarbetsfléden;

3.1.10 sakerstalla att erfarenhetsaterforing fran incidenter leder till korrigerande atgarder,
utbildning, kontrollférbattring och ledningens genomgang;

3.1.11 sd&kerstélla att incident- och personuppgiftsincidentregister finns tillgangliga fér revision,
ledningens genomgang, kundférsakran och regulatorisk dversyn dar det ar tillampligt;

3.1.12 sakerstalla att PlI15-FS ersatter PlI15 for samma finanssektoromfattning och inte
dubblerar underlagsarbetet for Pl115.

4. Policyuttalanden
4.1 Aktivering av variant, beredskap och mottagning

4.1.1 [Conditional] Privacy Lead / PIMS Manager MUST dokumentera aktivering av PII15-FS i
REGO01 och REGO03 innan denna policy anvands for en PIMS-omfattning i finanssektorn.

4.1.2 [Conditional] Privacy Lead / PIMS Manager MUST dokumentera i REG03 och REG12 att
PII15 inte tillAmpas samtidigt fér samma PIMS-omfattning i finanssektorn innan PII15-FS
godkanns.
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4.1.3 [All] Incident Response Coordinator MUST registrera varje rapporterad eller upptackt
misstankt Pll-incident i finanssektorn i REG10 inom en arbetsdag fran mottagande, eller
tidigare om en tillamplig notifierings-, kund- eller rapporteringstidslinje kan utldsas.

4.1.4 [Conditional] Privacy Lead / PIMS Manager MUST uppratthalla kriterier for hantering av
Pll-incidenter och personuppgiftsincidenter i finanssektorn i REG10 minst arligen och efter
varje vasentlig andring av PIMS-omfattning, rattslig kontext, kundférpliktelser,
avtalsforpliktelser, sektoriell rapporteringskontext eller hdgriskbehandling.

4.1.5 [Both] Information Security Lead MUST bekréfta krav pa bevarande av incidentunderlag i
REG10 inom 24 timmar efter att en misstankt incident paverkar ett system, en tjanst eller en
applikation som behandlar PII.

4.1.6 [Conditional] Vendor / Procurement Owner MUST uppréatthalla krav pa incidentkontakter
och underlagsdirigering for tredje parter i finanssektorn i REG08 fére onboarding och minst
arligen for personuppgiftsbitrdden, underbitrdden, leverantdérer och outsourcade
rapporteringsleverantérer som omfattas.

4.2 Klassificering och bedomning av personuppgiftsincident

4.2.1 [All] Incident Response Coordinator MUST klassificera varje REG10-post inom 24 timmar
frdn mottagning som handelse utan PIl, misstankt Pll-incident, bekraftad Pll-incident, bekraftad
personuppgiftsincident, Pll-incident i finanssektorn, storre incident i finanssektorn, betydande
cyberhot eller post som invéantar klassificering.

4.2.2 [Conditional] Information Security Lead MUST bedéma berdrda tjanster, klienter, motparter,
transaktioner, tjansteavbrott, geografisk spridning, dataforlust, tjanstekritikalitet och ekonomisk
paverkan i REG10 nar en Pll-incident kan paverka finansiella tjanster eller finansiell
verksamhet.

4.2.3 [Both] Privacy Lead / PIMS Manager MUST identifiera berérd behandlingsaktivitet, Pll-
kategorier, kategorier av registrerade, system, personuppgiftsbitrdden, underbitraden,
overforingsplatser och integritetsrisker i REG02, REG04, REG08, REG09 och REG10 innan
beslutet om anmalan av personuppgiftsincident fardigstalls.

4.2.4 [Controller] Data Protection Officer / Privacy Advisor MUST beddéma risken for berdrda
registrerade for varje bekraftad eller rimligen misstankt personuppgiftsincident och registrera
notifieringsrekommendation, riskmotivering och radgivning i REG10 innan beslut om extern
notifiering fattas.

4.2.5 [Joint Controller] Privacy Lead / PIMS Manager MUST registrera ansvarsfordelning for
incidenter mellan gemensamt personuppgiftsansvariga i REG08 och REG10 inom 24 timmar
efter att delat ansvar for en misstankt eller bekraftad personuppgiftsincident har identifierats.

426 [Processor] Privacy Lead / PIMS Manager MUST beddma kundinstruktioner,
avtalsmassiga notifieringsskyldigheter och samarbetsskyldigheter i REG08 och REG10 inom
24 timmar efter att en misstankt eller bekraftad personuppgiftsincident paverkar behandling
som utfors som personuppgiftsbitrade.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUST identifiera den &verordnade
notifieringskedjan och erforderlig underlagsdirigering i REG08 och REG10 inom 24 timmar
efter att en misstankt eller bekraftad Pll-incident paverkar behandling som utférs som
underbitrade.

[ ... Avsnitt 4.3-8 ingar inte i denna férhandsvisning. Kép det fullstdndiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Undantag
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9.1.1  [All] Privacy Lead / PIMS Manager MUST registrera varje undantag fran denna policy i
REG12 fére genomférande, eller inom 24 timmar efter akut atgard dar férhandsgodkannande
inte var mojligt.

9.1.2 [Conditional] Top Management MUST godkanna varje undantag som vasentligt paverkar
tidpunkt fér anmalan av personuppgiftsincident, tidpunkt for rapportering i finanssektorn,
offentlig kommunikation, kundatagande, bevarande av underlag eller risk for registrerade innan
incidenten stangs, med godkdnnandeunderlag bevarat i REG10 och REG12.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor MUST dokumentera radgivning for
varje forsenad notifiering, beslut om utebliven notifiering, rapporteringsundantag eller
avvikande kommunikationsansats fore incidentstangning, med radgivningen bevarad i REG10.

9.1.4 [Both] Vendor / Procurement Owner MUST registrera undantag hos leverantorer,
personuppgiftsbitrdden, underbitrdden, kunder eller outsourcade leverantérer som paverkar
incidenthantering i finanssektorn i REG08 och REG12 inom fem arbetsdagar efter att
undantaget identifierats.

9.1.5 [All] Privacy Lead / PIMS Manager MUST granska 6ppna undantag fran denna policy minst
manadsvis fram till stdngning, med granskningsstatus bevarad i REG12.

10. Efterlevnad och tillampning

10.1.1 [All] Process Owner / Business Owner MUST eskalera underlatenhet att rapportera en
misstankt Pll-incident i finanssektorn, bevara underlag, félja tilldelade atgarder eller samarbeta
vid beddmning av personuppgiftsincident till Privacy Lead / PIMS Manager inom tva
arbetsdagar efter upptackt, med underlag bevarat i REG12.

10.1.2 [Both] Incident Response Coordinator MUST eskalera sen rapportering, missad
klassificering, saknat underlag, missad eskalering eller forsenad begransningsatgard till
Privacy Lead / PIMS Manager inom en arbetsdag efter att problemet identifierats, med underlag
bevarat i REG10 och REG12.

10.1.3 [Both] Privacy Lead / PIMS Manager MUST registrera en REG12-avvikelse nar ett brott
mot denna policy paverkar incidentmottagning, triage, begransning, notifiering, rapportering,
underlagsintegritet, kommunikation eller korrigerande atgard.

10.1.4 [Both] Vendor / Procurement Owner MUST initiera atgardande hos leverantor,
personuppgiftsbitrdde, underbitrade eller outsourcad leverantér genom REG08 och REG12
inom fem arbetsdagar nar en tredje part inte uppfyller &verenskomna incident-,
personuppgiftsincident-, underlags- eller rapporteringsskyldigheter.

10.1.5 [Conditional] Top Management MUST granska vasentliga eller aterkommande PII15-FS-
avvikelser vid nasta planerade ledningsgenomgang, med beslut och erforderliga atgarder
bevarade i REG12.

10.1.6 [All] Privacy Lead / PIMS Manager MUST utlésa avhjalpande utbildning i REG11 inom 30
kalenderdagar nar en policyavvikelse avser rollmedvetenhet, sen rapportering, eskaleringsfel,
fel i hantering av underlag eller kommunikationsfel.

11. Granskning och underhall

11.1.1 [Conditional] Privacy Lead / PIMS Manager MUST granska denna policy minst arligen och
registrera granskningsresultat, erforderliga andringar och godk&nnandestatus i REG12.

11.1.2 [Conditional] Incident Response Coordinator MUST utldsa en efterincidentgranskning av
denna policy inom 30 kalenderdagar efter stangning av varje Pll-incident med hoég paverkan i
finanssektorn, bekraftad personuppgiftsincident, stérre incident i finanssektorn eller betydande
cyberhot, med granskningsunderlag bevarat i REG10 och REG12.
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13.

11.1.3 [Conditional] Privacy Lead / PIMS Manager MUST granska denna policy inom 30
kalenderdagar efter att ha fatt kAnnedom om en vasentlig andring av rattsliga, sektoriella,
kundrelaterade, avtalsmassiga, personuppgiftsbitradesrelaterade, underbitradesrelaterade,
rapporteringsmallsrelaterade, rapporteringstidslinjerelaterade eller éverfoéringsrelaterade krav
pa incidentrapportering, med granskningsunderlag bevarat i REG01, REG08, REG09 och
REG12.

11.1.4 [Both] Internal Audit / Compliance Reviewer MUST granska genomférandet av denna
policy minst arligen genom det interna PIMS-revisionsprogrammet, med revisionsiakttagelser
och korrigerande atgarder bevarade i REG12.

11.1.5 [Conditional] Top Management MUST granska incidenttrender, betydande
personuppgiftsincidenter, rapporteringsprestanda, forsenade Kkorrigerande atgarder och
policyns effektivitet under planerad ledningsgenomgang, med resultat bevarade i REG12.

11.1.6 [Conditional] Privacy Lead / PIMS Manager MUST granska ersattningsrelationen mellan
P1115-FS och PII15 minst arligen och efter varje andring av PIMS-omfattning for att verifiera att
bada policyerna inte tillampas for samma finanssektoromfattning, med granskningsunderlag
bevarat i REG03 och REG12.

12. Relaterade policyer

12.1
12.2
12.3
12.4
12.5
12.6
12.7
12.8
12.9

12.10
parter

12.11
12.12
12.13
12.14
12.15
12.16

Denna policy bér lasas tillsammans med:

P1101 - Policy for ledningssystem for hantering av integritetsinformation

PI1102 - Policy for integritetsroller, ansvar och ansvarsskyldighet

P1103 - Policy fér behandlingsforteckning och rattslig grund for Pl

P1104 - Policy for integritetsmeddelande och transparens

P1106 - Policy for hantering av rattigheter for registrerade

P1107 - Policy fér bedémning av integritetsrisker och DPIA

P1108 - Policy for integritetsskydd genom design och dataskydd som standard

P1110 - Policy for bevarande, radering och bortskaffning av PlII

P1112 - Policy for integritetshantering av personuppgiftsbitraden, underbitradden och tredje

PI1I13 - Policy for internationell éverforing av PlI

P14 - Policy for Pll-sakerhet och atkomstkontroll

P1116 - Policy for integritetsutbildning, medvetenhet och kompetens

P1117 - Policy foér dokumenterad PIMS-information och hantering av underlag

P1118 - Policy fér PIMS-6vervakning, revision och forbattring

PlI23 - Policy foér personuppgiftsbitrdéde i molnmiljd, dar skyldigheter for

personuppgiftsbitraden i molnmiljd i finanssektorn omfattas

12.17

PlI15 - Policy fér hantering av Pll-incidenter och personuppgiftsincidenter ar den

grundlaggande policyn for incidenter och personuppgiftsincidenter. PlI15-FS &r en ersattande
variant for finanssektorn av PI115. PlI15 och PII15-FS far inte tillampas samtidigt for samma PIMS-
omfattning, verksamhetsenhet, produkt, kundmiljo, reglerade tjanst eller bevisgrans.

Referensstandarder och ramverk

13.1

ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;

448;45.1;45.4;455;5.22;7.1.1;11.1.3].

13.2

ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;

4.23;4.3.1;4.3.4,;435;4.7.3;,6.1.4; 7.1.4].
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13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 ..6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
5.1.1;6.1.1;7.1.2; 7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;
443;,44.4;,445;,446;447,448;44.9;44.10;45.1;45.2;453;4.54;455;456;4.5.7;
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;4.45;4.4.10;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2 1,
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 4.5.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4;45.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421,4.3.1;4.3.3;4.3.4;4.36;44.7;451,4.71;5.4.1;6.1.2; 7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.410; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].

13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2;4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1; 8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421,43.1;44.1;451;4.5.2;4.71].

13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 4.3.6; 4.5.2; 4.71; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1;4.3.1;4.4.1,4.5.1; 471, 71.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5;7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5;4.2.1;4.3.1; 4.3.2;4.4.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6; 7.1.3].
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