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Ansluten till standarder och regelverk

Standard / Clause / Control / | Applicability Coverage Type Comment
Regulation Article
ISO/IEC Clause 6.1.3; Both Primary Planering och drift av
27701:2025 Clause 8.1 sakerhetskontroller for
Pl
ISO/IEC Clause 7.5; Both Supporting Bevismaterial,
27701:2025 Clause 9.1; overvakning och
Clause 10.2 korrigerande atgarder
ISO/IEC Annex A.3.8; Both Primary Identitet och
27701:2025 Annex A.3.9 atkomstrattigheter for
behandling av PII
ISO/IEC Annex A.3.22; Both Primary Slutpunktsskydd och
27701:2025 Annex A.3.23 saker autentisering
ISO/IEC Annex A.3.25; Both Primary Loggning och
27701:2025 Annex A.3.26 kryptografiskt skydd
ISO/IEC Annex A.3.28; Both Supporting Applikationssakerhet
27701:2025 Annex A.3.29 och saker arkitektur
ISO/IEC Annex A.3.14; Both Supporting Skydd och granskning
27701:2025 Annex A.3.15; av poster
Annex A.3.16
GDPR Article 5(1)(f); Both Primary Sakerhet,
Article 5(2); Article ansvarsskyldighet och
24; Article 28; kontroller for
Article 32 personuppgiftsbitraden
ISO/IEC Clause 6.1.3; Both Supporting Integrering av ISMS-
27001:2022 Clause 8.1; Annex kontroller
A controls 8.1,
8.2,8.3,8.5, 8.8,
8.9, 8.15, 8.16,
8.20, 8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Vagledning for
27002:2022 8.3, 8.5, 8.8, 8.9, genomfdrande av
8.15, 8.16, 8.20, sakerhetskontroller
8.24
ISO/IEC Clause 5.11; Both Supporting Principer for
29100:2020 Clause 5.12 informationssakerhet
och efterlevnad av
dataskyddskrav
ISO/IEC Clause 9.4.2; Both Supporting Sakerhetskontroller for
29151:2022 Clause 9.4.3; skydd av PII
Clause 9.4.4;
Clause 9.4.5;
Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
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Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4
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Omfattning

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Denna policy faststaller Pll-specifika krav pa sékerhet och atkomstkontroll for system, applikationer,
tjanster, enheter, molnmiljder och operativa processer som lagrar, éverfor, behandlar, har atkomst
till, administrerar eller skyddar PII.

Denna policy géller i sammanhang dar organisationen ar personuppgiftsansvarig, gemensamt
personuppgiftsansvarig, personuppgiftsbitrdde eller underbitrdde och dar organisationen
faststaller, driver, stoder eller forlitar sig pa sakerhetskontroller fér behandling av PII.

Denna policy omfattar féljande sdkerhetskontrollomraden for PIl:

1.3.1  sakerhetsbaslinje for personuppgifter och integrering med befintliga
informationssakerhetspolicyer;

1.3.2 atkomstkontroll;

1.3.3 autentisering;

1.3.4 privilegierad atkomst;

1.3.5 kryptering och saker lagring;

1.3.6 loggning och dvervakning;

1.3.7  saker konfiguration och hantering av sarbarheter;

1.3.8 atkomstkontroller fér slutpunkter och molintjanster;

1.3.9 koppling av bevismaterial genom REG02, REG08, REG10 och REG12.

Denna policy ersatter inte ett fullstandigt ledningssystem for informationssakerhet, en
natverkssakerhetspolicy, policy for sédker utveckling, policy for sdkerhetskopiering, slutpunktspolicy,
molnsakerhetspolicy, kryptografisk standard, rutin foér hantering av sarbarheter eller rutin for
incidenthantering.

Dar sadana policyer redan finns faststaller denna policy de Pll-specifika kopplings- och beviskrav
som behdvs for PIMS-sakring.

Denna policy duplicerar inte:

1.6.1 inventering av Pll-behandling och agarskap for rattslig grund i P1103;
1.6.2 metodik fér beddmning av integritetsrisker och DPIA i PII07;
1.6.3 grindar for integritetsskydd genom design i P1108;

1.6.4 regler for insamling, anvandning, utldmnande och delning i P1109;
1.6.5 genomférande av bevarande, radering och bortskaffning i PII110;
1.6.6 styrning av personuppgiftsbitradens livscykel i PI112;

1.6.7 kontroller av mekanismer for internationell éverforing i PII13;
1.6.8 arbetsfléde for incidenter och personuppgiftsincidenter i PII15;
1.6.9 styrning av dokumenterad information i PI117;

1.6.10 PIMS-styrning av 6vervakning, revision och férbattring i PII118.

Fér denna policy ar operativa loggar, utdata fran sakerhetsverktyg, exporter fran
atkomstgranskningar, sarbarhetsrapporter och konfigurationsunderlag beviskallor som bifogas fill,
sammanfattas i eller refereras av de kanoniska bevisobjekten.

De ar inte separata PIMS-register.

Syfte

2.1

Syftet med denna policy ar att sakerstalla att Pll skyddas genom lampliga, riskanpassade och
verifierbara sékerhets- och atkomstkontroller under hela behandlingen.
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2.2 Denna policy gor det mojligt fér organisationen att visa att sédkerhetskontroller for Pll planeras,
inférs, granskas, dvervakas och forbattras genom REG02, REG08, REG10 och REG12 utan att
skapa dubbla sakerhetsregister eller ersatta befintliga informationssékerhetspolicyer.

3. Mal
3.1 Malen med denna policy ar att:

3.1.1 faststalla en baslinje for atkomstkontroll till PIl foér system och behandlingsaktiviteter;

3.1.2 sakerstélla att autentiseringskontroller ar lampliga i férhallande till Pll:s kanslighet och
atkomstsammanhang;

3.1.3 faststalla granskningskrav for privilegierad och vanlig atkomst till PlI;

3.1.4 faststalla forvantningar pa kryptering och saker lagring av Pll i vila, under 6verféring och i
relevanta moln- eller slutpunktssammanhang;

3.1.5 faststalla forvantningar pa loggning och évervakning av atkomst till, andringar av och
administration av PII;

3.1.6 faststdlla krav pad underlag for saker konfiguration och sarbarheter fér system som
behandlar PlI;

3.1.7 faststalla forvantningar pa atkomst via slutpunkter och molntjanster utan att skapa en
fullstédndig policy for slutpunktssakerhet eller molnsakerhet;

3.1.8 koppla misstankta sakerhetsincidenter som rér PII till REG10 utan att duplicera
incidentarbetsflodet;

3.1.9 integrera med befintliga informationssakerhetspolicyer dar sadana finns;

3.1.10 uppratthalla bevismaterial med beredskap for revision endast genom REG02, REGO08,
REG10 och REG12.

4. Policyuttalanden
4.1 Sakerhetsbaslinje for personuppgifter och ISMS-integrering

411 [Both] Information Security Lead ska faststalla sdkerhetsbaslinjen fér personuppgifter for
varje system eller tjdnst som behandlar Pll i REG12 innan systemet eller tjansten tas i
produktion eller &ndras vasentligt.

4.1.2 [Both] System Owner / Application Owner ska registrera platsen fér bevismaterial
avseende genomférda sakerhetskontroller fér PIl i REG12 innan en befintlig
informationssékerhetskontroll anvands for PIMS-sakring.

4.1.3 [Controller] Process Owner / Business Owner ska identifiera Pll:s kanslighet,
behandlingssammanhang och atkomstbehov i REG02 innan ny eller vasentligt andrad atkomst
till P1l begars.

4.1.4 [Processor] Vendor / Procurement Owner ska registrera kundens sakerhetsinstruktioner,
granser for kundens ansvar och sakerhetsataganden for personuppgiftsbitradet i REG08 innan
personuppgiftsbitradets atkomst till kundens Pl pabdrjas eller andras vasentligt.

415 [Both] Privacy Lead / PIMS Manager ska verifiera att sakerhetsunderlag for
personuppgifter ar kopplat tilll REG02, REG08, REG10 eller REG12 innan
behandlingsaktiviteten godtas som mdjlig att granska inom PIMS.

4.2 Baslinje for atkomstkontroll

4.2.1 [Both] System Owner / Application Owner ska begransa atkomst till PII till godkénda roller
och behodriga anvandare som ar registrerade eller sparbara i REG02 eller REG12 innan
atkomsten aktiveras.

Page 5 of 8



4.2.2 [Both] Process Owner / Business Owner ska godkdnna det verksamhetsmassiga
andamalet med atkomst till Pll i REG02 eller REG12 innan System Owner / Application Owner
tilldelar atkomst.

4.2.3 [Both] System Owner / Application Owner ska granska anvandaratkomst till system som
behandlar personuppgifter med hég paverkan eller kanslig PIl minst kvartalsvis och registrera
granskningsresultatet i REG12.

4.2.4 [Both] System Owner / Application Owner ska granska anvandaratkomst till andra system
som behandlar PII minst arligen och registrera granskningsresultatet i REG12.

4.2.5 [Both] System Owner / Application Owner ska ta bort eller andra atkomst till PIl i REG12
inom en arbetsdag efter rollandring, uppsagning, avtalsslut eller nar atkomst inte langre
behdvs.

4.2.6 [Processor] Vendor / Procurement Owner ska bekrafta i REGO08 att personuppgiftsbitradets
atkomst till kundens PIl ar begransad till dokumenterade kundinstruktioner innan atkomst
aktiveras eller &ndras.

4.2.7 [Subprocessor] Vendor / Procurement Owner ska bekrafta i REGO8 att underbitradets
atkomst till PIl &r begransad till auktoriserade underbitradesaktiviteter innan underbitradets
atkomst aktiveras eller &ndras.

[ ... Avsnitt 4.3-8 ingér inte i denna forhandsvisning. Kop det fullstiandiga dokumentet for att fa tillgang till
hela innehallet. ... ]

9. Undantag

9.1.1 [Both] Information Security Lead ska registrera varje undantag fran ett krav pa Pll-sékerhet
eller atkomstkontroll i REG12 innan undantaget aktiveras.

9.1.2 [Both] Data Protection Officer / Privacy Advisor ska ge rad om Pll-s&kerhetsundantag med
hogre risk i REG12 fére godkannande.

9.1.3 [Both] Top Management ska godkanna Pll-sdkerhetsundantag i REG12 fére aktivering nar
undantaget paverkar personuppgifter med hdg paverkan, kanslig Pll, privilegierad atkomst,
kryptering, loggning eller oldsta hogrisksarbarheter.

9.1.4 [Both] Information Security Lead ska faststélla undantagets utgangstid, kompenserande
kontroll och granskningsdatum i REG12 fore godkdnnande av undantaget.

9.1.5 [Both] System Owner / Application Owner ska atgarda, fornya eller stanga utgangna PII-
sakerhetsundantag i REG12 inom fem arbetsdagar efter utgang.

9.1.6 [Processor] Vendor / Procurement Owner ska registrera sakerhetsundantag hos
personuppgiftsbitrade eller underbitrade som paverkar kundens PIl i REG08 och REG12 fore
godtagande.

10. Tillampning

10.1.1 [Both] Privacy Lead / PIMS Manager ska registrera avvikelser for saknat eller ofullstandigt
sakerhetsunderlag fér personuppgifter i REG12 inom fem arbetsdagar efter identifiering.

10.1.2 [Both] Information Security Lead ska tilldela agarskap for atgardande av brister i
sakerhetskontroller for Pll i REG12 inom fem arbetsdagar efter validering.

10.1.3 [Both] System Owner / Application Owner ska inaktivera eller begransa obehérig,
Overdriven eller obestyrkt atkomst till PIl inom en arbetsdag efter validering och registrera
atgarden i REG12.

10.1.4 [Conditional] Incident Response Coordinator ska koppla tillampningsatgarder till REG10
inom en arbetsdag nar arendet rér en misstankt eller bekraftad Pll-incident.

10.1.5 [Both] Top Management ska granska aterkommande eller hogriskrelaterade PII-
sakerhetsavvikelser i REG12 fore ledningens genomgang.
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11. Granskning och underhall

11.1.1 [All] Privacy Lead / PIMS Manager ska granska denna policy tillsammans med Information
Security Lead minst arligen och registrera granskningsresultatet i REG12.

11.1.2 [Both] Information Security Lead ska granska sakerhetsbaslinjen fér personuppgifter i
REG12 inom 30 dagar efter en vasentlig teknisk férandring, hotférandring, revisionsiakttagelse,
incident eller regulatorisk férandring som paverkar Pll-sakerhet.

11.1.3 [Both] System Owner / Application Owner ska uppdatera Pll-sdkerhetsbevismaterial pa
systemniva i REG12 inom 30 dagar efter vasentlig &ndring av arkitektur, atkomst, konfiguration,
sarbarhet eller loggning.

11.1.4 [Processor] Vendor / Procurement Owner ska granska bevismaterial for sdkerhetsansvar
avseende personuppgiftsbitrddens och underbitrddens Pll i REG08 inom 30 dagar efter
vasentlig tjansteférandring, andring av kundinstruktion eller andring av underbitrade.

11.1.5 [All] Internal Audit / Compliance Reviewer ska verifiera bevismaterial for policygranskning
och utvalda sé@kerhetskontroller for Pll i REG12 enligt den godkanda revisionsplanen.

12. Relaterade policyer

121 Denna policy bor lasas tillsammans med:
12.2 P1101 - Policy for ledningssystem for hantering av integritetsinformation;
12.3 P1102 - Policy for integritetsroller, ansvar och ansvarsskyldighet;
12.4 P1103 - Policy for Pll-behandlingsregister och rattslig grund;
12.5 P1107 - Policy fér bedémning av integritetsrisker och DPIA;
12.6 P1108 - Policy for integritetsskydd genom design och som standard;
12.7 P1109 - Policy fér insamling, anvandning, utlamnande och delning av PII;
12.8 PI1I10 - Policy for bevarande, radering och bortskaffning av PlI;
12.9 P1112 - Policy for integritetshantering av personuppgiftsbitraden, underbitradden och tredje
parter,;
12.10 PII13 - Policy for internationell dverféring av PlI;
12.11 P1115 - Policy fér hantering av Pll-incidenter och personuppgiftsincidenter;
1212 P1116 - Policy for integritetsutbildning, medvetenhet och kompetens;
12.13 PII17 - Policy fér dokumenterad information och bevismaterial inom PIMS;
12.14 P1118 - Policy fér PIMS-Gvervakning, revision och forbattring.
13. Referensstandarder och ramverk
13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;

414;,4.1.5;471;,472,4.73;,474;,475;47.7;,48.1; 4.8.2; 4.8.3; 4.84; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1;7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
423;424;,442;,443;,455;46.3; 4.6.4;, 47.5; 5.1.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;4.2.7;4.31;44.1;44.2;443;4.4.4;445;4.4.6;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3;4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;

4.71;4.7.2,;4.7.3,4.74,475;,4.7.6;4.7.7,4.84,71.1;7.1.2].
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13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;42.3;42.4;44.2;443;46.2;4.6.3;4.6.4;4.7.2;4.7.3;5.1.9; 6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses
[4.1.1; 41.4; 4.21; 4.25; 4.26; 4.2.7; 4.3.2; 4.4.4; 4.5.1; 4.5.2; 4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7;
48.4;4.8.5;51.1;5.1.7;6.1.4; 7.1.4; 9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 44.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4;,4.75;4.8.1;4.8.2;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2;4.2.1;4.2.3;4.3.2;44.1;44.2;451;45.2,46.1;46.3,;4.71,4.7.4;,4.7.5;
48.1;4.8.2;7.1.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5;4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1;4.2.2;4.2.3;4.2.4;4.3.1,;4.3.2;4.3.3;43.4;44.1;4.4.2;4.45;45.1;
452;453;46.1;4.6.2;4.7.1;4.7.2;4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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