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Sulad s normami a predpismi

Norma / predpis Kapitola / kontrola | Uplatnitelnost’ Typ pokrytia Poznamka
| €lanok
ISO/IEC Clause 6.1.3; Both Primary Planovanie a
27701:2025 Clause 8.1 prevadzka
bezpecénostnych
kontrol PII
ISO/IEC Clause 7.5; Clause | Both Supporting Dokazy,
27701:2025 9.1; Clause 10.2 monitorovanie a
napravné opatrenia
ISO/IEC Annex A.3.8; Annex | Both Primary Identita a
27701:2025 A.3.9 pristupové prava
pri spracuvani PII
ISO/IEC Annex A.3.22; Both Primary Ochrana
27701:2025 Annex A.3.23 koncovych bodov a
bezpecna
autentifikacia
ISO/IEC Annex A.3.25; Both Primary Logovanie a
27701:2025 Annex A.3.26 kryptograficka
ochrana
ISO/IEC Annex A.3.28; Both Supporting Bezpecénost
27701:2025 Annex A.3.29 aplikacii a
bezpecna
architektdara
ISO/IEC Annex A.3.14; Both Supporting Ochrana a
27701:2025 Annex A.3.15; preskumanie
Annex A.3.16 zaznamov
GDPR Article 5(1)(f); Both Primary Bezpecnost,
Article 5(2); Article preukazatelna
24; Article 28; zodpovednost a
Article 32 kontroly
sprostredkovatela
ISO/IEC Clause 6.1.3; Both Supporting Integracia kontrol
27001:2022 Clause 8.1; Annex ISMS
A controls 8.1, 8.2,
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Usmernenie k
27002:2022 8.3, 8.5, 8.8, 8.9, implementacii
8.15, 8.16, 8.20, bezpecénostnych
8.24 kontrol
ISO/IEC Clause 5.11; Both Supporting Principy
29100:2020 Clause 5.12 informacnej

bezpecnosti a
suladu v oblasti
ochrany sukromia
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ISO/IEC
29151:2022

Clause 9.4.2;
Clause 9.4.3;
Clause 9.4 .4;
Clause 9.4.5;
Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4

Both

Supporting

Bezpec€nostné
kontroly ochrany
PIl
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Rozsah

1.1

1.2

1.3

1.4

1.5

1.6

Tato politika stanovuje poziadavky na bezpecnost a riadenie pristupu Specifické pre PII pre
systémy, aplikacie, sluzby, zariadenia, cloudové prostredia a prevadzkové procesy, ktoré PlII
uchovavaju, prenasaju, spracuvaju, spristupfiuju, spravuju alebo chrania.

Tato politika sa uplatiiuje v kontextoch prevadzkovatela, spoloéného prevadzkovatela,
sprostredkovatela a dalSieho sprostredkovatela, v ktorych organizacia urCuje, prevadzkuije,
podporuje alebo vyuziva bezpeCnostné kontroly na spracuvanie PII.

Tato politika pokryva tieto oblasti bezpecnostnych opatreni pre PII:

1.3.1  referenCnu uroven bezpecénosti Pll a integraciu s existujicimi politikami informacne;j
bezpecnosti;

1.3.2 riadenie pristupu;

1.3.3 autentifikaciu;

1.3.4 privilegovany pristup;

1.3.5 Sifrovanie a bezpecné ulozisko;

1.3.6 logovanie a monitorovanie;

1.3.7 bezpecnu konfiguraciu a riadenie zranitelnosti;

1.3.8  kontroly pristupu z koncovych bodov a v cloude;

1.3.9 vazbu dbékazov prostrednictvom REG02, REG08, REG10 a REG12.

Tato politika nenahradza uplny systém manazérstva informacénej bezpec€nosti, politiku bezpe&nosti
sieti, politiku bezpe€ného vyvoja, politiku zalohovania, politiku koncovych bodov, politiku cloudovej
bezpecnosti, kryptograficky Standard, postup riadenia zranitelnosti ani postup reakcie na incidenty.
Ak takéto politiky uz existuju, tato politika stanovuje vazby a poziadavky na dékazy Specifické pre
Pll, ktoré su potrebné na uistenie v ramci PIMS.

Tato politika neduplikuje:

1.5.1 evidenciu spracuvania PIl a vlastnictvo pravneho zakladu v P1103;

1.5.2 metodiku posudenia rizik ochrany sukromia a DPIA v PII07;

1.5.3 kontrolné brany ochrany sukromia uz od navrhu v PIIO8;

1.5.4 pravidla zberu, pouzivania, poskytovania a zdielania v P1109;

1.5.5 vykonavanie uchovavania, vymazu a likvidacie v PII10;

1.5.6  spravu Zivotného cyklu sprostredkovatela v P1112;

1.5.7  kontroly mechanizmov medzinarodného prenosu v PII13;

1.5.8 pracovny tok incidentov a poruseni ochrany udajov v PII15;

1.5.9 spravu zdokumentovanych informacii v PII17;

1.5.10 spravu monitorovania, auditu a zlepSovania PIMS v PII18.

Na ucely tejto politiky su prevadzkové logy, vystupy bezpe&nostnych néastrojov, exporty revizii
pristupovych prav, spravy o zranitelnostiach a konfiguracné dbkazy zdrojmi dékazov, ktoré sa
pripajaju ku kanonickym dbékazovym objektom, sumarizuju sa v nich alebo sa na ne v nich
odkazuje. Nie su samostatnymi registrami PIMS.

Ucel

2.1

2.2

Ugelom tejto politiky je zabezpegit, aby boli Pll pogas celého spractvania chranené primeranymi,
rizikovo zosuladenymi a auditovatelnymi bezpecnostnymi a pristupovymi kontrolami.

Tato politika umozZiniuje organizacii preukazat, Ze bezpelnostné kontroly PIl su planované,
implementované, preskimavané, monitorované a zlepSované prostrednictvom REG02, REGO08S,
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REG10 a REG12 bez vytvarania duplicitnych bezpe&nostnych registrov alebo nahradzania
existujucich politik informacénej bezpec€nosti.
3. Ciele
3.1 Cielmi tejto politiky je:

3.1.1 definovat zaklad riadenia pristupu k PII pre systémy a spracovatelské ¢innosti;

3.1.2 zabezpecit, aby autentifikacné kontroly zodpovedali citlivosti Pll a kontextu pristupu k nim;

3.1.3 definovat poziadavky na preskimanie privilegovaného a bezného pristupu k PlI;

3.1.4 definovat oCakavania tykajuce sa Sifrovania a bezpe¢ného uloziska pre Pll v pokoji, pri
prenose a v relevantnych cloudovych alebo endpointovych kontextoch;

3.1.5 definovat oCakavania tykajice sa logovania a monitorovania pristupu k PIl, zmien PIl a
spravy PII;

3.1.6 definovat poziadavky na dbkazy o bezpecnej konfiguracii a zranitelnostiach systémov
spracuvajucich PII;

3.1.7 definovat o¢akavania tykajlce sa pristupu z koncovych bodov a v cloude bez vytvorenia
uplnej politiky koncovych bodov alebo cloudovej bezpeénosti;

3.1.8  prepojit podozrenia na bezpe€nostné incidenty Pll s REG10 bez duplikovania pracovného
toku incidentov;

3.1.9 integrovat sa s existujucimi politikami informacnej bezpecénosti, ak su k dispozicii;

3.1.10 udrziavat dbkazy pripravené na audit vylu¢ne prostrednictvom REG02, REG08, REG10 a
REG12.

4. Vyhlasenia politiky
4.1 Referenéna uroven bezpeénosti Pll a integracia s ISMS

4.1.1 [Both] Information Security Lead MUST definovat referencnu uroven bezpecnosti PII pre
kaZzdy systém alebo sluzbu, ktora spracuva PII, v REG12 pred uvedenim systému alebo sluzby
do produkéného prostredia alebo pred podstatnou zmenou.

4.1.2 [Both] System Owner / Application Owner MUST zaznamenat umiestnenie dékazov o
implementovanych bezpecnostnych kontrolach Pll v REG12 pred tym, ako sa existujuca
kontrola informacnej bezpec€nosti pouzije na uistenie v ramci PIMS.

4.1.3 [Controller] Process Owner / Business Owner MUST identifikovat' citlivost’ PII, kontext
spracuvania a potrebu pristupu v REG02 pred vyZiadanim nového alebo podstatne
zmeneného pristupu k PII.

4.1.4 [Processor] Vendor / Procurement Owner MUST zaznamenat bezpecénostné pokyny
zédkaznika, hranice zodpovednosti zadkaznika a bezpe€nostné zavazky sprostredkovatela v
REGO08 pred za&iatkom pristupu sprostredkovatela k Pll zdkaznika alebo pred jeho podstatnou
Zmenou.

4.1.5 [Both] Privacy Lead / PIMS Manager MUST overit, ze dbkazy o bezpecnosti PIl su
prepojené s REG02, REG08, REG10 alebo REG12 pred prijatim spracovatelskej ¢innosti ako
auditovatelnej v ramci PIMS.

4.2 Zaklad riadenia pristupu

4.2.1 [Both] System Owner / Application Owner MUST obmedzit pristup k PIl na schvalené roly
a opravnenych pouzivatelov zaznamenanych alebo sledovatelnych v REG02 alebo REG12
pred povolenim pristupu.

4.2.2 [Both] Process Owner / Business Owner MUST schvalit obchodny ué&el pristupu k PIl v
REGO02 alebo REG12 pred tym, ako System Owner / Application Owner zriadi pristup.
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4.2.3 [Both] System Owner / Application Owner MUST preskumat pristup pouzivatelov k
systémom spracuvajucim Pll s vysokym dopadom alebo citlivé Pll najmenej Stvrtrone a
zaznamenat vysledok preskumania v REG12.

424 [Both] System Owner / Application Owner MUST preskdmat pristup pouzivatelov k
ostatnym systémom spracuvajucim PIl najmenej raz roéne a zaznamenat vysledok
preskumania v REG12.

4.2.5 [Both] System Owner / Application Owner MUST odstranit alebo upravit pristup k Pll v
REG12 do jedného pracovného dna po zmene roly, ukonéeni pracovného alebo zmluvného
vztahu, dokon&eni zmluvy alebo ak pristup uz nie je potrebny.

426 [Processor] Vendor / Procurement Owner MUST potvrdit v REGO08, Ze pristup
sprostredkovatela k Pll zdkaznika je obmedzeny na zdokumentované pokyny zakaznika, pred
povolenim alebo zmenou pristupu.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUST potvrdit v REGO08, Ze pristup dalSieho
sprostredkovatela k PIl je obmedzeny na autorizované &innosti dalSieho sprostredkovania,
pred povolenim alebo zmenou pristupu daldieho sprostredkovatela.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Gplnému obsahu si zakupte cely dokument.
e ]
9. Vynimky

9.1.1 [Both] Information Security Lead MUST zaznamenat kazdu vynimku z poziadavky na
bezpecnost Pll alebo riadenie pristupu v REG12 pred aktivaciou vynimky.

9.1.2 [Both] Data Protection Officer / Privacy Advisor MUST poskytnut stanovisko k vysSie
rizikovym bezpecnostnym vynimkam PIl v REG12 pred schvalenim.

9.1.3 [Both] Top Management MUST schvadlit bezpeCnostné vynimky PIl v REG12 pred
aktivaciou, ak vynimka ovplyviiuje PIlI s vysokym dopadom, citlivé PIl, privilegovany pristup,
Sifrovanie, logovanie alebo nevyrieSené vysoko rizikové zranitelnosti.

9.1.4 [Both] Information Security Lead MUST definovat skon&enie platnosti vynimky,
kompenzaénu kontrolu a ddtum preskimania v REG12 pred schvalenim vynimky.

9.1.5 [Both] System Owner / Application Owner MUST napravit, obnovit alebo uzavriet
bezpe&nostné vynimky PII po uplynuti platnosti v REG12 do piatich pracovnych dni po uplynuti
platnosti.

9.1.6 [Processor] Vendor / Procurement Owner MUST zaznamenat bezpecnostné vynimky
sprostredkovatela alebo dalSieho sprostredkovatela ovplyviiujuce PIl zakaznika v REG08 a
REG12 pred akceptaciou.

10. Uplatfiovanie politiky

10.1.1 [Both] Privacy Lead / PIMS Manager MUST zaznamenat nezhody pre chybajuce alebo
neupliné bezpecnostné dokazy Pll v REG12 do piatich pracovnych dni od identifikacie.

10.1.2 [Both] Information Security Lead MUST priradit vlastnictvo napravy pri zlyhaniach
bezpe&nostnych kontrol Pll v REG12 do piatich pracovnych dni od validacie.

10.1.3 [Both] System Owner / Application Owner MUST zakazat alebo obmedzit neopravneny,
nadmerny alebo nepodlozeny pristup k PIl do jedného pracovného drfia od validacie a
zaznamenat opatrenie v REG12.

10.1.4 [Conditional] Incident Response Coordinator MUST prepojit opatrenia uplathovania politiky
s REG10 do jedného pracovného dfia, ked sa zaleZitost’ uplatfiovania politiky tyka podozrivého
alebo potvrdeného incidentu PII.

10.1.5 [Both] Top Management MUST preskimat opakované alebo vysoko rizikové bezpeénostné
nezhody Pll v REG12 pred preskimanim manazmentom.
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11. Preskumanie a udrzba

11.1.1 [All] Privacy Lead / PIMS Manager MUST preskiumat tato politiku s Information Security
Lead najmenej raz roéne a zaznamenat vysledok preskimania v REG12.

11.1.2 [Both] Information Security Lead MUST preskumat referenénu uroven bezpecénosti PIl v
REG12 do 30 dni po podstatnej technologickej zmene, zmene hrozieb, audite, incidente alebo
regulacnej zmene ovplyviujucej bezpecnost PII.

11.1.3 [Both] System Owner / Application Owner MUST aktualizovat dékazy o bezpecénosti Pll na
urovni systému v REG12 do 30 dni po podstatnej zmene architektury, pristupu, konfiguracie,
zranitefnosti alebo logovania.

11.1.4 [Processor] Vendor / Procurement Owner MUST preskumat’ dékazy o bezpecnostnych
zodpovednostiach sprostredkovatela a dalSieho sprostredkovatela pri Pll v REG08 do 30 dni
po podstatnej zmene sluzby, pokynu zakaznika alebo dalSieho sprostredkovatela.

11.1.5 [All] Internal Audit / Compliance Reviewer MUST overit dokazy o preskimani politiky a
vybrané dbkazy o bezpecénostnych kontrolach Pll v REG12 podla schvaleného planu auditov.

12. Suvisiace politiky

121 Tato politika sa ma ¢itat spolu s:

12.2 P1101 - Politika systému manazérstva ochrany sukromia;

12.3 P1102 - Politika roli, zodpovednosti a preukazatelnej zodpovednosti v oblasti ochrany
sukromia;

12.4 P1103 - Politika evidencie spracuvania PIl a pravneho zakladu;

12.5 P1107 - Politika posudenia rizik ochrany sukromia a DPIA,;

12.6 P1108 - Politika ochrany sukromia uz od navrhu a Standardne;

12.7 P1109 - Politika zberu, pouZzivania, poskytovania a zdielania PII;

12.8 P1110 - Politika uchovavania, vymazu a likvidacie PII;

12.9 Pll12 - Politika riadenia ochrany sukromia u sprostredkovatelov, dalSich
sprostredkovatelov a tretich stran;

12.10 P1113 - Politika medzinarodného prenosu PII;

12.11 P1115 - Politika riadenia incidentov a poruSeni ochrany PlI;

12.12 P1116 - Politika Skolenia, povedomia a kompetentnosti v oblasti ochrany sikromia;

12.13 P1117 - Politika zdokumentovanych informacii PIMS a riadenia dékazov;

12.14 P1118 - Politika monitorovania, auditu a zlepSovania PIMS.

13. Referenéné normy a ramce

13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;
41.4;415;4.71;,4.7.2; 47.3;4.7.4; 4.75; 47.7; 4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1;7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
423;,424;,442;443;455;4.6.3; 4.6.4; 4.75; 5.1.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2;4.2.3;
424;425;426;4.27;4.3.1;4.41;4.4.2,44.3,4.4.4,4.45;44.6;10.1.3].

134 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
43.3;4.3.4;4.35;4.8.1;4.8.2;4.8.3;4.84; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].
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13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
4.71;4.7.2;4.7.3,4.74,475;4.7.6;4.7.7,4.84;,71.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;4.2.3;424;44.2;44.3;46.2,46.3;4.6.4;4.7.2;4.7.3;5.1.9;6.1.6; 8.1.4; 10.1.1; 11.1.5].
13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses

[41.1;41.4; 4.21;4.25;4.2.6;4.2.7,43.2; 44.4;451,452;4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
48.4;4.8.5;51.1;51.7;6.1.4;7.1.4;9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 4.4.2;
451,452;46.1;46.3;4.71,47.4,4.75;48.1;4.82;71.1;7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2;4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,;4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2;7.1.1;7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3;4.2.4;4.3.1; 4.3.2,;4.3.3;4.3.4;4.41;44.2;445; 45.1;
452;453;,46.1;4.6.2;4.7.1;4.7.2;4.74;,4.8.1;4.8.2;6.1.6; 11.1.5].
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