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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare | Clauzal/control/articol | Aplicabilitate Tip de Comentariu
acoperire
ISO/IEC 27701:2025 Clause 7.5; Clause 8.1 | Both Primary Controale

documentate si
operationale

ISO/IEC 27701:2025 Clause 9.1; Clause Both Supporting Monitorizare si
10.2 actiune corectiva
ISO/IEC 27701:2025 Annex A.1.2.2; Annex Controller Primary Scop, temei
A.1.2.3; Annex juridic,
A.1.2.6; Annex A.1.2.9 declansator de
risc si inregistrari
ISO/IEC 27701:2025 Annex A.1.2.7; Annex Controller Supporting Alocarea catre
A.1.2.8 persoana

imputernicita si
operatorul asociat

ISO/IEC 27701:2025 Annex A.1.3.2; Annex Controller Supporting Obligatii si cereri
A.1.3.6; Annex ale persoanei
A.1.3.7; Annex vizate
A.1.3.10
ISO/IEC 27701:2025 Annex A.1.4.2; Annex Controller Primary Colectare,
A.1.4.3; Annex prelucrare,
A.1.4.5; Annex minimizare,
A.1.4.8; AnnexA.1.4.9 retentie si
eliminare
ISO/IEC 27701:2025 Annex A.1.5.4; Annex Controller Primary Tnregistrari si
A.155 cereri privind
divulgarea
ISO/IEC 27701:2025 Annex A.2.2.2; Annex Processor Supporting Acorduri,
A.2.2.3; Annex instructiuni, suport
A.2.2.6; Annex A.2.2.7 si inregistrari ale
persoanei

imputernicite

ISO/IEC 27701:2025 Annex A.2.3.2; Annex Processor Supporting Drepturi si suport
A.2.5.4; Annex pentru divulgare
A.2.5.5; Annex A.2.5.6 acordate de
persoana

imputernicita

ISO/IEC 27701:2025 Annex A.3.14; Annex Both Supporting Protectia

A3.25 inregistrarilor si
jurnalizare

GDPR Article 5(1)(a); Article Controller Primary Principii si
5(1)(b); Article 5(1)(c); responsabilitate
Article 5(1)(e); Article
5(2)

GDPR Article 6 Controller Primary Temei juridic
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GDPR Article 12; Article 13; Controller Primary Transparenta si
Article 14 note de informare
GDPR Article 15; Article 16; Controller Supporting Cereri de
Article 17; Article 18; exercitare a
Article 21 drepturilor
GDPR Article 24; Article 26; Both Supporting Guvernanta,
Article 28; Article 30; persoane
Article 32; Article 35; Tmputernicite,
Article 39 inregistrari,
securitate, DPIA
si consiliere
ISO/IEC 29100:2020 Clause 5.3; Clause Controller Supporting Scop, colectare,
5.4; Clause 5.5; minimizare,
Clause 5.6 retentie si
divulgare
ISO/IEC 29100:2020 Clause 5.8; Clause Both Supporting Transparenta,
5.9; Clause 5.10; participare,
Clause 5.11; Clause responsabilitate,
5.12 securitate si
conformitate
ISO/IEC 29134:2020 Clause 5.1; Clause 6.2 | Controller Supporting Risc privind
confidentialitatea
si declansatoare
DPIA
ISO/IEC 29151:2022 Annex A.3; Annex A4; | Both Supporting Controale de
Annex A.5; Annex A.7; confidentialitate
Annex A.10 pentru protectia
Pl
ISO/IEC 29151:2022 Clause 9.2.3; Clause Both Supporting Controale privind
9.4.2; Clause 11.1.3 accesul si intrarea
fizica
ISO/IEC 27002:2022 Controls 5.34; 7.2; 7.4; | Both Supporting PIl, monitorizare
8.2;8.3;8.15 fizica,
restrictionarea
accesului si
jurnalizare
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1. Domeniu de aplicare

1.1 Aceasta politica se aplica CCTV, monitorizarii video, monitorizarii vizitatorilor, jurnalelor de control
al accesului fizic, inregistrarilor de monitorizare operate de personalul de paza, sistemelor de
monitorizare a spatiilor si activitatilor conexe de monitorizare fizica prin care se colecteaza sau se
prelucreaza in alt mod PII.

1.2 Aceasta politica se aplica organizatiilor care actioneaza ca operatori Pll pentru propriile spatii si
activitati de monitorizare fizicad. Se aplica, de asemenea, activitatilor de suport desfasurate ca
persoana Tmputernicitd sau persoana subimputernicitd atunci caénd organizatia opereaza,
gazduieste, revizuieste, stocheaza, divulga, sterge sau prelucreaza in alt mod inregistrari video de
monitorizare, date ale vizitatorilor sau jurnale de acces fizic in numele unui client.

1.3 Aceasta politicda acopera definirea scopului monitorizarii, aprobarea, notele de informare si
semnalizarea, restrictile de acces, divulgarea, retentia, stergerea, externalizarea, escaladarea
incidentelor, directionarea cererilor de exercitare a drepturilor, revizuirea si gestionarea dovezilor.

1.4 Aceasta politica nu ofera consultanta privind dreptul muncii, comentarii juridice privind consiliile
angajatilor, proceduri pentru organele de aplicare a legii sau un registru CCTV dedicat. Dovezile
specifice monitorizarii sunt mentinute in obiectele canonice de dovezi PIMS identificate in aceasta
politica.

2. Scop

2.1 Scopul acestei politici este de a stabili controale de confidentialitate pentru CCTV si monitorizarea
fizica, astfel incat activitatiie de monitorizare sa aiba un scop definit, sa fie transparente,
proportionale, controlate din perspectiva accesului, pastrate pe perioade definite, divulgate numai
prin canale aprobate si sustinute de dovezi PIMS care pot fi auditate.

2.2 Aceasta politica sprijina gestionarea consecventa a inregistrarilor video de monitorizare, a
inregistrarilor privind vizitatorii, a jurnalelor de acces fizic si a Pll conexe monitorizarii, fara a crea
registre, comitete, tablouri de bord sau roluri necanonice suplimentare.

3. Obiective

3.1 Obiectivele acestei politici sunt:

3.1.1 sa defineasca scopurile monitorizarii si domeniul prelucrarii Tnhainte de Tnceperea
monitorizarii;

3.1.2 sa documenteze in REGO02 activitatile CCTV, de acces fizic, de monitorizare a vizitatorilor
si de monitorizare fizica;

3.1.3 saidentifice In REGO04 activitatile de monitorizare care necesita revizuirea riscurilor privind
confidentialitatea sau evaluare preliminara DPIA;

3.1.4 sa mentind in REGO7 dovezi transparente privind notele de informare si semnalizarea;

3.1.5 sarestrictioneze accesul, vizualizarea, exportul, divulgarea si retentia Pll de monitorizare;

3.1.6  sa directioneze cererile persoanelor vizate prin REG06;

3.1.7 sa gestioneze furnizorii de monitorizare externalizati si dovezile privind partajarea datelor
prin REGOS;

3.1.8 sa escaladeze prin REG10 incidentele PII suspectate, legate de monitorizare;

3.1.9 sa inregistreze in REG12 revizuirile, exceptiile, neconformitatile, actiunile corective,
constatarile de audit si imbunétatirile.

4. Declaratii de politica
4.1 Inventarul, scopul si aprobarea monitorizarii
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4.1.1 [Controller] Process Owner / Business Owner MUST inregistra fiecare activitate CCTV, de
monitorizare a vizitatorilor, fiecare jurnal de control al accesului fizic sau fiecare activitate de
monitorizare fizica ihn REGO02 nainte de inceperea activitatii.

4.1.2 [Controller] Privacy Lead / PIMS Manager MUST valida inregistrarea din REG02 privind
scopul, temeiul juridic, locatia monitorizata, categoriile de PIl, categoriile de persoane vizate,
retentia, nota de informare, accesul si cAmpurile privind divulgarea inainte de activarea unei
activitati de monitorizare noi sau modificate semnificativ.

4.1.3 [Controller] Process Owner / Business Owner MUST inregistra in REG02 zonele
monitorizate aprobate, zonele excluse si limitele colectarii Thainte de activarea camerelor,
senzorilor, jurnalelor de vizitatori sau jurnalizarii controlului accesului.

4.1.4 [Conditional] Process Owner / Business Owner MUST obtine o decizie privind riscul de
confidentialitate in REG04 inainte de activarea monitorizarii care implicd monitorizare
sistematica, Tnregistrare audio, identificare biometrica, detectie bazatd pe analiza, locatii
sensibile, persoane vulnerabile sau monitorizare care nu este evidenta.

4.1.5 [Joint Controller] Privacy Lead / PIMS Manager MUST inregistra in REGO08 alocarea
responsabilitatilor pentru monitorizarea comuna inainte de inceperea monitorizarii partajate cu
un proprietar al cladirii, partener de facilitati, client sau alt operator asociat.

4.1.6 [Processor] Privacy Lead / PIMS Manager MUST inregistra in REGO08 instructiunile
clientului privind monitorizarea si limitele permise ale prelucrarii Thainte de prelucrarea in
numele unui client a inregistrarilor video de monitorizare, a inregistrarilor privind vizitatorii sau
a jurnalelor de acces fizic.

4.2 Note de informare si transparenta
4.2.1 [Controller] Process Owner / Business Owner MUST se asigure ca dovezile privind

semnalizarea de monitorizare sau notele de informare echivalente la momentul colectarii sunt
fnregistrate iIn REGO7 Tnainte ca zonele monitorizate sa fie deschise persoanelor vizate.

4.2.2 [Controller] Privacy Lead / PIMS Manager MUST corela fiecare nota de informare privind
monitorizarea din REGOQO7 cu scopul de prelucrare corespunzator din REGO02 fnainte de
publicare sau de o modificare semnificativa.

4.2.3 [Processor] Privacy Lead / PIMS Manager MUST furniza Tn REGO08 informatii-suport pentru
notele de informare privind monitorizarea atunci cand organizatia opereaza servicii de
monitorizare conform instructiunilor clientului.

4.2.4 [Conditional] Process Owner / Business Owner MUST finregistra masuri alternative de
transparenta in REG07 si REG04 Tnainte de activarea monitorizarii care nu este evidenta sau
a monitorizarii de urgenta.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Exceptii

9.1 [All] Privacy Lead / PIMS Manager MUST inregistra fiecare exceptie de la aceasta politica in
REG12 Tnainte ca exceptia sa fie utilizata.

9.2 [Conditional] Data Protection Officer / Privacy Advisor MUST documenta consilierea privind
confidentialitatea in REG04 sau REG12 Thainte de aprobarea exceptiilor care implica monitorizare
care nu este evidenta, inregistrare audio, identificare biometrica, monitorizare bazata pe analiza
sau locatii sensibile de monitorizare.

9.3 [All] Top Management MUST aproba in REG12 exceptiile care depasesc 90 de zile inainte de
prelungirea peste perioada initiala a exceptiei.
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9.4 [All] Privacy Lead / PIMS Manager MUST revizui in REG12 exceptiile deschise privind
monitorizarea cel putin lunar pana la inchidere.

10. Aplicare

1.

12,

101 [Alll Privacy Lead / PIMS Manager MUST inregistra deficientele controalelor de
monitorizare ca neconformitati in REG12 Tn termen de cinci zile lucratoare de la confirmare.
10.2 [Both] Information Security Lead MUST suspenda accesul neautorizat la sistemul de

monitorizare in termen de o zi lucratoare de la confirmare si trebuie sa inregistreze actiunea in
REG10 sau REG12.

10.3 [All] Top Management MUST atribui in REG12 responsabilitatea pentru actiunea corectiva
in termen de 10 zile lucratoare pentru Tncalcari repetate sau semnificative ale politicii.
10.4 [Conditional] Incident Response Coordinator MUST initia fluxul de lucru pentru incidente

Pll in REG10 la suspiciunea unei divulgari neautorizate, pierderi sau compromiteri a PIl de
monitorizare.

Revizuire si intretinere

111 [All] Privacy Lead / PIMS Manager MUST revizui aceasta politicad si dovezile aferente
monitorizarii in REG12 cel putin anual.

11.2 [Controller] Process Owner / Business Owner MUST revalida fiecare scop activ al
monitorizarii, fiecare nota de informare, domeniul locatiei si inregistrarea de retentie in REGO02 si
REGO7 cel putin anual.

11.3 [Both] System Owner / Application Owner MUST revalida in REG12 controalele privind
accesul la sistemul de monitorizare, jurnalizarea, stergerea si exportul cel putin anual si dupa o
modificare semnificativa a sistemului.

11.4 [Conditional] Vendor / Procurement Owner MUST revalida dovezile privind furnizorii de
monitorizare externalizati in REG08 cel putin anual si inainte de reinnoirea contractului.
11.5 [All] Privacy Lead / PIMS Manager MUST actualiza dovezile conexe din REG02, REG04,

REGO07, REG08, REG10 sau REG12 in termen de 30 de zile calendaristice de la modificarile
aprobate ale politicii.
Politici conexe

12.1 PI1102 - Politica privind rolurile, responsabilitatile si responsabilitatea pentru confidentialitate

12.2 PI103 - Politica privind inventarul prelucrarii Pll si temeiul juridic

12.3 PI1104 - Politica privind notele de informare si transparenta in materie de confidentialitate

124 P1106 - Politica de gestionare a drepturilor persoanelor vizate

12.5 PII07 - Politica de evaluare a riscurilor privind confidentialitatea si DPIA

12.6 PI108 - Politica privind protectia datelor inca din faza de proiectare si in mod implicit

12.7 PI109 - Politica privind colectarea, utilizarea, divulgarea si partajarea PlI

12.8 PII10 - Politica privind retentia, stergerea si eliminarea PlI

12.9 PII12 - Politica privind managementul confidentialitatii pentru persoanele imputernicite,
persoanele subimputernicite si terti

12.10 PI113 - Politica privind transferul international de PII

12.11 P14 - Politica privind securitatea PII si controlul accesului

1212 PII15 - Politica de gestionare a incidentelor si incalcarilor privind PII

12.13 PII17 - Politica privind informatiile documentate si gestionarea dovezilor PIMS

12.14 PII18 - Politica privind monitorizarea, auditul si imbunatatirea PIMS

12.15 PII19 - Politica privind confidentialitatea angajatilor
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12.16 Pl121 - Politica de confidentialitate privind Al si proces decizional automatizat
12.17 P1123 - Politica privind persoana imputernicita pentru PII in cloud
13. Standarde si cadre de referinta

13.1 Aceasta politica este mapata la urmatoarele standarde si reglementari. Maparea explica
modul in care politica sustine cerintele citate si identifica clauzele interne care le implementeaza
sau le sprijina.

13.2 ISO/IEC 27701:2025

13.2.1 Clause 7.5; Clause 8.1 - Mapate la dovezile documentate privind monitorizarea,
planificarea operationald, controalele de activare, inregistrarile privind scopul, corelarea cu
notele de informare, configurarea accesului, configurarea retentiei si controlul modificarilor
pentru activitatile CCTV si de monitorizare fizica. Addressed by clauses [4.1.1; 4.1.2; 4.2.2;
4.3.1;4.4.1;6.2;7.1; 11.5].

13.2.2 Clause 9.1; Clause 10.2 - Mapate la masurarea controalelor de monitorizare, revizuirea
furnizorilor, revizuirea accesului, constatarile de audit, neconformitatile, actiunile corective,
escaladarea actiunilor restante si dovezile de imbunatatire. Addressed by clauses [4.6.4; 6.4;
6.5; 6.6; 8.1; 8.7; 10.1; 11.1].

13.2.3 Annex A.1.2.2; Annex A.1.2.3; Annex A.1.2.6; Annex A.1.2.9 - Mapate la definirea de
catre operator a scopului monitorizarii, documentarea temeiului juridic, deciziile privind
declansatoarele riscului de confidentialitate si evidentele activitatilor de prelucrare aferente
monitorizarii in REG02 si REG04. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.4.1; 6.2; 7.1,
11.2].

13.2.4 Annex A.1.2.7; Annex A.1.2.8 - Mapate la alocarea furnizorilor de monitorizare
externalizata, alocarea responsabilitatilor pentru monitorizarea comuna si dovezile privind
persoana imputernicita sau operatorul asociat in REG08. Addressed by clauses [4.1.5; 4.6.1;
46.2;5.7;6.2; 7.6].

13.2.5 Annex A.1.3.2; Annex A.1.3.6; Annex A.1.3.7; Annex A.1.3.10 - Mapate la obligatiile fata
de persoana vizata legate de monitorizare, directionarea cererilor, pastrarea necesara pentru
evaluarea cererilor si dovezile de guvernanta pentru suportul privind drepturile. Addressed by
clauses [4.5.1; 4.5.2; 5.2; 7.2; 11.5].

13.2.6 Annex A.1.4.2; Annex A.1.4.3; Annex A.1.4.5; Annex A.1.4.8; Annex A.1.4.9 - Mapate
la limitarea colectérii prin monitorizare, limitele prelucrarii, minimizare, perioade de retentie,
stergere, suprascriere, blocari pentru pastrare si controlul copiilor extrase. Addressed by
clauses [4.1.3;4.3.1;4.4.1;4.4.2,4.4.3,;4.4.4,7.3;, 7.5; 8.4].

13.2.7 Annex A.1.5.4; Annex A.1.5.5 - Mapate la evidentele divulgarii externe, gestionarea
cererilor de divulgare, minimizarea Tnainte de divulgare si divulgarile legate de incidente care
implica Pll de monitorizare. Addressed by clauses [4.3.4; 4.5.4; 7.8; 10.4].

13.2.8 Annex A.2.2.2; Annex A.2.2.3; Annex A.2.2.6; Annex A.2.2.7 - Mapate la instructiunile
clientului pentru persoana Tmputernicita, limitele permise ale prelucrarii, suportul pentru notele
de informare, instructiunile privind retentia si stergerea, asistenta privind drepturile si
inregistrarile persoanei imputernicite pentru serviciile de monitorizare externalizate. Addressed
by clauses [4.1.6; 4.2.3; 4.4.5; 4.5.3; 4.6.3].

13.2.9 Annex A.2.3.2; Annex A.2.5.4; Annex A.2.5.5; Annex A.2.5.6 - Mapate la suportul
persoanei imputernicite pentru obligatiile clientului, autorizarea divulgarii, evidentele divulgarii,
notificarea cererilor de divulgare si gestionarea divulgarilor cu caracter obligatoriu din punct de
vedere juridic pentru PIl de monitorizare. Addressed by clauses [4.3.5; 4.5.3; 4.6.2; 4.6.3].

13.2.10 Annex A.3.14; Annex A.3.25 - Mapate la protectia inregistrarilor de monitorizare, accesul
restrictionat, revizuirea accesului privilegiat, jurnalizarea accesului, continerea accesului
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neautorizat si dovezile de jurnalizare pentru sistemele de monitorizare. Addressed by clauses
[4.3.2;4.3.3;4.5.5;5.4; 7.4; 10.2; 11.3].
13.3 GDPR
13.3.1 Article 5(1)(a); Article 5(1)(b); Article 5(1)(c); Article 5(1)(e); Article 5(2) - Mapate la
legalitate, echitate, transparenta, limitarea scopului, minimizarea datelor, limitarea stocarii Si

dovezile de responsabilitate pentru activitatile de monitorizare. Addressed by clauses [4.1.1;
41.2;413;4.21;4.4.1;4.4.2;4.4.3;6.1;8.1; 11.2].

13.3.2 Atrticle 6 - Mapat la documentarea temeiului juridic pentru CCTV, monitorizarea vizitatorilor,
jurnalele de acces fizic si alte activitati de monitorizare fizica. Addressed by clauses [4.1.2;
4.1.4;71).

13.3.3 Article 12; Article 13; Article 14 - Mapate la note de informare transparente privind
monitorizarea, dovezi privind semnalizarea, corelarea notelor de informare cu scopurile
prelucrarii, informatii-suport pentru notele de informare furnizate de persoana imputernicita si
masuri alternative de transparentd. Addressed by clauses [4.2.1; 4.2.2; 4.2.3; 4.2.4;, 7.2; 8.2;
11.2].

13.3.4 Article 15; Article 16; Article 17; Article 18; Article 21 - Mapate la acces, rectificare,
stergere, restrictionare, opozitie, directionarea cererilor, pastrarea necesara pentru evaluarea
cererilor si asistenta acordata clientului in legaturd cu monitorizarea. Addressed by clauses
[4.5.1;4.5.2; 45.3; 7.8; 11.5].

13.3.5 Article 24; Article 26; Article 28; Article 30; Article 32; Article 35; Article 39 - Mapate
la guvernanta operatorului, alocarea catre operatorul asociat, guvernanta persoanei
imputernicite, evidentele activitatilor de prelucrare, securitatea sistemelor de monitorizare,
revizuirea riscurilor privind confidentialitatea, declansatoarele DPIA si consilierea privind
confidentialitatea. Addressed by clauses [4.1.4; 4.1.5; 4.1.6; 4.3.2; 4.3.3; 4.5.4; 4.6.1; 4.6.2;
4.6.4;5.1;5.3; 6.3; 8.5; 10.4].

13.4 ISO/IEC 29100:2020

13.4.1 Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6 - Mapate la specificarea scopului,
limitarea colectarii, minimizarea datelor, limitarea utilizarii, limitarea retentiei si limitarea
divulgarii pentru PIl de monitorizare. Addressed by clauses [4.1.1; 4.1.2; 4.1.3; 4.3.4; 4.4.1;
44.2;4.4.4;7.38].

13.4.2 Clause 5.8; Clause 5.9; Clause 5.10; Clause 5.11; Clause 5.12 - Mapate la transparenta,
participare individuald, responsabilitate, securitatea informatiilor, revizuirea conformitatii,
revizuirea accesului, directionarea cererilor de exercitare a drepturilor, escaladarea incidentelor
si dovezile privind actiunile corective. Addressed by clauses [4.2.1; 4.2.2; 4.3.2; 4.3.3; 4.5.1;
45.4;6.1;8.7; 10.1].

13.5 ISO/IEC 29134:2020

13.5.1 Clause 5.1; Clause 6.2 - Mapate la evaluarea riscului privind confidentialitatea si
evaluarea preliminara a declansatoarelor DPIA pentru monitorizare fizica sistematica, care nu
este evidenta, audio, biometrica, bazata pe analiza, Tn locatii sensibile, care implica persoane
vulnerabile sau altd monitorizare fizica cu risc mai ridicat. Addressed by clauses [4.1.4; 4.2.4;
5.3;6.3;7.5; 9.2].

13.6 ISO/IEC 29151:2022

13.6.1 Annex A.3; Annex A.4; Annex A.5; Annex A.7; Annex A.10 - Mapate la controale de
protectie a Pll pentru scop, colectare, minimizare, retentie, divulgare si participarea persoanei
vizate in contexte de monitorizare. Addressed by clauses [4.1.1;4.1.3;4.2.1;4.4.1;4.4.3;4.5.1;
7.2;8.2].
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13.6.2 Clause 9.2.3; Clause 9.4.2; Clause 11.1.3 - Mapate la acordarea accesului,
restrictionarea accesului la informatii si controalele de intrare fizica relevante pentru accesul la
sistemele de monitorizare si inregistrarile de control al accesului fizic. Addressed by clauses
[4.3.1;4.3.2;4.3.3;4.5.5;5.4; 7.4, 10.2; 11.3].

13.7 ISO/IEC 27002:2022

13.7.1 Controls 5.34; 7.2; 7.4; 8.2; 8.3; 8.15 - Mapate la confidentialitatea si protectia Pll, intrarea

fizica, monitorizarea securitatii fizice, accesul privilegiat, restrictionarea accesului la informatii

si controalele de jurnalizare pentru sistemele CCTV si de monitorizare fizica. Addressed by
clauses [4.3.1;4.3.2; 4.3.3;4.5.5;5.4;7.3; 7.4, 8.3; 10.2; 11.3].
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