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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare | Clauzal/control/articol | Aplicabilitate Tip acoperire Comentariu
ISO/IEC 27701:2025 Clause 7.2; Clause 7.3 | Both Primary Competenta si
constientizare
ISO/IEC 27701:2025 Clause 7.4; Clause 7.5 | Both Supporting Comunicare si
dovezi
documentate
ISO/IEC 27701:2025 Clause 8.1; Clause Both Supporting Control
9.1; Clause 10.2 operational,
masurare Si
imbunatatire
ISO/IEC 27701:2025 Annex A.3.17 Both Primary Constientizare,
educare si
instruire privind
prelucrarea PII
GDPR Article 5(2); Article 24; | Both Supporting Responsabilitate,
Article 28; Article 32; guvernanta
Article 39 persoanelor
fmputernicite,
securitate si
atributiile DPO
ISO/IEC 27001:2022 Clause 7.2; Clause Both Supporting Competenta,
7.3; Annex A control constientizare si
6.3 instruire
ISO/IEC 27002:2022 Control 6.3 Both Supporting Indrumairi privind
constientizarea,
educarea si
instruirea
ISO/IEC 29100:2020 Clause 5.11; Clause Both Supporting Securitatea
5.12 informatiilor si
conformitatea
privind
confidentialitatea
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1. Domeniu de aplicare

1.1 Aceasta politica defineste cerintele organizatiei privind instruirea, constientizarea si competenta in
domeniul confidentialitati in cadrul Sistemului de management al informatiilor privind
confidentialitatea.

1.2 Aceastd politicd se aplicd personalului, contractorilor, personalului temporar, partilor terte
relevante, persoanelor imputernicite, persoanelor subimputernicite si altor parti interesate a caror
activitate poate afecta prelucrarea PlI, performanta PIMS, drepturile persoanelor vizate, riscul
privind confidentialitatea, securitatea informatiilor aferenta PII, instructiunile persoanelor
imputernicite, incidentele privind confidentialitatea, informatiile documentate sau dovezile de
conformitate.

1.3 Aceasta politica se aplica in contexte de operator, operator asociat, persoana imputernicita si
persoana subimputernicita.

1.4 Aceasta politica acopera urmatoarele:

1.4.1 identificarea publicului-tinta al instruirii privind confidentialitatea;

1.4.2 instruirea la integrare;

1.4.3 instruirea anuala de reimprospatare;

1.4.4 instruirea bazata pe roluri si instruirea declansata de evenimente;

1.4.5 dovezile privind finalizarea instruirii;

1.4.6 escaladarea nefinalizarii;

1.4.7 revizuirea eficacitatii instruirii;

1.4.8 dovezile privind asigurarea instruirii persoanelor Tmputernicite, a persoanelor
subimputernicite si a tertilor.

1.5 Aceasta politica nu creeaza o matrice separata de instruire, un tablou de bord al instruirii, un
registru de resurse umane, un registru de competente, un registru disciplinar sau un registru de
instruire a clientilor. Atribuirile de instruire, finalizarile, reamintirile, dovezile de competenta si
dovezile de constientizare sunt inregistrate in REG11, iar exceptiile, escaladarile, neconformitatile,
actiunile corective si dovezile de revizuire sunt inregistrate in REG12. Dovezile privind asigurarea
instruirii persoanelor imputernicite, a persoanelor subimputernicite si a tertilor sunt inregistrate in
REGO08, dupa caz.

1.6 Aceasta politica nu dubleaza urmatoarele:

1.6.1  atribuirea responsabilitatilor aferente rolurilor din PI102;

1.6.2 cerintele privind inventarul prelucrarilor si temeiul juridic din P1103;

1.6.3 metodologia privind riscurile de confidentialitate si DPIA din P1107;

1.6.4 punctele de control pentru protectia datelor inca din faza de proiectare din P1108;

1.6.5 guvernanta ciclului de viata al persoanelor imputernicite din PI112;

1.6.6 operarea securitatii Pl si a controlului accesului din Pl114;

1.6.7  fluxul de lucru pentru incidente si incalcari privind Pl din PII15;

1.6.8 guvernanta informatiilor documentate din PII17;

1.6.9 guvernanta monitorizarii, auditului intern si imbunatatirii din PI118.
2. Scop

2.1 Scopul acestei politici este sa asigure ca persoanele a caror activitate afecteaza prelucrarea PII Tsi
inteleg responsabilitatile privind confidentialitatea, finalizeaza instruirea adecvatad la o cadenta
definitda, mentin competenta relevanta pentru rol si genereaza dovezi auditabile privind instruirea,
constientizarea si escaladarea.
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2.2 Aceasta politica sustine implementarea consecventd a PIMS prin utilizarea REG11 ca obiect
principal de dovezi pentru instruire si constientizare si a REG08, REG10 si REG12 ca obiecte de
dovezi suport.

3. Obiective
3.1 Obiectivele acestei politici sunt:
3.1.1  sa defineasca publicurile-tinta ale instruirii privind confidentialitatea;
3.1.2 sa defineasca cerintele privind instruirea la integrare;
3.1.3 sa defineasca cerintele privind instruirea anuala de reimprospatare;
3.1.4 sa defineasca cerintele privind instruirea in domeniul confidentialitatii bazata pe roluri;
3.1.5 sainregistreze dovezile de finalizare in REG11;
3.1.6  sa escaladeze nefinalizarea prin REG12;
3.1.7 sa mentina in REG08 dovezile privind asigurarea instruirii persoanelor imputernicite, a
persoanelor subimputernicite si a tertilor, dupa caz;
3.1.8 sarevizuiasca eficacitatea instruirii fara a crea metrici excesive sau registre duplicate;
3.1.9 sa asigure ca materialele de instruire raméan aliniate la politicile PIMS curente si la
obligatiile semnificative privind confidentialitatea.
4. Declaratii de politica

4.1 Publicul-tinta si atribuirea instruirii
41.1 [All] Privacy Lead / PIMS Manager TREBUIE SA defineascad in REG11 categoriile de

public-tinta al instruirii PIMS inainte de inceperea fiecarui ciclu anual de instruire.

4.1.2 [All] Process Owner / Business Owner TREBUIE SA identifice in REG11 personalul ale
carui atributii implica prelucrarea Pl Tnainte de integrare, atribuirea rolului sau modificarea
semnificativa a atributiilor.

4.1.3 [Conditional] System Owner / Application Owner TREBUIE SA identifice in REG11
utilizatorii care necesita instruire privind confidentialitatea pentru sisteme PII, acces privilegiat
sau administrare Thainte ca accesul sa fie activat sau modificat semnificativ.

414 [Joint Controller] Privacy Lead / PIMS Manager TREBUIE SA inregistreze alocarea
responsabilitatilor de instruire ale operatorilor asociati in REG11 sau REGO08 finainte ca
activitatea de prelucrare comuna sa inceapa sau sa se modifice semnificativ.

415 [Conditional] Data Protection Officer / Privacy Advisor TREBUIE SA identifice in REG11
nevoile de instruire aprofundata privind confidentialitatea inainte ca instruirea sa fie atribuita
rolurilor care gestioneaza prelucrari cu risc ridicat, PIl din categorii speciale, drepturile
persoanelor vizate, DPIA, transferuri internationale sau evaluarea incalcérii securitatii datelor.

416 [All] Privacy Lead / PIMS Manager TREBUIE SA inregistreze in REG11 publicul-tinta al
instruirii atribuit, tipul de instruire, data obligatorie de finalizare si proprietarul dovezilor inainte
de inceperea fiecarui ciclu anual de instruire.

4.2 Cadenta instruirii la integrare si a instruirii anuale

421 [All] Privacy Lead / PIMS Manager TREBUIE SA atribuie in REG11 instruirea de baza
privind constientizarea confidentialitatii in termen de 10 zile lucratoare de la integrare pentru
personalul cu acces la Pll sau cu responsabilitati PIMS.

422 [All] Process Owner / Business Owner TREBUIE SA asigure ca personalul desemnat
finalizeaza instruirea privind confidentialitatea la integrare in REG11 finainte ca accesul
nesupravegheat la Pll sa fie aprobat sau in termen de 30 de zile de la integrare, oricare dintre
acestea survine mai intai.
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4.2.3 [All] Privacy Lead / PIMS Manager TREBUIE SA atribuie in REG11 instruirea anualé de
reifmprospatare privind confidentialitatea cel putin o data la fiecare 12 luni.

4.2.4 [All] Process Owner / Business Owner TREBUIE SA confirme in REG11 stadiul finalizarii
instruirii anuale de reimprospatare pentru personalul atribuit pana la termenul anual publicat.

425 [Conditional] Privacy Lead / PIMS Manager TREBUIE SA atribuie in REG11 instruire
specifica de reimprospatare in termen de 30 de zile dupa o modificare semnificativa a politicii
privind confidentialitatea, o modificare semnificativa a procesului PIMS, o constatare de audit,
un esec recurent al instruirii sau o lectie relevanta rezultata dintr-un incident PII.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Exceptii

9.1.1  [All] Process Owner / Business Owner TREBUIE SA inregistreze in REG12 o solicitare de
exceptie privind instruirea in domeniul confidentialitatii inainte ca un termen obligatoriu de
finalizare sa fie prelungit.

9.1.2 [All] Privacy Lead / PIMS Manager TREBUIE SA aprobe sau s& respingd in REG12
solicitarile de exceptie privind instruirea in domeniul confidentialitatii Tnainte ca exceptia sa
devina activa.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor TREBUIE SA ofere consiliere privind
exceptiile de instruire in REG12 Tnhainte de aprobare atunci cand exceptia afecteaza prelucrari
cu risc ridicat, PIl din categorii speciale, gestionarea drepturilor, gestionarea incidentelor,
transferurile internationale sau dovezile de certificare.

9.1.4 [Conditional] Top Management TREBUIE SA aprobe in REG12 exceptiile privind instruirea
in domeniul confidentialitatii inainte de activare atunci cand exceptia afecteaza nefinalizarea
repetata, accesul privilegiat la PII, prelucrarea PIl cu impact ridicat sau dovezile destinate
autoritatilor de reglementare.

9.1.5 [All] Privacy Lead / PIMS Manager TREBUIE SA defineascd in REG12 proprietarul
exceptiei, data expirarii, actiunea compensatorie si data revizuirii inainte de aprobarea oricarei
exceptii privind instruirea in domeniul confidentialitatii.

9.1.6  [All] Process Owner / Business Owner TREBUIE SA inchid& sau s& reinnoiasca in REG12
exceptile aprobate privind instruirea in domeniul confidentialitatii Tnainte de data expirarii
exceptiei.

10. Aplicare

10.1.1 [All] Privacy Lead / PIMS Manager TREBUIE SA inregistreze in REG12 o neconformitate
de instruire in termen de cinci zile lucratoare atunci cand dovezile instruirii obligatorii privind
confidentialitatea lipsesc, sunt incomplete, sunt restante sau nu sunt trasabile la REG11.

10.1.2 [All] Process Owner / Business Owner TREBUIE SA asigure c& instruirea obligatorie
privind confidentialitatea restanta este finalizaté sau escaladatd in REG11 sau REG12 in
termen de 10 zile lucratoare dupa inregistrarea stadiului de intarziere.

10.1.3 [Conditional] System Owner / Application Owner TREBUIE SA restrictioneze in REG12
accesul nou la PII cu impact ridicat atunci cand instruirea obligatorie la integrare sau instruirea
privind confidentialitatea bazata pe roluri ramane incompletd dupa escaladare.

10.1.4 [Processor] Vendor / Procurement Owner TREBUIE SA escaladeze in REG08 si REG12
lipsa dovezilor de asigurare privind instruirea persoanei imputernicite, a persoanei
subimputernicite sau a fortei de munca externe in termen de cinci zile lucratoare dupa
identificare.
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10.1.5 [Conditional] Incident Response Coordinator TREBUIE SA lege actiunile de aplicare
aferente instruirii de REG10 in termen de o zi lucratoare atunci cand esecul instruirii a contribuit
la un incident Pl suspectat sau confirmat.

10.1.6 [All] Internal Audit / Compliance Reviewer TREBUIE SA verifice dovezile de inchidere
pentru actiunile corective privind instruirea in REG12 la urmatorul audit programat sau in
termen de 60 de zile de la inchidere, oricare dintre acestea survine mai intai.

11. Revizuire si mentenanta

11.1.1 [All] Privacy Lead / PIMS Manager TREBUIE SA revizuiasca aceasta politica si continutul
instruirii cel putin anual si sa inregistreze rezultatul revizuirii in REG11 sau REG12.

11.1.2 [All] Privacy Lead / PIMS Manager TREBUIE SA revizuiasca aceasta politica in termen de
30 de zile dupa o modificare semnificativa a domeniului de aplicare al PIMS, a legislatiei privind
confidentialitatea, a activitatilor de prelucrare, a modelului de roluri, a lectiilor din incidente, a
constatarilor de audit sau a rezultatelor privind eficacitatea instruirii.

11.1.3 [Conditional] Data Protection Officer / Privacy Advisor TREBUIE SA revizuiasca in REG12
modificarile de politica semnificative din perspectiva confidentialitatii inainte de aprobare.

11.1.4 [Alll Top Management TREBUIE SA aprobe in REG12 modificirile semnificative ale
acestei politici inainte de publicare.

11.1.5 [All] Privacy Lead / PIMS Manager TREBUIE SA actualizeze in REG11 continutul instruirii
si dovezile privind atribuirile Tn termen de 30 de zile dupa aprobarea unei modificari
semnificative a politicii.

12. Politici conexe
121 Aceasta politica trebuie cititd impreuna cu urmatoarele politici:

12.1.1 PIIO1 - Politica privind Sistemul de management al informatiilor privind confidentialitatea;

12.1.2 PII02 - Politica privind rolurile, responsabilitdtile si raspunderea in domeniul
confidentialitatii;

12.1.3 PIIO3 - Politica privind inventarul prelucrarilor Pll si temeiul juridic;

12.1.4 PII04 - Politica privind notele de informare si transparenta;

12.1.5 PIIO5 - Politica privind gestionarea consimtamantului si preferintelor;

12.1.6 PIIO6 - Politica privind gestionarea drepturilor persoanelor vizate;

12.1.7 PIIO7 - Politica privind evaluarea riscurilor privind confidentialitatea si DPIA,

12.1.8 PIIO8 - Politica privind protectia datelor inca din faza de proiectare si in mod implicit;

12.1.9 PII09 - Politica privind colectarea, utilizarea, divulgarea si partajarea PII;

12.1.10 PII10 - Politica privind retentia, stergerea si eliminarea PII;

12.1.11 P12 - Politica de management al confidentialitati pentru persoane imputernicite,
persoane subimputernicite si terti;

12.1.12 PII13 - Politica privind transferul international de PlII;
12.1.13 PII14 - Politica privind securitatea Pl si controlul accesului;
12.1.14 PII15 - Politica privind managementul incidentelor si incalcarilor aferente PlI;
12.1.15 PII17 - Politica PIMS privind informatiile documentate si managementul dovezilor;
12.1.16 PII18 - Politica PIMS privind monitorizarea, auditul si imbunatatirea.

13. Standarde si cadre de referinta

13.1 ISO/IEC 27701:2025 - Clause 7.2; Clause 7.3; Clause 7.4. Addressed by clauses [4.1.1;
412;41.3;41.4;415; 4.1.6;4.2.1; 4.2.2; 42.3;4.24; 4.25; 4.3.1; 4.3.2; 4.3.3; 4.3.4; 4.3.5;
43.6;5.1.2;51.3;5.14;5.1.5;7.1.1; 7.1.2; 7.1.3; 11.1.1; 11.1.5].
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13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.4.1;
44.2;,443;,44.4;445,451;,452;45.3;,45.4,455;46.1;46.4; 4.6.5; 6.1.1; 6.1.2; 6.1.3;
6.1.5;7.1.7;8.1.1;8.1.2; 8.1.3;8.1.4; 8.1.5;9.1.1; 9.1.2; 9.1.5; 10.1.1; 10.1.2; 10.1.6; 11.1.1; 11.1.2;
11.1.4].

13.3 ISO/IEC 27701:2025 - Annex A.3.17. Addressed by clauses [4.1.6; 4.2.1; 4.2.3; 4.2.5;

4.3.1;4.3.5;4.3.6; 441,443, 455;46.1; 46.2; 4.6.3; 5.1.2; 5.1.4; 5.1.8; 71.1; 7.1.2; 7.1.6;
8.1.5; 11.1.5].

13.4 GDPR - Article 5(2); Article 24; Article 28; Article 32; Article 39. Addressed by clauses
[4.1.3; 4.1.5; 4.2.1; 4.2.2; 4.2.3; 4.2.5; 4.3.2; 4.3.3; 4.3.4; 4.3.5; 4.3.6; 4.4.1; 4.4.4; 4.5.3; 4.5.4;

455;5.1.1;5.1.3;5.1.7;6.1.2;6.1.3;6.1.4; 7.1.4; 7.1.5; 9.1.3; 9.1.4; 10.1.3; 10.1.4; 10.1.5; 11.1.3].

13.5 ISO/IEC 27001:2022 - Clause 7.2; Clause 7.3; Annex A control 6.3. Addressed by clauses
[4.1.1;41.2;41.4,4.1.6; 4.21; 4.2.3; 4.3.1; 4.35; 4.4.1; 44.3; 4.5.1; 45.2; 46.1; 4.6.4; 5.1.2;
514;6.1.1;7.1.1;7.1.2; 8.1.1; 8.1.2; 8.1.3; 11.1.1].

13.6 ISO/IEC 27002:2022 - Control 6.3. Addressed by clauses [4.1.6; 4.2.1; 4.2.3; 4.2.5; 4.3.1;
435;4.3.6;4.4.1;44.3,45.5;4.6.1;46.4,51.2;5.1.4;5.1.8;7.1.1;7.1.2; 7.1.6; 8.1.5; 10.1.2].

13.7 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.5; 4.3.2;

4.3.3;4.34; 4.3.5;4.3.6; 4.41; 455; 46.4; 46.5; 5.1.3; 6.1.2; 6.1.3; 6.1.5; 8.1.5; 9.1.3; 10.1.1;
10.1.6; 11.1.2].

Page 7 of 7



