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Aliniata la standardele si reglementarile aplicabile

Standard /
Regulation

Clause / Control /
Article

Applicability

Coverage Type

Comment

ISO/IEC
27701:2025

Clause 7.4; Clause
7.5

Both

Supporting

Comunicari PIMS
si dovezi
documentate
privind incidentele

ISO/IEC
27701:2025

Clause 8.1; Clause
8.2; Clause 8.3

Both

Supporting

Control operational,
evaluarea riscurilor
privind
confidentialitatea si
legatura cu
tratamentul
riscurilor

ISO/IEC
27701:2025

Clause 9.1; Clause
10.2

Both

Supporting

Monitorizare,
evaluare,
neconformitate,
actiune corectiva si
imbunatatire

ISO/IEC
27701:2025

Annex A.3.11

Both

Primary

Planificarea si
pregatirea
gestionarii
incidentelor pentru
prelucrarea PII

ISO/IEC
27701:2025

Annex A.3.12

Both

Primary

Raspuns la
incidente de
securitate a
informatiilor care
implica PII

ISO/IEC
27701:2025

Annex A.3.13;
Annex A.3.14

Both

Supporting

Cerinte legale,
statutare, de
reglementare si
contractuale,
precum si protectia
inregistrarilor

ISO/IEC
27701:2025

Annex A.2.2.2;
AnnexA.2.2.6

Processor

Supporting

Acordul cu clientul
persoanei
imputernicite si
suport pentru
obligatiile clientului

GDPR

Article 5(2); Article
24

Controller

Supporting

Responsabilitate si
raspunderea
operatorului

GDPR

Article 26

Joint Controller

Supporting

Coordonarea
responsabilitatilor
operatorilor asociati
privind incidentele
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GDPR

Article 28

Both

Supporting

Asistenta
persoanei
imputernicite si
obligatii
contractuale ale
persoanei
Tmputernicite

GDPR

Article 32

Both

Supporting

Securitatea
prelucrarii si
capacitatea de
detectare a
incalcarilor

GDPR

Article 33

Both

Primary

Notificarea
incalcarii securitatii
datelor cu caracter
personal si
documentarea
fncalcarii

GDPR

Article 34

Controller

Primary

Comunicarea
incalcarilor
securitatii datelor
cu caracter
personal catre
persoanele vizate
afectate

GDPR

Article 39

Conditional

Supporting

Consiliere din
partea DPO,
monitorizare,
cooperare si suport
ca punct de contact

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

Proces de
gestionare a
incidentelor legate
de ICT pentru
entitatile financiare
incluse in domeniul
de aplicare

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

Criterii de
clasificare a
incidentelor legate
deICTsia
amenintarilor
cibernetice
semnificative

DORA Regulation
(EU) 2022/2554

Article 19

Conditional

Primary

Raportarea
incidentelor majore
legate de ICT si
notificarea
amenintarilor
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cibernetice
semnificative

DORA Regulation Article 20 Conditional Supporting Continutul
(EU) 2022/2554 raportarii, termene,
modele si proceduri
NIS2 Directive (EU) | Article 23 Conditional Supporting Raportarea
2022/2555 incidentelor
semnificative, dupa
caz
ISO/IEC Clause 5.11; Both Supporting Principii de
29100:2020 Clause 5.12 securitate a
informatiilor si
conformitate privind
confidentialitatea
ISO/IEC Clause 16.1.2; Both Supporting Responsabilitati de
29151:2022 Clause 16.1.3 raspuns la
incidente Pl si
raportarea
evenimentelor
ISO/IEC Control 5.24; Both Supporting Planificarea,
27002:2022 Control 5.25; evaluarea,
Control 5.26; raspunsul, lectiile
Control 5.27; invatate si
Control 5.28 colectarea
dovezilor privind
incidentele
ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Ciclul de viata al
1:2023 5.3; Clause 5.4; procesului de
Clause 5.5; Clause gestionare a
5.6 incidentelor
ISO/IEC 27035- Clause 4; Clause 6; | Both Supporting Politica, planul,
2:2023 Clause 10; Clause constientizarea,
11; Clause 12 testarea si lectiile
invatate privind
incidentele
ISO/IEC 27035- Clause 7; Clause 8; | Both Supporting Operatiuni de
3:2020 Clause 9; Clause detectare,
10; Clause 11; notificare, triaj,
Clause 12 analiza, raspuns si
raportare
ISO/IEC Annex A.10.1 Conditional Supporting Asteptari privind
27018:2020 notificarea si

inregistrarea
incalcarilor pentru
persoanele
imputernicite din
cloud public
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Domeniu de aplicare

1.1 Aceasta politica defineste cerintele pentru identificarea, raportarea, trierea, clasificarea, evaluarea,
continerea, notificarea, documentarea, inchiderea si imbunatatirea pe baza incidentelor Pll si a
incalcarilor Pll in domeniile de aplicare PIMS din sectorul financiar.

1.2 Nota de implementare: Aceasta politica este o varianta de inlocuire pentru sectorul financiar a
PII15. Ea nu trebuie implementata simultan cu P15 pentru acelasi domeniu de aplicare PIMS,
aceeasi unitate de business, acelasi produs, mediu de client, serviciu reglementat sau perimetru
al dovezilor. Organizatiile trebuie sa selecteze fie PII15, fie PII15-FS pentru acelasi domeniu de
aplicare, pentru a evita obligatii duplicate de gestionare a incidentelor, registre duplicate si activitati
duplicate privind dovezile de audit.

1.3 Aceasta politica se aplica:

1.3.1  organizatiei care actioneaza ca operator Pll intr-un context de sector financiar;

1.3.2 organizatiei care actioneaza ca operator asociat atunci cand este necesara coordonarea
responsabilitatilor privind incidentele sau incalcarile;

1.3.3 organizatiei care actioneaza ca persoana imputernicitd PII pentru clienti din sectorul
financiar;

1.3.4 organizatiei care actioneazd ca persoana subimputernicita pentru clienti din sectorul
financiar sau pentru persoane imputernicite din amonte;

1.3.5 sistemelor, aplicatiilor, serviciilor, proceselor, furnizorilor, persoanelor Tmputernicite,
persoanelor subimputernicite si tertilor care prelucreaza, stocheaza, transmit, sustin,
acceseaza sau afecteaza in alt mod PIl in cadrul domeniului de aplicare PIMS din sectorul
financiar.

1.4 Aceastd politica utilizeaza REG10 - Registrul incidentelor si incalcarilor privind Pll ca obiect
principal de dovezi pentru gestionarea incidentelor si incalcarilor privind PIl in sectorul financiar.

1.5 Aceasta politica utilizeaza obiecte-suport de dovezi dupa cum urmeaza:

1.5.1  REGO1 pentru domeniul de aplicare PIMS si contextul aplicabil al partilor interesate,
sectorial, al clientilor, contractual si de raportare.

1.5.2 REGO02 pentru activitatile de prelucrare afectate, categoriile de PII, categoriile de persoane
vizate, scopurile, sistemele si serviciile.

1.5.3 REGO03 pentru Declaratie de aplicabilitate si actualizari privind aplicabilitatea controalelor,
inclusiv Tnlocuirea P1I15 cu PI1115-FS pentru acelasi domeniu de aplicare.

1.5.4 REGO04 pentru legatura cu riscul privind confidentialitatea, DPIA, riscul rezidual si
tratamentul riscului.

1.5.5 REGO08 pentru dovezi privind interfata de incident cu persoanele imputernicite, persoanele
subimputernicite, clientii, furnizorii si tertii.

1.5.6 REGO09 pentru legatura cu transferurile internationale atunci cand un incident afecteaza
prelucrarea transfrontaliera.

1.5.7 REG11 pentru dovezi privind instruirea, constientizarea si competenta de raspuns la
incidente.

1.5.8 REG12 pentru dovezi privind auditul, neconformitatea, actiunea corectiva, revizuirea de
management si imbunatéatirea.

1.6 Aceasta politica se bazeaza pe politicile PIMS conexe pentru controale specializate:

1.6.1  PIIO3 guverneaza inventarul prelucrarilor si inregistrarile privind temeiul juridic.

1.6.2 PIlI04 guverneazd nota de informare privind confidentialitatea si controalele de
transparenta din afara comunicarilor specifice incalcarilor.

Page 6 of 13



1.6.3 PIIO6 guverneaza cererile persoanelor vizate privind drepturile care apar inainte, in timpul
sau dupa un incident.

1.6.4 PIIO7 guverneaza metodologia de evaluare a riscurilor privind confidentialitatea si DPIA.

1.6.5 PII08 guverneaza controalele privind protectia datelor inca din faza de proiectare si Th mod
implicit.

1.6.6  PII10 guverneaza controalele de pastrare, stergere si eliminare.

1.6.7 PIl12 guverneazd controalele relatiilor privind confidentialitatea cu persoanele
imputernicite, persoanele subimputernicite, furnizorii si tertii.

1.6.8 PII13 guverneaza mecanismele de transfer international al PII si inregistrarile privind riscul
de transfer.

1.6.9 PII14 guverneaza controalele preventive si de detectare privind securitatea Pl si accesul.

1.6.10 PII16 guverneaza instruirea, constientizarea si competenta privind confidentialitatea.

1.6.11 PII17 guverneaza informatiile documentate si gestionarea dovezilor.

1.6.12 PII18 guverneaza monitorizarea, auditul intern, revizuirea de management,
neconformitatea, actiunea corectiva si imbunatatirea continua.

1.6.13 PII23 guverneaza controalele persoanei imputernicite Pll in cloud atunci cand obligatiile
persoanei imputernicite din cloud sunt incluse in domeniul de aplicare.

1.7 in sensul acestei politici:

1.7.1  ,Incident PII” inseamna un eveniment suspectat sau confirmat care a afectat, ar fi putut
afecta sau ar putea afecta Tn mod rezonabil confidentialitatea, integritatea, disponibilitatea,
prelucrarea legala sau gestionarea autorizata a PlII.

1.7.2  ,incdlcare PII” inseamna un incident PIl confirmat care implica distrugerea, pierderea,
modificarea, divulgarea, accesul, indisponibilitatea sau compromiterea Pll in mod neautorizat,
ilegal, accidental sau neintentionat.

1.7.3 ,Incident PII din sectorul financiar” inseamna un incident Pll care afecteaza, poate afecta
sau este conectat in mod rezonabil cu servicii financiare reglementate, clienti din sectorul
financiar, contraparti financiare, tranzactii financiare, operatiuni financiare sau prelucrarea PII
in sectorul financiar.

1.7.4  ,Incident major din sectorul financiar” inseamna un incident Pll din sectorul financiar sau
un incident ICT conex care indeplineste criteriile documentate de materialitate sau raportare
din REG10.

1.7.5 ,Amenintare ciberneticd semnificativd” inseamna o amenintare cibernetica inregistrata in
REG10 care ar putea afecta in mod semnificativ serviciile din sectorul financiar incluse in
domeniul de aplicare, prelucrarea PII, clientii, contrapértile sau operatiunile.

1.7.6  ,Evaluarea incalcarii securitatii datelor” inseamna evaluarea documentata a masurii in
care un incident Pl este o incalcare PlI, a PIl si persoanelor vizate afectate, a riscurilor care
pot aparea, a notificarilor sau comunicarilor necesare si a actiunilor de remediere necesare.

1.7.7 ,Constientizare” inseamna momentul in care organizatia are un grad rezonabil de
certitudine ca a avut loc un incident de securitate sau de confidentialitate si ca Pll au fost sau
ar fi putut fi compromise.

1.7.8 ,Incident PII cu impact ridicat in sectorul financiar” inseamna un incident PIl care implica
prelucrari cu risc ridicat, categorii speciale sau Pl foarte sensibile, Pll la scara larga, persoane
vulnerabile, clienti reglementati, perturbari semnificative ale serviciilor, contraparti financiare,
tranzactii financiare, impact in mai multe jurisdictii, compromiterea accesului privilegiat,
expunere publica, ransomware, indisponibilitatea serviciilor sau impact operational, asupra
clientilor, financiar ori reputational semnificativ.
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1.7.9 ,Modificare semnificativd a incidentului” Tnseamna informatii noi sau modificate care
afecteaza domeniul incidentului, severitatea, categoriile de PIl, impactul asupra persoanelor
vizate, impactul asupra serviciilor, clasificarea pentru sectorul financiar, decizia de notificare,
impactul asupra clientilor, cauza principald, continerea, recuperarea, actiunea corectiva sau
obligatiile de raportare externa.

2. Scop

2.1 Scopul acestei politici este sa asigure ca incidentele si incalcarile privind Pl in contexte din sectorul
financiar sunt gestionate consecvent, prompt, legal, securizat si cu dovezi pregatite pentru audit.

2.2 Aceasta politica sustine responsabilitatea prin impunerea Tnregistrarii incidentelor si incalcarilor
privind PII din sectorul financiar in REG10 si corelarea acestora cu inregistrarile de prelucrare
afectate, riscurile privind confidentialitatea, relatiile cu persoanele Tmputernicite si persoanele
subimputernicite, Tnregistrarile de transfer, actiunile corective, inregistrarile de instruire, deciziile de
raportare in sectorul financiar si dovezile de revizuire de management, atunci cand sunt
declansate.

2.3 Aceasta politica asigura ca obligatiile operatorului, operatorului asociat, persoanei imputernicite si
persoanei subimputernicite sunt gestionate prin reguli de aplicabilitate distincte, mentinand
totodata un model integrat de dovezi privind incidentele si incalcarile din sectorul financiar.

3. Obiective

3.1 Obiectivele acestei politici sunt:

3.1.1  sa asigure raportarea si inregistrarea prompta a incidentelor Pll suspectate din sectorul
financiar;

3.1.2 sa asigure trierea si clasificarea incidentelor Pl din sectorul financiar pe baza unor criterii
consecvente privind confidentialitatea, securitatea, operatiunile si sectorul;

3.1.3 sa asigure ca evaluarile incalcarilor iau in considerare PIll afectate, persoanele vizate,
sistemele, serviciile, activitatile de prelucrare, persoanele imputernicite, persoanele
subimputernicite, transferurile, riscurile, clientii, contrapartile si actiunile de remediere;

3.1.4 sa asigure documentarea deciziilor de notificare ale operatorului si a deciziilor de
comunicare catre persoanele vizate;

3.1.5 sa asigure ca notificarile privind incélcérile transmise de persoanele Tmputernicite si
persoanele subimputernicite catre clienti sau parti din amonte sunt efectuate fara intarzieri
nejustificate si in conformitate cu acordurile aplicabile;

3.1.6 sa asigure evaluarea, documentarea si urmarirea declansatorilor de raportare in sectorul
financiar, dupa caz;

3.1.7 sa asigure pastrarea si protejarea dovezilor in timpul gestionarii incidentelor;

3.1.8 sa asigure urmarirea continerii, eradicarii, recuperarii si validarii prin REG10;

3.1.9 saasigure directionarea amenintarilor cibernetice semnificative si a incidentelor majore din
sectorul financiar catre fluxurile adecvate de decizie si raportare;

3.1.10 sa asigure ca lectile invatate din incidente conduc la actiuni corective, instruire,
imbunatatirea controalelor si revizuire de management;

3.1.11 sa asigure disponibilitatea Thregistrarilor privind incidentele si incéalcéarile pentru audit,
revizuire de management, asigurarea solicitata de clienti si revizuire reglementara, dupa caz;

3.1.12 sa asigure ca PII15-FS inlocuieste PI115 pentru acelasi domeniu de aplicare din sectorul
financiar si nu dubleaza activitatile privind dovezile PI115.

4. Declaratii de politica
4.1 Activarea variantei, pregatirea si primirea raportarilor
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411 [Conditional] Privacy Lead / PIMS Manager TREBUIE sa documenteze activarea Pl115-FS
in REG01 si REGO3 Tnainte ca aceasta politica sa fie utilizatd pentru un domeniu de aplicare
PIMS din sectorul financiar.

4.1.2 [Conditional] Privacy Lead / PIMS Manager TREBUIE s& documenteze in REGO3 si
REG12 ca PII15 nu este implementata simultan pentru acelasi domeniu de aplicare PIMS din
sectorul financiar Tnainte ca PII15-FS sa fie aprobata.

4.1.3 [All] Incident Response Coordinator TREBUIE sa inregistreze fiecare incident Pll suspectat
din sectorul financiar, raportat sau detectat, in REG10 in termen de o zi lucratoare de la primire
sau mai devreme atunci cand poate fi declansat un termen aplicabil de notificare, comunicare
cu clientul sau raportare.

4.1.4 [Conditional] Privacy Lead / PIMS Manager TREBUIE s& mentina criteriile de gestionare a
incidentelor si incalcarilor privind Pl in sectorul financiar in REG10 cel putin anual si dupa orice
modificare semnificativa a domeniului de aplicare PIMS, a contextului legal, a obligatiilor fata
de clienti, a obligatiilor contractuale, a contextului de raportare sectoriald sau a prelucrarilor cu
risc ridicat.

4.1.5 [Both] Information Security Lead TREBUIE sa confirme cerintele de pastrare a dovezilor
privind incidentele in REG10 in termen de 24 de ore dupa ce un incident suspectat afecteaza
un sistem, serviciu sau aplicatie care prelucreaza PII.

4.1.6 [Conditional] Vendor / Procurement Owner TREBUIE sa mentina cerintele privind
contactele pentru incidente ale tertilor din sectorul financiar si rutarea dovezilor in REG08
inainte de integrare si cel putin anual pentru persoanele imputernicite, persoanele
subimputernicite, furnizorii si prestatorii externalizati de raportare inclusi in domeniul de
aplicare.

4.2 Clasificare si evaluarea incalcarii

4.2.1 [All] Incident Response Coordinator TREBUIE sa clasifice fiecare inregistrare REG10 in
termen de 24 de ore de la primire ca eveniment non-Pll, incident Pll suspectat, incident PII
confirmat, incalcare PIll confirmata, incident PIl din sectorul financiar, incident major din
sectorul financiar, amenintare cibernetica semnificativa sau inregistrare in curs de clasificare.

4.2.2 [Conditional] Information Security Lead TREBUIE sa evalueze serviciile afectate, clientii,
contrapartile, tranzactiile, timpul de indisponibilitate a serviciilor, rdspandirea geografica,
pierderea de date, criticitatea serviciilor si impactul economic in REG10 atunci cand un incident
PIl poate afecta servicii sau operatiuni din sectorul financiar.

4.2.3 [Both] Privacy Lead / PIMS Manager TREBUIE sa identifice activitatea de prelucrare
afectata, categoriile de PII, categoriile de persoane vizate, sistemele, persoanele imputernicite,
persoanele subimputernicite, locatile de transfer si riscurile privind confidentialitatea n
REG02, REG04, REG08, REG09 si REG10 inainte de finalizarea deciziei de notificare a
incalcarii.

4.2.4 [Controller] Data Protection Officer / Privacy Advisor TREBUIE sa evalueze riscul pentru
persoanele vizate afectate pentru fiecare incalcare PIlI confirmatd sau suspectata in mod
rezonabil si sa Tnregistreze recomandarea de notificare, justificarea riscului si consilierea in
REG10 inainte de luarea deciziei de notificare externa.

4.2.5 [Joint Controller] Privacy Lead / PIMS Manager TREBUIE sa inregistreze alocarea
responsabilitatilor operatorilor asociati privind incidentul in REG08 si REG10 in termen de 24
de ore dupa identificarea responsabilitatii partajate pentru o incalcare PIl suspectata sau
confirmata.

4.2.6 [Processor] Privacy Lead / PIMS Manager TREBUIE sa evalueze instructiunile clientului,
obligatiile contractuale de notificare si obligatiile de cooperare in REG08 si REG10 in termen
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de 24 de ore dupa ce o incalcare PIll suspectata sau confirmata afecteaza prelucrarea
efectuata ca persoana imputernicita.

4.2.7 [Subprocessor] Vendor / Procurement Owner TREBUIE sa identifice lantul de notificare din
amonte si rutarea necesara a dovezilor in REG08 si REG10 in termen de 24 de ore dupa ce
un incident PIl suspectat sau confirmat afecteaza prelucrarea efectuata ca persoana
subimputernicita.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Exceptii
9.1.1  [All] Privacy Lead / PIMS Manager TREBUIE sa inregistreze orice exceptie de la aceasta

politicd in REG12 Tnainte de implementare sau in termen de 24 de ore dupa o actiune de
urgenta atunci cand aprobarea prealabild nu a fost posibila.

9.1.2 [Conditional] Top Management TREBUIE sa aprobe orice exceptie care afecteaza in mod
semnificativ termenul de notificare a incalcarii, termenul de raportare in sectorul financiar,
comunicarea publica, angajamentul fatd de client, pastrarea dovezilor sau riscul pentru
persoanele vizate Thainte de inchiderea incidentului, cu pastrarea dovezilor aprobarii in REG10
si REG12.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor TREBUIE sa documenteze
consilierea pentru orice notificare intarziata, decizie de a nu notifica, exceptie de raportare sau
abordare exceptionalda de comunicare Tnainte de inchiderea incidentului, cu pdastrarea
consilierii in REG10.

9.1.4 [Both] Vendor / Procurement Owner TREBUIE sa inregistreze exceptiile furnizorilor,
persoanelor imputernicite, persoanelor subimputernicite, clientilor sau prestatorilor
externalizati care afecteaza raspunsul la incidente in sectorul financiar in REG08 si REG12 in
termen de cinci zile lucratoare dupa identificarea exceptiei.

9.1.5 [All] Privacy Lead / PIMS Manager TREBUIE sa revizuiasca cel putin lunar exceptiile
deschise de la aceasta politica pana la inchidere, cu pastrarea starii revizuirii in REG12.

10. Aplicare

10.1.1 [All] Process Owner / Business Owner TREBUIE sa escaladeze neindeplinirea obligatiei
de a raporta un incident PII suspectat din sectorul financiar, de a pastra dovezi, de a urma
actiunile atribuite sau de a coopera la evaluarea incalcarii catre Privacy Lead / PIMS Manager
in termen de doua zile lucratoare dupa descoperire, cu pastrarea dovezilor in REG12.

10.1.2 [Both] Incident Response Coordinator TREBUIE sa escaladeze raportarea intarziata,
clasificarea omisa, dovezile lipsa, escaladarea omisa sau actiunea de continere restanta catre
Privacy Lead / PIMS Manager in termen de o zi lucratoare dupa identificarea problemei, cu
pastrarea dovezilor in REG10 si REG12.

10.1.3 [Both] Privacy Lead / PIMS Manager TREBUIE sa Tnregistreze o neconformitate REG12
atunci cand o incalcare a acestei politici afecteazd primirea raportarii incidentului, triajul,
continerea, notificarea, raportarea, integritatea dovezilor, comunicarea sau actiunea corectiva.

10.1.4 [Both] Vendor / Procurement Owner TREBUIE sa initieze remedierea de catre furnizor,
persoana imputernicitd, persoana subimputernicita sau prestatorul externalizat prin REGO08 si
REG12 in termen de cinci zile lucratoare atunci cand un tert nu respecta obligatiile convenite
privind incidentele, incalcarile, dovezile sau raportarea.

10.1.5 [Conditional] Top Management TREBUIE sa revizuiascd neconformitatile PII15-FS
semnificative sau recurente la urmatoarea revizuire de management programata, cu pastrarea
deciziilor si a actiunilor necesare ih REG12.
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10.1.6 [All] Privacy Lead / PIMS Manager TREBUIE sa declanseze instruire de remediere in
REG11 in termen de 30 de zile calendaristice atunci cand o neconformitate a politicii implica
constientizarea rolului, raportare intarziata, esec de escaladare, esec de gestionare a dovezilor
sau esec de comunicare.
11. Revizuire si intretinere

11.1.1 [Conditional] Privacy Lead / PIMS Manager TREBUIE sa revizuiasca aceasta politica cel
putin anual si sa inregistreze rezultatul revizuirii, modificarile necesare si starea aprobarii in
REG12.

11.1.2 [Conditional] Incident Response Coordinator TREBUIE sa declanseze o revizuire post-
incident a acestei politici in termen de 30 de zile calendaristice dupa inchiderea oricarui incident
Pll cu impact ridicat in sectorul financiar, a oricarei incalcari Pll confirmate, a oricarui incident
major din sectorul financiar sau a oricarei amenintari cibernetice semnificative, cu pastrarea
dovezilor revizuirii in REG10 si REG12.

11.1.3 [Conditional] Privacy Lead / PIMS Manager TREBUIE sa revizuiasca aceasta politica in
termen de 30 de zile calendaristice dupa ce ia cunostintd de o modificare semnificativa a
cerintelor legale, sectoriale, ale clientilor, contractuale, ale persoanelor imputernicite, ale
persoanelor subimputernicite, ale modelului de raportare, ale termenului de raportare sau
legate de transferuri privind raportarea incidentelor, cu pastrarea dovezilor revizuirii in REGO01,
REG08, REG09 si REG12.

11.1.4 [Both] Internal Audit / Compliance Reviewer TREBUIE sa revizuiasca implementarea
acestei politici cel putin anual prin programul de audit intern PIMS, cu pastrarea constatarilor
de audit si a actiunilor corective in REG12.

11.1.5 [Conditional] Top Management TREBUIE sa revizuiasca tendintele incidentelor, incalcarile
semnificative, performanta raportarii, actiunile corective restante si eficacitatea politicii in cadrul
revizuirii de management programate, cu pastrarea rezultatelor in REG12.

11.1.6 [Conditional] Privacy Lead / PIMS Manager TREBUIE sa revizuiasca relatia de Tnlocuire
dintre PII15-FS si P1I15 cel putin anual si dupa orice modificare a delimitarii domeniului PIMS,
pentru a verifica faptul ca ambele politici nu sunt implementate pentru acelasi domeniu de
aplicare din sectorul financiar, cu pastrarea dovezilor revizuirii in REG03 si REG12.

12. Politici conexe
121 Aceasta politica trebuie citita impreuna cu:

12.1.1 PIIO1 - Politica privind sistemul de management al informatiilor privind confidentialitatea

12.1.2 PII02 - Politica privind rolurile, responsabilitdtile si responsabilitatea in materie de
confidentialitate

12.1.3 PIIO3 - Politica privind inventarul prelucrarilor Pll si temeiul juridic

12.1.4 PII04 - Politica privind nota de informare privind confidentialitatea si transparenta

12.1.5 PIIO6 - Politica de gestionare a drepturilor persoanelor vizate

12.1.6 PIIO7 - Politica privind evaluarea riscurilor privind confidentialitatea si DPIA

12.1.7 PIIO8 - Politica privind protectia datelor inca din faza de proiectare si in mod implicit

12.1.8 PII10 - Politica de pastrare, stergere si eliminare a PlI

12.1.9 PII12 - Politica de management al confidentialitatii pentru persoanele imputernicite,
persoanele subimputernicite si terti

12.1.10 PII13 - Politica privind transferurile internationale de PII

12.1.11 PII14 - Politica de securitate si control al accesului pentru PlI
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12.1.12 Pll16 - Politica privind instruirea, constientizarea si competenta in materie de
confidentialitate

12.1.13 PII17 - Politica PIMS privind informatiile documentate si gestionarea dovezilor

12.1.14 PII18 - Politica PIMS privind monitorizarea, auditul si imbunétatirea

12.1.15 PII23 - Politica privind persoana imputernicita Pll in cloud, atunci cand obligatiile persoanei
fmputernicite din cloud pentru sectorul financiar sunt incluse in domeniul de aplicare

12.2 PII15 - Politica de gestionare a incidentelor si incalcarilor privind Pl este politica de baza

privind incidentele si incalcarile. Pl115-FS este o varianta de inlocuire pentru sectorul financiar a

PII15. PII15 si PII15-FS nu trebuie implementate simultan pentru acelasi domeniu de aplicare

PIMS, aceeasi unitate de business, acelasi produs, mediu de client, serviciu reglementat sau

perimetru al dovezilor.

13. Standarde si cadre de referinta

13.1 ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;
448;451;454;455;52.2;7.1.1; 11.1.3].

13.2 ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;
423;43.1;4.3.4;4.35;4.7.3;6.1.4;7.14].

13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 .6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
51.1;6.1.1;7.1.2; 7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;
443;,44.4,445;,446;447;,4.48;44.9;,44.10;4.5.1;45.2;453;4.54;4.55;456;45.7,
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;4.45;44.10;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2.1;
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 45.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4; 4.5.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2;45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421;4.3.1;4.3.3;4.34;4.3.6;4.4.7,451,4.71;,5.4.1;6.1.2;7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.4.10; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].
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13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2; 4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1;8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421;4.3.1;44.1;4.5.1;4.5.2; 4.71].
13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 4.3.6; 45.2; 4.7.1; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1; 4.3.1;4.4.1;4.51;4.71; 71.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5;7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1; 4.3.2;4.4.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6; 7.1.3].
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