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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare | Clauzal/control/articol | Aplicabilitate Tip de Comentariu
acoperire
ISO/IEC 27701:2025 Clause 6.1.3; Clause Both Primary Planificarea si
8.1 operarea
controalelor de
securitate pentru
Pl
ISO/IEC 27701:2025 Clause 7.5; Clause Both Supporting Dovezi,
9.1; Clause 10.2 monitorizare si
actiune corectiva
ISO/IEC 27701:2025 Annex A.3.8; Annex Both Primary Identitate si
A.3.9 drepturi de acces
pentru
prelucrarea PII
ISO/IEC 27701:2025 Annex A.3.22; Annex Both Primary Protectia
A.3.23 punctelor
terminale si
autentificare
securizata
ISO/IEC 27701:2025 Annex A.3.25; Annex Both Primary Jurnalizare si
A.3.26 protectie
criptografica
ISO/IEC 27701:2025 Annex A.3.28; Annex Both Supporting Securitatea
A.3.29 aplicatiilor si
arhitectura
securizata
ISO/IEC 27701:2025 Annex A.3.14; Annex Both Supporting Protectia si
A.3.15; Annex A.3.16 revizuirea
inregistrarilor
GDPR Article 5(1)(f); Article Both Primary Securitate,
5(2); Article 24; Article responsabilitate si
28; Article 32 controale pentru
persoanele
imputernicite
ISO/IEC 27001:2022 Clause 6.1.3; Clause Both Supporting Integrarea
8.1; Annex A controls controalelor SMSI
8.1,8.2,8.3,85, 8.8,
8.9, 8.15, 8.16, 8.20,
8.24
ISO/IEC 27002:2022 Controls 8.1, 8.2, 8.3, Both Supporting Indrumari pentru
8.5, 8.8, 8.9, 8.15, implementarea
8.16, 8.20, 8.24 controalelor de
securitate
ISO/IEC 29100:2020 Clause 5.11; Clause Both Supporting Principii de
5.12 securitate a
informatiei si de
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conformitate
privind
confidentialitatea

ISO/IEC 29151:2022

Clause 9.4.2; Clause
9.4.3; Clause 9.4 .4;
Clause 9.4.5; Clause
10.1.2; Clause 10.1.3;
Clause 12.1.5; Clause
18.1.5; Clause 18.2.2;
Clause 18.2.3; Clause
18.2.4

Both

Supporting

Controale de
securitate pentru
protectia PlI
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Domeniu de aplicare

1.1

1.2

1.3

1.4

1.5

1.6

Prezenta politica defineste cerintele de securitate si de control al accesului specifice PIl pentru
sisteme, aplicatii, servicii, dispozitive, medii cloud si procese operationale care stocheaza, transmit,
prelucreaza, acceseaza, administreaza sau protejeaza PII.

Prezenta politicd se aplica in contexte de operator, operator asociat, persoana Tmputernicita si

persoana subimputernicita in care organizatia determina, opereaza, sustine sau se bazeaza pe

controale de securitate pentru prelucrarea PII.

Prezenta politica acopera urmatoarele domenii de control de securitate pentru PII:

1.3.1  baza de referinta pentru securitatea PI| si integrarea cu politicile existente de securitate a
informatiei;

1.3.2 controlul accesului;

1.3.3 autentificare;

1.3.4 acces privilegiat;

1.3.5 criptare si stocare securizata;

1.3.6  jurnalizare si monitorizare;

1.3.7 configurare securizata si managementul vulnerabilitatilor;

1.3.8 controale de acces pentru puncte terminale si cloud;

1.3.9 legarea dovezilor prin REG02, REG08, REG10 si REG12.

Prezenta politica nu Tnlocuieste un sistem complet de management al securitatii informatiei, o
politicd de securitate a retelei, o politicd de dezvoltare securizata, o politica de backup, o politica
privind punctele terminale, o politica de securitate cloud, un standard criptografic, o procedura de
management al vulnerabilitatilor sau o procedura de raspuns la incidente. n cazul in care aceste
politici exista deja, prezenta politica defineste legatura specifica Pl si cerintele de dovezi necesare
pentru asigurarea PIMS.

Prezenta politica nu dubleaza:

1.5.1  inventarul prelucrarilor PII si detinerea temeiului juridic din P1103;

1.5.2 metodologia pentru evaluarea riscurilor privind confidentialitatea si DPIA din P1107;
1.5.3 punctele de control pentru protectia datelor inca din faza de proiectare din P1108;
1.5.4 regulile de colectare, utilizare, divulgare si partajare din PI1109;

1.5.5 executarea retentiei, stergerii si eliminarii din P1110;

1.5.6 guvernanta ciclului de viata al persoanelor imputernicite din Pl112;

1.5.7  controalele mecanismelor de transfer international din PI113;

1.5.8 fluxul de lucru pentru incidente si incalcari din PII15;

1.5.9 guvernanta informatiilor documentate din PII17;

1.5.10 guvernanta monitorizarii, auditului si imbunatatirii PIMS din P1118.

Pentru prezenta politica, jurnalele operationale, rezultatele instrumentelor de securitate, exporturile
revizuirilor accesului, rapoartele de vulnerabilitate si dovezile de configurare sunt surse de dovezi
care sunt atasate la, rezumate in sau referentiate de obiectele canonice de dovezi. Acestea nu
constituie registre PIMS separate.

Scop

2.1

2.2

Scopul prezentei politici este de a asigura ca PII sunt protejate prin controale de securitate si de
acces adecvate, aliniate la risc si auditabile pe parcursul prelucrarii.

Prezenta politica permite organizatiei s demonstreze ca controalele de securitate pentru PIl sunt
planificate, implementate, revizuite, monitorizate si imbunatatite prin REG02, REG08, REG10 si
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REG12, fara a crea registre de securitate duplicate si fara a inlocui politicile existente de securitate
a informatiei.
3. Obiective
3.1 Obiectivele prezentei politici sunt urmatoarele:

3.1.1 sa defineasca o baza de referintd pentru controlul accesului la Pll pentru sisteme si
activitati de prelucrare;

3.1.2 saasigure ca mecanismele de autentificare sunt adecvate sensibilitatii Pl si contextului de
acces;

3.1.3 sa defineasca cerinte de revizuire pentru accesul privilegiat si accesul obisnuit la PII;

3.1.4 sa defineasca asteptarile privind criptarea si stocarea securizata pentru Pll in repaus, in
tranzit si in contexte relevante cloud sau ale punctelor terminale;

3.1.5 sadefineasca asteptarile privind jurnalizarea si monitorizarea accesului la Pll, modificarilor
asupra PII si administrarii PlI;

3.1.6 sa defineasca cerintele de dovezi privind configurarea securizata si vulnerabilitatile pentru
sistemele care prelucreaza PII;

3.1.7 sadefineasca asteptarile privind accesul de pe puncte terminale si din cloud, fara a crea o
politicd completa privind punctele terminale sau securitatea cloud;

3.1.8 sa lege incidentele de securitate Pll suspectate de REG10, fara a duplica fluxul de lucru
pentru incidente;

3.1.9 sa se integreze cu politicile existente de securitate a informatiei, acolo unde acestea sunt
disponibile;

3.1.10 sa mentina dovezi pregatite pentru audit utilizdnd exclusiv REG02, REG08, REG10 si
REG12.

4. Declaratii de politica
4.1 Baza de referinta pentru securitatea PIl si integrarea cu SMSI

4.1.1 [Both] Information Security Lead trebuie s& defineasca baza de referinta pentru securitatea
Pll pentru fiecare sistem sau serviciu care prelucreaza Pll in REG12 Tnainte ca sistemul sau
serviciul s& intre in productie sau sé fie modificat semnificativ.

4.1.2 [Both] System Owner / Application Owner trebuie sa inregistreze in REG12 locatia
dovezilor privind controalele de securitate Pll implementate nhainte de a se baza pe un control
existent de securitate a informatiei pentru asigurarea PIMS.

4.1.3 [Controller] Process Owner / Business Owner trebuie sa identifice sensibilitatea PII,
contextul prelucrarii si nevoia de acces in REGO02 inainte de a solicita acces nou sau modificat
semnificativ la PII.

4.1.4 [Processor] Vendor / Procurement Owner trebuie sa inregistreze in REGO08 instructiunile
de securitate ale clientului, limitele responsabilitatilor clientului si angajamentele de securitate
ale persoanei imputernicite nainte ca accesul persoanei imputernicite la PIl ale clientului sa
inceapa sau sa fie modificat semnificativ.

4.1.5 [Both] Privacy Lead / PIMS Manager trebuie sa verifice ca dovezile de securitate pentru
PIl sunt legate de REG02, REG08, REG10 sau REG12 inainte de a accepta activitatea de
prelucrare ca fiind auditabila in cadrul PIMS.

4.2 Baza de referinta pentru controlul accesului

4.2.1  [Both] System Owner / Application Owner trebuie sa restrictioneze accesul la Pll la rolurile
aprobate si utilizatorii autorizati Tnregistrati sau trasabili in REG02 sau REG12 Tnainte ca
accesul sa fie activat.
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4.2.2 [Both] Process Owner / Business Owner trebuie sa aprobe scopul operational pentru
accesul la Pll in REG02 sau REG12 inainte ca System Owner / Application Owner sa aloce
accesul.

4.2.3 [Both] System Owner / Application Owner trebuie sa revizuiasca accesul utilizatorilor la
sistemele care prelucreaza PIlI cu impact ridicat sau sensibile cel putin trimestrial si sa
inregistreze rezultatul revizuirii In REG12.

4.2.4 [Both] System Owner/Application Owner trebuie sa revizuiasca accesul utilizatorilor la alte
sisteme care prelucreaza PII cel putin anual si sa inregistreze rezultatul revizuirii in REG12.

4.2.5 [Both] System Owner / Application Owner trebuie sa elimine sau sa modifice accesul la PlII
in REG12 in termen de o zi lucratoare dupa schimbarea rolului, incetarea raportului, finalizarea
contractului sau momentul in care accesul nu mai este necesar.

4.2.6 [Processor] Vendor / Procurement Owner trebuie sa confirme in REG08 ca accesul
persoanei Tmputernicite la PIl ale clientului este limitat la instructiunile documentate ale
clientului Tnainte ca accesul sa fie activat sau modificat.

4.2.7 [Subprocessor] Vendor / Procurement Owner trebuie sa confirme in REG08 ca accesul
persoanei subimputernicite la PIl este limitat la activitatile de subimputernicire autorizate
fnainte ca accesul persoanei subimputernicite sa fie activat sau modificat.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Exceptii

9.1.1 [Both] Information Security Lead trebuie sa inregistreze fiecare exceptie de la o cerinta de
securitate Pll sau de control al accesului in REG12 inainte ca exceptia sa fie activata.

9.1.2 [Both] Data Protection Officer / Privacy Advisor trebuie sa ofere consultantd privind
exceptiile de securitate Pll cu risc mai ridicat in REG12 Tnainte de aprobare.

9.1.3 [Both] Top Management trebuie s& aprobe exceptiile de securitate PIl in REG12 Tnainte de
activare atunci cand exceptia afecteaza PIll cu impact ridicat, Pll sensibile, acces privilegiat,
criptare, jurnalizare sau vulnerabilitati nerezolvate cu risc ridicat.

9.1.4 [Both] Information Security Lead trebuie sa defineasca in REG12 data de expirare a
exceptiei, controlul compensatoriu si data revizuirii inainte de aprobarea exceptiei.

9.1.5 [Both] System Owner / Application Owner trebuie sa remedieze, sa reinnoiasca sau sa
inchida exceptiile de securitate Pll expirate in REG12 in termen de cinci zile lucratoare dupa
expirare.

9.1.6 [Processor] Vendor / Procurement Owner trebuie sa inregistreze in REG08 si REG12
exceptiile de securitate ale persoanelor imputernicite sau persoanelor subimputernicite care
afecteaza PII ale clientului Thainte de acceptare.

10. Aplicare

10.1.1 [Both] Privacy Lead / PIMS Manager trebuie sa inregistreze in REG12 neconformitatile
pentru dovezile de securitate Pll lipsa sau incomplete in termen de cinci zile lucratoare de la
identificare.

10.1.2 [Both] Information Security Lead trebuie sa atribuie responsabilitatea remedierii esecurilor
controalelor de securitate Pll in REG12 in termen de cinci zile lucratoare de la validare.

10.1.3 [Both] System Owner / Application Owner trebuie sa dezactiveze sau sa restrictioneze
accesul la Pll neautorizat, excesiv sau nesustinut in termen de o zi lucratoare de la validare si
sa Tnregistreze actiunea in REG12.
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10.1.4 [Conditional] Incident Response Coordinator trebuie sa lege masurile de aplicare de
REG10 in termen de o zi lucratoare atunci cand aspectul supus aplicarii implica un incident PII
suspectat sau confirmat.

10.1.5 [Both] Top Management trebuie sa revizuiasca neconformitatile de securitate PII repetate
sau cu risc ridicat in REG12 Tnainte de revizuirea de management.

11. Revizuire si mentenanta

11.1.1 [All] Privacy Lead / PIMS Manager trebuie sa revizuiasca prezenta politica impreuna cu
Information Security Lead cel putin anual si sa inregistreze rezultatul revizuirii in REG12.

11.1.2 [Both] Information Security Lead trebuie sa revizuiasca baza de referinta pentru securitatea
Pll in REG12 in termen de 30 de zile dupa o modificare semnificativa de tehnologie,
amenintare, audit, incident sau reglementare care afecteaza securitatea PII.

11.1.3 [Both] System Owner / Application Owner trebuie sa actualizeze dovezile de securitate PII
la nivel de sistem in REG12 in termen de 30 de zile dupa o modificare semnificativa de
arhitectura, acces, configurare, vulnerabilitate sau jurnalizare.

11.1.4 [Processor] Vendor / Procurement Owner trebuie sa revizuiasca dovezile privind
responsabilitdtile de securitate Pll ale persoanelor imputernicite si persoanelor
subimputernicite Tn REG08 in termen de 30 de zile dupa o modificare semnificativa a
serviciului, a instructiunilor clientului sau a persoanei subimputernicite.

11.1.5 [All] Internal Audit / Compliance Reviewer trebuie sa verifice dovezile de revizuire a politicii
si dovezile selectate privind controalele de securitate Pll in REG12 conform planului de audit
aprobat.

12. Politici conexe
121 Prezenta politica trebuie citita impreuna cu:
12.1.1 PIIO1 - Politica privind sistemul de management al informatiilor privind confidentialitatea;

12.1.2 PII02 - Politica privind rolurile, responsabilitdtile si responsabilitatea in materie de
confidentialitate;

12.1.3 PIIO3 - Politica privind inventarul prelucrarilor Pll si temeiul juridic;

12.1.4 PIIO7 - Politica privind evaluarea riscurilor privind confidentialitatea si DPIA,

12.1.5 PIIO8 - Politica privind protectia datelor inca din faza de proiectare si in mod implicit;
12.1.6 PII09 - Politica privind colectarea, utilizarea, divulgarea si partajarea PII;

12.1.7 PII10 - Politica privind retentia, stergerea si eliminarea PlII;

12.1.8 PII12 - Politica de management al confidentialitati pentru persoane imputernicite,
persoane subimputernicite si terti;

12.1.9 PII13 - Politica privind transferul international al PlII;
12.1.10 PII15 - Politica de management al incidentelor si incalcarilor PlI;

12.1.11 PIl16 - Politica privind instruirea, constientizarea si competenta in materie de
confidentialitate;

12.1.12 PII17 - Politica privind informatiile documentate si managementul dovezilor PIMS;
12.1.13 PII18 - Politica privind monitorizarea, auditul si imbunatatirea PIMS.
13. Standarde si cadre de referinta

13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;
41.4;415;4.71;,4.7.2; 47.3;4.7.4; 4.75; 4.7.7;, 4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1;7.1.2].
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13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
423;424;442;,443;,455;46.3; 4.6.4;, 4.7.5; 5.1.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2;4.2.3;
424;425;426;4.2.7;,43.1;4.41,4.4.2,;4.4.3;4.4.4;445;446;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3;4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;454;455;46.1;4.6.2;4.6.3;4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
471;4.7.2;47.3;4.7.4;,4.75;4.76;4.7.7,4.84;7.1.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;42.3;42.4;44.2;443;46.2;4.6.3;4.6.4;4.7.2;4.7.3;5.1.9; 6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses

[4.1.1; 41.4; 4.21; 4.25; 4.26; 4.2.7; 4.3.2; 4.4.4; 4.51; 4.5.2; 4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7;
48.4;4.8.5;51.1;5.1.7;6.1.4; 7.1.4; 9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 4.4.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.8.2;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2,4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,;4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2;71.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3;4.2.4,;4.3.1;4.3.2;4.3.3;4.3.4;4.4.1;4.4.2,;44.5; 4.5.1;
452;4.53;46.1;4.6.2;4.7.1;4.7.2;4.7.4;48.1; 4.8.2;6.1.6; 11.1.5].
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