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Alinhada com normas e regulamentos

Norma / Clausula/ Aplicabilidade Tipo de cobertura | Comentario
Regulamento Controlo / Artigo
ISO/IEC Clause 7.5; Clause | Both Primary Controlos
27701:2025 8.1 documentados e
operacionais
ISO/IEC Clause 9.1; Clause | Both Supporting Monitorizagdo e
27701:2025 10.2 acgao corretiva
ISO/IEC Annex A.1.2.2; Controller Primary Finalidade,
27701:2025 Annex A.1.2.3; fundamento de
Annex A.1.2.6; licitude,
Annex A.1.2.9 desencadeador de
risco e registos
ISO/IEC Annex A.1.2.7; Controller Supporting Repartigao relativa
27701:2025 AnnexA.1.2.8 ao subcontratante
e ao responsavel
conjunto pelo
tratamento
ISO/IEC Annex A.1.3.2; Controller Supporting Obrigagdes
27701:2025 Annex A.1.3.6; perante titulares
Annex A.1.3.7; dos dados e
Annex A.1.3.10 pedidos
ISO/IEC Annex A.1.4.2; Controller Primary Recolha,
27701:2025 Annex A.1.4.3; tratamento,
Annex A.1.4.5; minimizagao,
Annex A.1.4.8; retencéo e
Annex A.1.4.9 eliminagao
ISO/IEC Annex A.1.5.4; Controller Primary Registos e pedidos
27701:2025 Annex A.1.5.5 de divulgacao
ISO/IEC Annex A.2.2.2; Processor Supporting Acordos com
27701:2025 Annex A.2.2.3; subcontratantes,
Annex A.2.2.6; instrugdes, suporte
Annex A.2.2.7 e registos
ISO/IEC Annex A.2.3.2; Processor Supporting Direitos do
27701:2025 Annex A.2.5.4; subcontratante e
Annex A.2.5.5; suporte a
Annex A.2.5.6 divulgagéo
ISO/IEC Annex A.3.14; Both Supporting Protegao de
27701:2025 Annex A.3.25 registos e logging
GDPR Article 5(1)(a); Controller Primary Principios e
Article 5(1)(b); responsabilizacéo
Article 5(1)(c);
Article 5(1)(e);
Article 5(2)
GDPR Article 6 Controller Primary Fundamento de
licitude

Page 2 of 9




GDPR Article 12; Article Controller Primary Transparéncia e
13; Article 14 avisos
GDPR Article 15; Article Controller Supporting Pedidos de
16; Article 17; exercicio de
Article 18; Article direitos
21
GDPR Article 24; Article Both Supporting Governagao,
26; Article 28; subcontratantes,
Article 30; Article registos,
32; Article 35; seguranca, DPIA e
Article 39 aconselhamento
ISO/IEC Clause 5.3; Clause | Controller Supporting Finalidade, recolha,
29100:2020 5.4; Clause 5.5; minimizagao,
Clause 5.6 retencao e
divulgagéo
ISO/IEC Clause 5.8; Clause | Both Supporting Transparéncia,
29100:2020 5.9; Clause 5.10; participacao,
Clause 5.11; responsabilizagao,
Clause 5.12 seguranga e
conformidade
ISO/IEC Clause 5.1; Clause | Controller Supporting Risco de
29134:2020 6.2 privacidade e
desencadeadores
de DPIA
ISO/IEC Annex A.3; Annex Both Supporting Controlos de
29151:2022 A.4; Annex A.5; privacidade para
Annex A.7; Annex protecéo de PII
A.10
ISO/IEC Clause 9.2.3; Both Supporting Controlos de
29151:2022 Clause 9.4.2; acesso e de
Clause 11.1.3 entrada fisica
ISO/IEC Controls 5.34; 7.2; Both Supporting Pll, monitorizagao
27002:2022 7.4;8.2;8.3;8.15 fisica, restricdo de

acesso e logging
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1. Ambito

1.1 Esta politica aplica-se a CCTV, videovigilancia, monitorizagdo de visitantes, registos de controlo
de acesso fisico, registos de monitorizacdo operada por vigilantes, sistemas de monitorizagdo das
instalagdes e atividades de monitorizagao fisica relacionadas que recolham ou de outra forma
tratem PII.

1.2 Esta politica aplica-se as organizagdes que atuam como responsaveis pelo tratamento de PII
relativamente as suas préprias instalages e atividades de monitorizagao fisica.

1.3 Esta politica aplica-se também a atividades de suporte de subcontratante ou subcontratante
subsequente quando a organizagdo opera, aloja, revé, armazena, divulga, apaga ou de outra
forma trata imagens de videovigilancia, dados de visitantes ou registos de acesso fisico em nome
de um cliente.

1.4 Esta politica abrange a definicdo da finalidade da monitorizagéo, aprovagéo, aviso e sinalizagéo,
restricobes de acesso, divulgagao, retencdo, apagamento, outsourcing, escalonamento de
incidentes, encaminhamento de pedidos de exercicio de direitos, revisao e gestao de evidéncia.

1.5 Esta politica nao fornece aconselhamento em matéria de direito laboral, comentario juridico sobre
comissdes de trabalhadores, procedimento de aplicagao da lei ou um registo dedicado de CCTV.

1.6 A evidéncia especifica de monitorizagdo é mantida nos objetos candnicos de evidéncia do PIMS
identificados nesta politica.

2. Finalidade

2.1 A finalidade desta politica é estabelecer controlos de privacidade para CCTV e monitorizagédo
fisica, para que as atividades de monitorizacao tenham finalidade definida, sejam transparentes,
proporcionais, sujeitas a controlo de acesso, retidas por periodos definidos, divulgadas apenas por
canais aprovados e suportadas por evidéncia PIMS auditavel.

2.2 Esta politica apoia o tratamento consistente de imagens de videovigilancia, registos de visitantes,
registos de acesso fisico e Pll de monitorizacao relacionada, sem criar registos adicionais, comités,
painéis de gestéo ou fun¢des ndo candnicas.

3. Objetivos
3.1 Os objetivos desta politica sao:
3.1.1  definir as finalidades da monitorizacdo e o dmbito do tratamento antes do inicio da
monitorizacao;
3.1.2 documentar as atividades de CCTV, acesso fisico, monitorizagao de visitantes e
monitorizacao fisica em REG02;

3.1.3 identificar as atividades de monitorizagdo que exigem revisédo de risco de privacidade ou
triagem para DPIA em REG04;

3.1.4 manter evidéncia de aviso e sinalizagao transparentes em REGO07;

3.1.5 restringir 0 acesso, visualizagdo, exportagao, divulgagdo e retengcdo de PIl de
monitorizagao;

3.1.6 encaminhar pedidos de titulares dos dados através de REGOG;

3.1.7  gerir prestadores de monitorizagdo externalizada e evidéncia de partilha de dados através
de REGOS;

3.1.8 escalonar incidentes suspeitos relativos a Pll associada a monitorizagdo através de
REG10;

3.1.9 registar revisdes, excegdes, ndao conformidades, ag¢des corretivas, constatagdes de
auditoria e melhorias em REG12.

4. Declaragoes da politica
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4.1 Inventario, finalidade e aprovagao da monitorizagao

4.1.1 [Controller] O Process Owner / Business Owner DEVE registar cada atividade de CCTV,
monitorizagao de visitantes, registo de controlo de acesso fisico ou monitorizagéo fisica em
REGO02 antes do inicio da atividade.

4.1.2 [Controller] O Privacy Lead / PIMS Manager DEVE validar a entrada em REG02 quanto
aos campos de finalidade, fundamento de licitude, local monitorizado, categorias de PII,
categorias de titulares dos dados, retengao, aviso, acesso e divulgagado antes da ativagao de
uma atividade de monitorizagdo nova ou materialmente alterada.

4.1.3 [Controller] O Process Owner / Business Owner DEVE registar em REG02 as zonas
monitorizadas aprovadas, zonas excluidas e limites de recolha antes de serem ativadas
camaras, sensores, registos de visitantes ou registo de controlo de acesso.

4.1.4 [Conditional] O Process Owner / Business Owner DEVE obter uma decisao de risco de
privacidade em REG04 antes de ativar monitorizagdo que envolva monitorizagao sistematica,
gravacao de audio, identificagdo biométrica, dete¢cdo com recurso a analytics, locais sensiveis,
pessoas vulneraveis ou monitorizagao nao evidente.

4.1.5 [Joint Controller] O Privacy Lead / PIMS Manager DEVE registar em REGO08 a reparti¢cao
de responsabilidades pela monitorizagao conjunta antes do inicio da monitorizagao partilhada
com um senhorio, parceiro de facilities, cliente ou outro responsavel conjunto pelo tratamento.

4.1.6 [Processor] O Privacy Lead / PIMS Manager DEVE registar em REGO08 as instru¢des de
monitorizagao do cliente e os limites permitidos de tratamento antes de tratar imagens de
videovigilancia, registos de visitantes ou registos de acesso fisico em nome de um cliente.

4.2 Aviso e transparéncia

4.2.1 [Controller] O Process Owner / Business Owner DEVE assegurar que a evidéncia de
sinalizagdo de monitorizagdo ou de aviso equivalente just-in-time é registada em REGO07 antes
de as areas monitorizadas serem abertas aos titulares dos dados.

4.2.2 [Controller] O Privacy Lead / PIMS Manager DEVE associar cada aviso de monitorizagdo
em REGO07 a finalidade do tratamento correspondente em REGO02 antes da publicagao ou de
alteragdo material.

4.2.3 [Processor] O Privacy Lead / PIMS Manager DEVE fornecer informagbes de suporte ao
aviso de monitorizagdo em REGO08 quando a organizagao opera servicos de monitorizagéo
segundo instru¢des do cliente.

4.2.4 [Conditional] O Process Owner / Business Owner DEVE registar medidas alternativas de
transparéncia em REG07 e REG04 antes da ativagdo de monitorizacdo néo evidente ou de
emergéncia.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Excegoes

9.1 [All] O Privacy Lead / PIMS Manager DEVE registar em REG12 cada excecéo a esta politica antes
de a excegao ser utilizada.

9.2 [Conditional] O Data Protection Officer / Privacy Advisor DEVE documentar aconselhamento de
privacidade em REG04 ou REG12 antes da aprovagao de excegdes que envolvam monitorizagao
nao evidente, gravagéo de audio, identificagdo biométrica, monitorizagdo com recurso a analytics
ou locais de monitorizagdo sensiveis.

9.3 [All] A Top Management DEVE aprovar em REG12 excecbes superiores a 90 dias antes da
prorrogacao para além do periodo inicial da excegao.
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9.4 [All] O Privacy Lead / PIMS Manager DEVE rever exce¢des de monitorizagdo em aberto em REG12
pelo menos mensalmente até ao encerramento.

10. Aplicagao

1.

12,

101 [All] O Privacy Lead / PIMS Manager DEVE registar falhas de controlos de monitorizagao
como nao conformidades em REG12 no prazo de cinco dias Uteis apds a confirmagéo.

10.2 [Both] O Information Security Lead DEVE suspender o acesso nao autorizado a sistemas
de monitorizagdo no prazo de um dia Util apds a confirmagao e registar a agdo em REG10 ou
REG12.

10.3 [All] A Top Management DEVE atribuir a titularidade de ag¢des corretivas em REG12 no
prazo de 10 dias uteis para violagdes repetidas ou materiais da politica.

10.4 [Conditional] O Incident Response Coordinator DEVE iniciar o fluxo de trabalho de
incidente de PIl em REG10 apds suspeita de divulgacdo ndo autorizada, perda ou
comprometimento de Pll de monitorizagao.

Revisao e manutengao

111 [Alll O Privacy Lead / PIMS Manager DEVE rever esta politica e a evidéncia de
monitorizagao relacionada em REG12 pelo menos anualmente.

11.2 [Controller] O Process Owner / Business Owner DEVE revalidar cada finalidade de
monitorizagao ativa, aviso, ambito de localizagao e entrada de retengdo em REG02 e REGO07 pelo
menos anualmente.

11.3 [Both] O System Owner / Application Owner DEVE revalidar os controlos de acesso,
logging, apagamento e exportacdo dos sistemas de monitorizagcdo em REG12 pelo menos
anualmente e apds alteragdo material do sistema.

11.4 [Conditional] O Vendor / Procurement Owner DEVE revalidar a evidéncia de fornecedores
de monitorizagdo externalizada em REGO08 pelo menos anualmente e antes da renovagao
contratual.

11.5 [All] O Privacy Lead / PIMS Manager DEVE atualizar a evidéncia relacionada em REG02,
REGO04, REG07, REG08, REG10 ou REG12 no prazo de 30 dias de calendario apds alteragdes
aprovadas a politica.

Politicas relacionadas

121 PlI02 - Politica de papéis, responsabilidades e responsabilizagdo em matéria de
privacidade

12.2 PI1I03 - Politica de inventario de tratamento de PII e fundamento de licitude

12.3 P1104 - Politica de aviso de privacidade e transparéncia

12.4 P1106 - Politica de gestéo de direitos dos titulares dos dados

12.5 P1107 - Politica de avaliagédo de riscos de privacidade e DPIA

12.6 P1108 - Politica de privacidade desde a concegao e por defeito

12.7 P1109 - Politica de recolha, utilizagado, divulgagéo e partilha de PII

12.8 P1110 - Politica de retencéo, apagamento e eliminacéao de PII

12.9 Pll12 - Politica de gestdo de privacidade de subcontratantes, subcontratantes
subsequentes e terceiros

12.10 P1113 - Politica de transferéncia internacional de PlII

12.11 Pl114 - Politica de seguranca de Pll e controlo de acesso

12.12 P1115 - Politica de gestéo de incidentes e violagdes de PlI

12.13 P1117 - Politica de informac&o documentada e gestdo de evidéncia do PIMS

12.14 P1118 - Politica de monitorizagao, auditoria e melhoria do PIMS
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12.15 PlI19 - Politica de privacidade dos trabalhadores

12.16 Pl121 - Politica de privacidade de |A e decisbes automatizadas
12.17 P1123 - Politica de subcontratante de Pll na nuvem

. Normas e referenciais de referéncia

13.1 Esta politica esta mapeada para as seguintes normas e regulamentos. O mapeamento
explica como a politica apoia os requisitos citados e identifica as clausulas internas que os
implementam ou apoiam.

13.2 ISO/IEC 27701:2025

13.2.1 Clause 7.5; Clause 8.1 - Mapeada para evidéncia documentada de monitorizagao,
planeamento operacional, controlos de ativacado, registos de finalidade, ligacdo ao aviso,
configuragao de acesso, configuracao de retengéo e controlo de alteragées para atividades de
CCTV e monitorizagao fisica. Addressed by clauses [4.1.1; 4.1.2; 4.2.2; 4.31;44.1;,6.2; 7.1,
11.5].

13.2.2 Clause 9.1; Clause 10.2 - Mapeada para medi¢ao de controlos de monitorizagao, revisdo
de fornecedores, revisdo de acessos, constatagdes de auditoria, ndo conformidades, agdes
corretivas, escalonamento de agdes vencidas e evidéncia de melhoria. Addressed by clauses
[4.6.4;6.4;6.5;6.6; 8.1; 8.7; 10.1; 11.1].

13.2.3 Annex A.1.2.2; Annex A.1.2.3; Annex A.1.2.6; Annex A.1.2.9 - Mapeada para definicao
da finalidade de monitorizagdo pelo responsavel pelo tratamento, documentagdo do
fundamento de licitude, decisbes sobre desencadeadores de risco de privacidade e registos
de atividades de tratamento de monitorizacdo em REG02 e REG04. Addressed by clauses
[4.1.1;41.2;41.4;4.41;6.2;7.1; 11.2].

13.2.4 Annex A.1.2.7; Annex A.1.2.8 - Mapeada para reparti¢cdo relativa a fornecedores de
monitorizagao externalizada, reparticao de responsabilidades pela monitorizagdo conjunta e
evidéncia de subcontratante ou responsavel conjunto pelo tratamento em REG08. Addressed
by clauses [4.1.5;4.6.1; 4.6.2; 5.7; 6.2; 7.6].

13.2.5 Annex A.1.3.2; Annex A.1.3.6; Annex A.1.3.7; Annex A.1.3.10 - Mapeada para
obrigacdes perante titulares dos dados relacionadas com monitorizagdo, encaminhamento de
pedidos, preservagao necessaria para avaliar pedidos e evidéncia de governagéo para suporte
aos direitos. Addressed by clauses [4.5.1; 4.5.2; 5.2; 7.2; 11.5].

13.2.6 AnnexA.1.4.2; Annex A.1.4.3; Annex A.1.4.5; Annex A.1.4.8; Annex A.1.4.9 - Mapeada
para limitagdo da recolha de monitorizagao, limites de tratamento, minimizagéo, periodos de
retengdo, apagamento, sobrescrita, suspensdes da eliminagao e controlo de cdpias extraidas.
Addressed by clauses [4.1.3; 4.3.1; 4.4.1; 4.4.2; 4.4.3;4.4.4;7.3; 7.5; 8.4].

13.2.7 Annex A.1.5.4; Annex A.1.5.5 - Mapeada para registos de divulgagéo externa, tratamento
de pedidos de divulgacéo, minimizagdo antes da divulgacéo e divulgagdes ligadas a incidentes
que envolvam PIl de monitorizagdo. Addressed by clauses [4.3.4; 4.5.4; 7.8; 10.4].

13.2.8 Annex A.2.2.2; Annex A.2.2.3; Annex A.2.2.6; Annex A.2.2.7 - Mapeada para instrugdes
de cliente ao subcontratante, limites permitidos de tratamento, suporte a avisos, instrugdes de
retengcdo e apagamento, assisténcia em matéria de direitos e registos de subcontratante para
servicos de monitorizacdo externalizados. Addressed by clauses [4.1.6; 4.2.3; 4.4.5; 4.5.3;
4.6.3].

13.2.9 Annex A.2.3.2; Annex A.2.5.4; Annex A.2.5.5; Annex A.2.5.6 - Mapeada para suporte
do subcontratante as obrigagdes do cliente, autorizagao de divulgagao, registos de divulgagéao,
notificagdo de pedidos de divulgagao e tratamento de divulgagbes juridicamente vinculativas
relativas a Pll de monitorizagdo. Addressed by clauses [4.3.5; 4.5.3; 4.6.2; 4.6.3].
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13.2.10 Annex A.3.14; Annex A.3.25 - Mapeada para protegcédo de registos de monitorizacao,
acesso restrito, revisdo de acessos privilegiados, registo de acessos, contengdo de acesso
nao autorizado e evidéncia de logging para sistemas de monitorizagdo. Addressed by clauses
[4.3.2;4.3.3; 45.5; 5.4; 7.4; 10.2; 11.3].

13.3 GDPR

13.3.1 Article 5(1)(a); Article 5(1)(b); Article 5(1)(c); Article 5(1)(e); Article 5(2) - Mapeada
para licitude, lealdade, transparéncia, limitagcdo da finalidade, minimizagdo de dados, limitagdo
da conservagao e evidéncia de responsabilizagdo para atividades de monitorizagao.
Addressed by clauses [4.1.1;4.1.2;4.1.3;4.2.1; 4.4.1; 4.4.2,;4.4.3;6.1; 8.1; 11.2].

13.3.2 Article 6 - Mapeada para documentacdo do fundamento de licitude para CCTV,
monitorizagao de visitantes, registos de acesso fisico e outras atividades de monitorizagao
fisica. Addressed by clauses [4.1.2; 4.1.4; 7.1].

13.3.3 Article 12; Article 13; Article 14 - Mapeada para avisos transparentes de monitorizagao,
evidéncia de sinalizagdo, ligagdo do aviso as finalidades do tratamento, informagdes de
suporte a avisos prestadas pelo subcontratante e medidas alternativas de transparéncia.
Addressed by clauses [4.2.1;4.2.2; 4.2.3;4.2.4; 7.2; 8.2; 11.2].

13.3.4 Article 15; Article 16; Article 17; Article 18; Article 21 - Mapeada para acesso,
retificacdo, apagamento, limitagdo, oposi¢cdo, encaminhamento de pedidos, preservacao
necessaria para avaliar pedidos e assisténcia ao cliente relacionada com monitorizagao.
Addressed by clauses [4.5.1; 4.5.2; 4.5.3; 7.8; 11.5].

13.3.5 Article 24; Article 26; Article 28; Article 30; Article 32; Article 35; Article 39 - Mapeada
para governagado do responsavel pelo tratamento, reparticdo entre responsaveis conjuntos
pelo tratamento, governacdo de subcontratantes, registos de tratamento, seguranga de
sistemas de monitorizagao, revisdo de risco de privacidade, desencadeadores de DPIA e
aconselhamento de privacidade. Addressed by clauses [4.1.4; 4.1.5; 4.1.6; 4.3.2; 4.3.3; 4.5.4;
46.1;4.6.2;4.6.4;5.1;5.3; 6.3; 8.5; 10.4].

13.4 ISO/IEC 29100:2020

13.4.1 Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6 - Mapeada para especificagao da
finalidade, limitagdo da recolha, minimizagdo de dados, limitagao da utilizagao, limitagao da
retencéo e limitacdo da divulgacéo de PIl de monitorizacdo. Addressed by clauses [4.1.1;
41.2,4.1.3;434;441;44.2;44.4,7.8].

13.4.2 Clause 5.8; Clause 5.9; Clause 5.10; Clause 5.11; Clause 5.12 - Mapeada para
transparéncia, participagao individual, responsabilizagdo, seguranga da informagao, reviséo
de conformidade, revisdo de acessos, encaminhamento de direitos, escalonamento de
incidentes e evidéncia de agdes corretivas. Addressed by clauses [4.2.1; 4.2.2; 4.3.2; 4.3.3;
45.1;4.5.4;6.1;8.7; 10.1].

13.5 ISO/IEC 29134:2020

13.5.1 Clause 5.1; Clause 6.2 - Mapeada para risco de privacidade e triagem de
desencadeadores de DPIA para monitorizagao fisica sistematica, nao evidente, com audio,
biométrica, com recurso a analytics, em local sensivel, envolvendo pessoas vulneraveis ou
outra monitorizacgéo fisica de maior risco. Addressed by clauses [4.1.4; 4.2.4; 5.3; 6.3; 7.5; 9.2].

13.6 ISO/IEC 29151:2022

13.6.1 Annex A.3; Annex A.4; Annex A.5; Annex A.7; Annex A.10 - Mapeada para controlos
de protecdo de PII relativos a finalidade, recolha, minimizacéo, retengéo, divulgacéo e
participacéo dos titulares dos dados em contextos de monitorizagdo. Addressed by clauses
[4.1.1;41.3;4.2.1;44.1;4.4.3;45.1;7.2; 8.2].
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13.6.2 Clause 9.2.3; Clause 9.4.2; Clause 11.1.3 - Mapeada para provisionamento de acessos,
restricdo de acesso a informacao e controlos de entrada fisica relevantes para o acesso a
sistemas de monitorizagdo e registos de controlo de acesso fisico. Addressed by clauses
[4.3.1;4.3.2; 4.3.3; 4.5.5; 5.4; 7.4; 10.2; 11.3].

13.7 ISO/IEC 27002:2022

13.7.1 Controls 5.34; 7.2; 7.4; 8.2; 8.3; 8.15 - Mapeada para privacidade e protecdo de PII,
entrada fisica, monitorizagdo de seguranca fisica, acesso privilegiado, restricdo de acesso a
informacgao e controlos de logging para sistemas de CCTV e monitorizagéo fisica. Addressed
by clauses [4.3.1; 4.3.2; 4.3.3; 4.5.5; 5.4; 7.3; 7.4; 8.3; 10.2; 11.3].
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