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Alinhada com normas e regulamentos

Standard /
Regulation

Clause / Control /
Article

Applicability

Coverage Type

Comment

ISO/IEC
27701:2025

Clause 7.4; Clause
7.5

Both

Supporting

Comunicagdes do
PIMS e evidéncia
documentada de
incidentes

ISO/IEC
27701:2025

Clause 8.1; Clause
8.2; Clause 8.3

Both

Supporting

Controlo
operacional,
avaliagao de riscos
de privacidade e
ligacdo ao
tratamento de
riscos de
privacidade

ISO/IEC
27701:2025

Clause 9.1; Clause
10.2

Both

Supporting

Monitorizagéo,
avaliagdo, nao
conformidade,
agao corretiva e
melhoria

ISO/IEC
27701:2025

Annex A.3.11

Both

Primary

Planeamento e
preparagéo da
gestao de
incidentes para o
tratamento de PII

ISO/IEC
27701:2025

Annex A.3.12

Both

Primary

Resposta a
incidentes de
seguranca da
informacao que
envolvam PII

ISO/IEC
27701:2025

Annex A.3.13;
Annex A.3.14

Both

Supporting

Requisitos legais,
estatutarios,
regulamentares e
contratuais, e
protecao de
registos

ISO/IEC
27701:2025

Annex A.2.2.2;
AnnexA.2.2.6

Processor

Supporting

Apoio ao acordo do
cliente do
subcontratante e
as obrigagdes do
cliente

GDPR

Article 5(2); Article
24

Controller

Supporting

Responsabilizacado
e responsabilidade
do responsavel
pelo tratamento

GDPR

Article 26

Joint Controller

Supporting

Coordenagéo da
responsabilidade
por incidentes
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entre responsaveis
conjuntos pelo
tratamento

GDPR

Article 28

Both

Supporting

Assisténcia do
subcontratante e
obrigagbes
contratuais do
subcontratante

GDPR

Article 32

Both

Supporting

Seguranga do
tratamento e
capacidade de
detecéo de
violagdes

GDPR

Article 33

Both

Primary

Notificagcao de
violagéo de dados
pessoais e
documentagéo de
violagbes

GDPR

Article 34

Controller

Primary

Comunicagéao de
violagbes de dados
pessoais aos
titulares dos dados
afetados

GDPR

Article 39

Conditional

Supporting

Aconselhamento
do DPO,
monitorizagao,
cooperagao e
apoio como ponto
de contacto

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

Processo de
gestao de
incidentes
relacionados com
ICT para entidades
financeiras
abrangidas pelo
ambito

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

Critérios de
classificagédo de
incidentes
relacionados com
ICT e de
ciberameacgas
significativas

DORA Regulation
(EU) 2022/2554

Article 19

Conditional

Primary

Reporte de

incidentes graves
relacionados com
ICT e notificagéo
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de ciberameacgas
significativas

DORA Regulation Article 20 Conditional Supporting Conteudo, prazos,
(EU) 2022/2554 modelos e
procedimentos de
reporte
NIS2 Directive (EU) | Article 23 Conditional Supporting Reporte de
2022/2555 incidentes
significativos
quando aplicavel
ISO/IEC Clause 5.11; Both Supporting Principios de
29100:2020 Clause 5.12 seguranca da
informacao e de
conformidade em
matéria de
privacidade
ISO/IEC Clause 16.1.2; Both Supporting Responsabilidades
29151:2022 Clause 16.1.3 de resposta a
incidentes de Pll e
reporte de eventos
ISO/IEC Control 5.24; Both Supporting Planeamento,
27002:2022 Control 5.25; avaliacéo,

Control 5.26; resposta, licdes

Control 5.27; aprendidas e

Control 5.28 recolha de
evidéncia de
incidentes

ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Ciclo de vida do
1:2023 5.3; Clause 5.4; processo de gestéo
Clause 5.5; Clause de incidentes
5.6
ISO/IEC 27035- Clause 4; Clause 6; | Both Supporting Politica, plano,
2:2023 Clause 10; Clause sensibilizacao,

11; Clause 12 testes e licdes
aprendidas de
incidentes

ISO/IEC 27035- Clause 7; Clause 8; | Both Supporting Operagdes de
3:2020 Clause 9; Clause detecao,

10; Clause 11; notificagao,

Clause 12 triagem, analise,
resposta e reporte

ISO/IEC Annex A.10.1 Conditional Supporting Expectativas de
27018:2020 notificagéo por

subcontratante de
nuvem publica e de
registo de
violagbes
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1.

Ambito

1.1

1.2

1.3

1.4

1.5

1.6

Esta politica define os requisitos para identificar, reportar, triar, classificar, avaliar, conter, notificar,
documentar, encerrar e melhorar com base em incidentes de Pll e violagdes de Pll em ambitos de
PIMS do setor financeiro.

Aviso de implementagao: Esta politica € uma variante de substituicdo, para o setor financeiro,
da PII15. Nao deve ser implementada em simultdneo com a PII15 para 0 mesmo &mbito de PIMS,
unidade de negécio, produto, ambiente de cliente, servigo regulado ou perimetro de evidéncia. As
organizagbes devem selecionar a PII15 ou a PlI15-FS para o mesmo ambito, a fim de evitar
obrigagdes duplicadas de gestdo de incidentes, registos duplicados e trabalho duplicado de
evidéncia de auditoria.

Esta politica aplica-se a:

1.3.1 a organizagdao quando atua como responsavel pelo tratamento de PIl num contexto do
setor financeiro;

1.3.2 aorganizagdo quando atua como responsavel conjunto pelo tratamento, sempre que seja
necessaria coordenacgéo de responsabilidades por incidente ou violagéo;

1.3.3 aorganizagdo quando atua como subcontratante de PII para clientes do setor financeiro;

1.3.4 a organizagdo quando atua como subcontratante subsequente para clientes do setor
financeiro ou subcontratantes a montante;

1.3.5 sistemas, aplicagbes, servigos, processos, fornecedores, subcontratantes,
subcontratantes subsequentes e terceiros que tratem, armazenem, transmitam, apoiem,
acedam ou afetem de outro modo PIl no d&mbito de PIMS do setor financeiro.

Esta politica utiliza o REG10 - Registo de Incidentes e Violagbes de Pll como objeto de evidéncia
principal para a gestéao de incidentes e violagdes de PII do setor financeiro.

Esta politica utiliza objetos de evidéncia de suporte da seguinte forma:

1.5.1 REGO01 para o ambito do PIMS e o contexto aplicavel de partes interessadas, setor,
clientes, contratos e reporte.

1.5.2 REGO02 para atividades de tratamento afetadas, categorias de PII, categorias de titulares
dos dados, finalidades, sistemas e servigos.

1.5.3 REGO03 para a Declaragdo de Aplicabilidade e atualizagdes da aplicabilidade dos
controlos, incluindo a substituicao da PI115 pela PII15-FS para o mesmo ambito.

1.5.4 REGO04 para a ligagao a riscos de privacidade, DPIA, risco residual e tratamento de riscos.

1.5.5 REGO08 para evidéncia das interfaces de incidentes com subcontratantes, subcontratantes
subsequentes, clientes, fornecedores e terceiros.

1.5.6 REGO09 para ligagao a transferéncias internacionais quando um incidente afete tratamento
transfronteirico.

1.5.7 REG11 para evidéncia de formagdo, sensibilizagdo e competéncia de resposta a
incidentes.

1.5.8 REG12 para evidéncia de auditoria, ndo conformidade, acdo corretiva, revisao pela gestéao
e melhoria.

Esta politica depende das politicas PIMS relacionadas para controlos especializados:
1.6.1  APIIO3 rege o inventario de tratamento e os registos de fundamento de licitude.

1.6.2 APIIO4 rege o aviso de privacidade e os controlos de transparéncia fora das comunicagdes
especificas de violagdes.

1.6.3 APIIO6 rege os pedidos de exercicio de direitos dos titulares dos dados que surjam antes,
durante ou apés um incidente.
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1.7

1.6.4 APIIO7 rege a avaliagao de riscos de privacidade e a metodologia de DPIA.
1.6.5 APIIO8 rege os controlos de privacidade desde a concegao e por defeito.
1.6.6 A PII10 rege os controlos de retengcédo, apagamento e eliminagao.

1.6.7 A PIl12 rege os controlos das relagdbes de privacidade com subcontratantes,
subcontratantes subsequentes, fornecedores e terceiros.

1.6.8 A PII13 rege os mecanismos de transferéncia internacional de PII e os registos de risco
de transferéncia.

1.6.9 APII14 rege os controlos preventivos e de detegao de segurancga e acesso a PII.

1.6.10 APII16 rege a formagéo, sensibilizacdo e competéncia em privacidade.

1.6.11 APII17 rege a informagédo documentada e a gestdo de evidéncia.

1.6.12 A PIlI18 rege a monitorizagdo, auditoria interna, revisao pela gestdo, ndo conformidade,
acao corretiva e melhoria continua.

1.6.13 A PIlI23 rege os controlos de subcontratante de PIl na nuvem quando as obrigagbes de
subcontratante de nuvem estejam no ambito.

Para efeitos desta politica:

1.7.1  "Incidente de PII" significa um evento suspeito ou confirmado que afetou, possa ter afetado
ou possa razoavelmente afetar a confidencialidade, integridade, disponibilidade, tratamento
licito ou manuseamento autorizado de PII.

1.7.2 "Violagao de PII" significa um incidente de PII confirmado que envolva destruigao, perda,
alteracao, divulgagdo, acesso, indisponibilidade ou comprometimento de PIl de forma nao
autorizada, ilicita, acidental ou n&o intencional.

1.7.3 "Incidente de dados pessoais do setor financeiro" significa um incidente de PII que afeta,
possa afetar ou esteja razoavelmente relacionado com servigos financeiros regulados, clientes
do setor financeiro, contrapartes financeiras, transagdes financeiras, operacdes financeiras ou
tratamento de PIl do setor financeiro.

1.7.4 "Incidente grave do setor financeiro" significa um incidente de dados pessoais do setor
financeiro ou incidente ICT relacionado que cumpra os critérios documentados de
materialidade ou reporte no REG10.

1.7.5 "Ciberameaga significativa" significa uma ciberameacga registada no REG10 que possa
afetar materialmente servigos do setor financeiro, tratamento de PII, clientes, contrapartes ou
operagdes abrangidos pelo ambito.

1.7.6  "Avaliacdo da violacdo de dados pessoais" significa a avaliagdo documentada sobre se
um incidente de PII constitui uma violagao de PII, que PII e titulares dos dados sao afetados,
que riscos podem surgir, que notificagcbes ou comunica¢des sao exigidas e que agao corretiva
€ necessaria.

1.7.7 "Tomada de conhecimento" significa o momento em que a organizagdo tem um grau
razoavel de certeza de que ocorreu um incidente de seguranca ou privacidade e de que PlI foi
ou pode ter sido comprometida.

1.7.8 "Incidente de alto impacto relativo a dados pessoais no setor financeiro" significa um
incidente de PIl que envolva tratamento de alto risco, categorias especiais ou Pll altamente
sensivel, Pll em larga escala, pessoas vulneraveis, clientes regulados, interrup¢cado material do
servico, contrapartes financeiras, transag¢des financeiras, impacto multijurisdicional,
comprometimento de acesso privilegiado, exposigdo publica, ransomware, indisponibilidade
de servigo ou impacto operacional, de cliente, financeiro ou reputacional significativo.

1.7.9 "Alteracdo material do incidente" significa informac¢ao nova ou alterada que afete o ambito
do incidente, a severidade, as categorias de PIl, o impacto nos titulares dos dados, o impacto
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no servico, a classificacdo do setor financeiro, a decisdo de notificagao, o impacto no cliente,
a causa raiz, a contengdo, a recuperagdo, a agao corretiva ou as obrigagbes de reporte
externo.

2. Finalidade

2.1 A finalidade desta politica é assegurar que incidentes e violagdes de PIl em contextos do setor
financeiro sejam tratados de forma consistente, célere, licita, segura e com evidéncia preparada
para auditoria.

2.2 Esta politica apoia a responsabilizagdo ao exigir que incidentes e violagbes de PIl do setor
financeiro sejam registados no REG10 e ligados a registos de tratamento afetados, riscos de
privacidade, relagbes com subcontratantes e subcontratantes subsequentes, registos de
transferéncia, agdes corretivas, registos de formagéo, decisdes de reporte do setor financeiro e
evidéncia de revisao pela gestado, quando acionados.

2.3 Esta politica assegura que as obrigagdes de responsavel pelo tratamento, responsavel conjunto
pelo tratamento, subcontratante e subcontratante subsequente sejam tratadas por regras de
aplicabilidade distintas, mantendo simultaneamente um modelo integrado de evidéncia de
incidentes e violagbes do setor financeiro.

3. Objetivos
3.1 Os objetivos desta politica sao:

3.1.1 assegurar que suspeitas de incidentes de dados pessoais do setor financeiro sejam
reportadas e registadas prontamente;

3.1.2 assegurar que incidentes de dados pessoais do setor financeiro sejam triados e
classificados através de critérios consistentes de privacidade, seguranga, operagao e setor;

3.1.3 assegurar que as avaliagdes de violagdes considerem PIl afetada, titulares dos dados,
sistemas, servigos, atividades de tratamento, subcontratantes, subcontratantes subsequentes,
transferéncias, riscos, clientes, contrapartes e agdes de remediagao;

3.1.4 assegurar que as decisdes de notificagdo do responsavel pelo tratamento e de
comunicacgao aos titulares dos dados sejam documentadas;

3.1.5 assegurar que as notificacbes de violacdo por subcontratantes e subcontratantes
subsequentes a clientes ou partes a montante sejam efetuadas sem demora injustificada e de
acordo com os acordos aplicaveis;

3.1.6 assegurar que os desencadeadores de reporte do setor financeiro sejam avaliados,
documentados e acompanhados quando aplicavel;

3.1.7 assegurar que a evidéncia seja preservada e protegida durante o tratamento do incidente;

3.1.8 assegurar que contencao, erradicagao, recuperagao e validagdo sejam acompanhadas
através do REG10;

3.1.9 assegurar que ciberameacas significativas e incidentes graves do setor financeiro sejam
encaminhados para os fluxos de decisao e reporte adequados;

3.1.10 assegurar que as ligdes aprendidas com incidentes resultem em agéo corretiva, formacao,
melhoria de controlos e revisdo pela gestao;

3.1.11 assegurar que os registos de incidentes e violagbes estejam disponiveis para auditoria,
reviséo pela gestao, garantia ao cliente e revisao regulatéria quando aplicavel;

3.1.12 assegurar que a PII15-FS substitui a PII15 para o mesmo ambito do setor financeiro e néo
duplica o trabalho de evidéncia da PII15.

4. Declaragoes da politica
4.1 Ativacao da variante, preparacao e recegao
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4.1.1 [Conditional] The Privacy Lead / PIMS Manager MUST documentar a ativagdo da PlI15-
FS no REG01 e no REGO03 antes de esta politica ser utilizada para um ambito de PIMS do
setor financeiro.

4.1.2 [Conditional] The Privacy Lead / PIMS Manager MUST documentar no REG03 e no REG12
que a PII15 ndo esta implementada em simultaneo para o mesmo ambito de PIMS do setor
financeiro antes da aprovagao da PII15-FS.

4.1.3 [All] The Incident Response Coordinator MUST registar todos os incidentes de dados
pessoais do setor financeiro suspeitos, reportados ou detetados, no REG10 no prazo de um
dia Gtil apds a rececéo, ou antes quando possa ser acionado um prazo aplicavel de notificagao,
cliente ou reporte.

4.1.4 [Conditional] The Privacy Lead / PIMS Manager MUST manter critérios de tratamento de
incidentes e violagdes de PIl do setor financeiro no REG10, pelo menos anualmente e apos
qualquer alteracdo material ao admbito do PIMS, contexto legal, obrigagbes de clientes,
obrigagdes contratuais, contexto de reporte setorial ou tratamento de alto risco.

4.1.5 [Both] The Information Security Lead MUST confirmar os requisitos de preservagédo de
evidéncia de incidentes no REG10 no prazo de 24 horas apds um incidente suspeito afetar um
sistema, servico ou aplicagao que trate PII.

4.1.6 [Conditional] The Vendor / Procurement Owner MUST manter no REGO08 os requisitos de
contactos de incidentes de terceiros do setor financeiro e de encaminhamento de evidéncia
antes da integragdo e, pelo menos anualmente, para subcontratantes, subcontratantes
subsequentes, fornecedores e prestadores externalizados de reporte abrangidos pelo ambito.

4.2 Classificagao e avaliacdo da violagido

4.2.1 [All] The Incident Response Coordinator MUST classificar cada entrada do REG10 no
prazo de 24 horas apds a recegao como evento nao relacionado com PIl, incidente de PII
suspeito, incidente de PII confirmado, violacao de Pll confirmada, incidente de dados pessoais
do setor financeiro, incidente grave do setor financeiro, ciberameaca significativa ou entrada
pendente de classificagao.

4.2.2 [Conditional] The Information Security Lead MUST avaliar servicos, clientes, contrapartes,
transacdes, tempo de indisponibilidade do servigo, dispersdo geogréfica, perda de dados,
criticidade do servigo e impacto econémico afetados no REG10 quando um incidente de PII
possa afetar servigos ou operagdes do setor financeiro.

4.2.3 [Both] The Privacy Lead / PIMS Manager MUST identificar a atividade de tratamento
afetada, categorias de PII, categorias de titulares dos dados, sistemas, subcontratantes,
subcontratantes subsequentes, locais de transferéncia e riscos de privacidade no REGO02,
REGO04, REG08, REG09 e REG10 antes de a decisao de notificagao de violagao ser finalizada.

4.2.4 [Controller] The Data Protection Officer / Privacy Advisor MUST avaliar o risco para os
titulares dos dados afetados para cada violagao de PIl confirmada ou razoavelmente suspeita
e registar a recomendagao de notificagdo, a fundamentagao do risco e o aconselhamento no
REG10 antes de ser tomada a decisao de notificagdo externa.

4.2.5 [Joint Controller] The Privacy Lead / PIMS Manager MUST registar a reparticdo de
responsabilidades por incidente entre responsaveis conjuntos pelo tratamento no REG08 e no
REG10 no prazo de 24 horas apds identificar responsabilidade partilhada por uma violagao de
PII suspeita ou confirmada.

4.2.6 [Processor] The Privacy Lead / PIMS Manager MUST avaliar instru¢des do cliente,
obrigac¢des contratuais de notificagdo e obrigacdes de cooperacdo no REG08 e no REG10 no
prazo de 24 horas apés uma violagcdo de PIl suspeita ou confirmada afetar tratamento
realizado na qualidade de subcontratante.
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4.2.7 [Subprocessor] The Vendor / Procurement Owner MUST identificar a cadeia de notificagdo
a montante e o encaminhamento de evidéncia exigido no REG08 e no REG10 no prazo de 24
horas apds um incidente de PIlI suspeito ou confirmado afetar tratamento realizado na
qualidade de subcontratante subsequente.

[ ... As secgdes 4.3—-8 nao estdo incluidas nesta pré-visualizagao. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Excecgées
9.1.1  [All] The Privacy Lead / PIMS Manager MUST registar qualquer excecao a esta politica no
REG12 antes da implementagao, ou no prazo de 24 horas apds agdo de emergéncia quando
a aprovagao prévia nao tenha sido viavel.
9.1.2 [Conditional] Top Management MUST aprovar qualquer exceg¢ao que afete materialmente
o prazo de notificacdo de violacdes, o prazo de reporte do setor financeiro, a comunicagao
publica, o compromisso com clientes, a preservagao de evidéncia ou o risco para titulares dos
dados antes de o incidente ser encerrado, com evidéncia de aprovacgao retida no REG10 e no
REG12.

9.1.3 [Conditional] The Data Protection Officer / Privacy Advisor MUST documentar
aconselhamento para qualquer notificagdo atrasada, decisdo de nao notificar, exceg¢do de
reporte ou abordagem excecional de comunicagao antes do encerramento do incidente, com
aconselhamento retido no REG10.

9.1.4 [Both] The Vendor / Procurement Owner MUST registar excegcbes de fornecedores,
subcontratantes, subcontratantes subsequentes, clientes ou prestadores externalizados que
afetem a resposta a incidentes do setor financeiro no REG08 e no REG12 no prazo de cinco
dias uteis apos identificar a excecao.

9.1.5 [All] The Privacy Lead / PIMS Manager MUST rever excegdes abertas a esta politica, pelo
menos mensalmente até ao encerramento, com o estado da revisao retido no REG12.

10. Aplicagéao

10.1.1 [Alll The Process Owner / Business Owner MUST escalar a falha em reportar um incidente
de dados pessoais do setor financeiro suspeito, preservar evidéncia, seguir agcoes atribuidas
ou cooperar com a avaliacdo da violagdo para o Privacy Lead / PIMS Manager no prazo de
dois dias uteis apds a descoberta, com evidéncia retida no REG12.

10.1.2 [Both] The Incident Response Coordinator MUST escalar reporte tardio, classificagdo em
falta, evidéncia em falta, escalonamento em falta ou agdo de contengdo em atraso para o
Privacy Lead / PIMS Manager no prazo de um dia util apds identificar o problema, com
evidéncia retida no REG10 e no REG12.

10.1.3 [Both] The Privacy Lead / PIMS Manager MUST registar uma n&o conformidade no REG12
quando uma violagdo desta politica afetar a rece¢do de incidentes, triagem, contengao,
notificagéo, reporte, integridade da evidéncia, comunicagao ou agao corretiva.

10.1.4 [Both] The Vendor / Procurement Owner MUST iniciar a remediacdo de fornecedor,
subcontratante, subcontratante subsequente ou prestador externalizado através do REGO08 e
do REG12 no prazo de cinco dias uteis quando um terceiro ndo cumprir as obrigacdes
acordadas relativas a incidentes, violagdes, evidéncia ou reporte.

10.1.5 [Conditional] Top Management MUST rever ndo conformidades materiais ou recorrentes
da PII15-FS na proxima revisdo pela gestdo programada, com decisbGes e agdes exigidas
retidas no REG12.

10.1.6 [All] The Privacy Lead / PIMS Manager MUST acionar formagao corretiva no REG11 no
prazo de 30 dias de calendario quando uma nao conformidade da politica envolver
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sensibilizagdo da funcgéo, reporte tardio, falha de escalonamento, falha de tratamento de
evidéncia ou falha de comunicagao.

11. Revisdo e manutengao

11.1.1 [Conditional] The Privacy Lead / PIMS Manager MUST rever esta politica pelo menos
anualmente e registar o resultado da revisao, as alterac¢des exigidas e o estado de aprovagéo
no REG12.

11.1.2 [Conditional] The Incident Response Coordinator MUST acionar uma revisao pos-incidente
desta politica no prazo de 30 dias de calendario apds o encerramento de qualquer incidente
de alto impacto relativo a dados pessoais no setor financeiro, violagdo de PIlI confirmada,
incidente grave do setor financeiro ou ciberameaca significativa, com evidéncia da revisao
retida no REG10 e no REG12.

11.1.3 [Conditional] The Privacy Lead / PIMS Manager MUST rever esta politica no prazo de 30
dias de calendario apés tomar conhecimento de uma alteragdo material a requisitos legais,
setoriais, de clientes, contratuais, de subcontratantes, de subcontratantes subsequentes, de
modelos de reporte, de prazos de reporte ou de requisitos de reporte de incidentes
relacionados com transferéncias, com evidéncia da revisao retida no REG01, REG08, REG09
e REG12.

11.1.4 [Both] The Internal Audit / Compliance Reviewer MUST rever a implementacdo desta
politica, pelo menos anualmente, através do programa de auditoria interna do PIMS, com
constatagbes de auditoria e acdes corretivas retidas no REG12.

11.1.5 [Conditional] Top Management MUST rever tendéncias de incidentes, viola¢des
significativas, desempenho de reporte, agcdes corretivas em atraso e eficacia da politica
durante a revisao pela gestao programada, com resultados retidos no REG12.

11.1.6 [Conditional] The Privacy Lead / PIMS Manager MUST rever a relacdo de substituicdo
entre a PII15-FS e a PlI15 pelo menos anualmente e apds qualquer alteragdo de ambito do
PIMS para verificar que ambas as politicas ndo estdo implementadas para o mesmo ambito
do setor financeiro, com evidéncia de revisao retida no REG03 e no REG12.

12. Politicas relacionadas

121

Esta politica deve ser lida em conjunto com:
12.1.1 PIIO1 - Politica do Sistema de Gestao da Informagao de Privacidade
12.1.2 PIIO2 - Politica de Papéis, Responsabilidades e Responsabilizagdo em Privacidade
12.1.3 PIIO3 - Politica de Inventario de Tratamento de PIl e Fundamento de Licitude
12.1.4 PII04 - Politica de Aviso de Privacidade e Transparéncia
12.1.5 PIIO6 - Politica de Gestao dos Direitos dos Titulares dos Dados
12.1.6 PIIO7 - Politica de Avaliagdo de Riscos de Privacidade e DPIA
12.1.7 PIIO8 - Politica de Privacidade desde a Concecéao e por Defeito
12.1.8 PII10 - Politica de Retengao, Apagamento e Eliminagéo de PlII

12.1.9 PIlI12 - Politica de Gestao de Privacidade de Subcontratantes, Subcontratantes
Subsequentes e Terceiros

12.1.10 PII13 - Politica de Transferéncia Internacional de PII

12.1.11 PII14 - Politica de Segurancga de PIl e Controlo de Acesso

12.1.12 PII16 - Politica de Formagéao, Sensibilizagcdo e Competéncia em Privacidade
12.1.13 PII17 - Politica de Gestao de Informacdo Documentada e Evidéncia do PIMS
12.1.14 PII18 - Politica de Monitorizagao, Auditoria e Melhoria do PIMS

Page 11 of 13



13.

12.1.15 PlI23 - Politica de Subcontratante de PIl na Nuvem, quando as obrigagcées de
subcontratante de nuvem do setor financeiro estejam no ambito

12.2 APII15 - Politica de Gestao de Incidentes e Violagdes de Pll é a politica de referéncia para
incidentes e violagbes. A PlI15-FS é uma variante de substituicdo, para o setor financeiro, da PII15.
APII15 e a PlI15-FS nao devem ser implementadas em simultaneo para o mesmo ambito de PIMS,
unidade de negdcio, produto, ambiente de cliente, servigo regulado ou perimetro de evidéncia.

Normas e referenciais de referéncia

13.1 ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;
448;451;45.4;455;5.2.2;7.1.1; 11.1.3].

13.2 ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;
423;4.3.1;4.3.4,4.35;4.7.3;6.1.4; 7.1.4].

13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 ..6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
5.1.1;6.1.1;7.1.2;7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;

443;,4.4.4;,445;446;44.7,448;44.9;44.10;45.1; 45.2; 4.5.3; 4.54; 4.5.5; 4.5.6; 4.5.7;
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;445;4410;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2.1;
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 45.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4; 45.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421,4.3.1;4.3.3;4.3.4;4.36;44.7;451;,4.71;5.4.1;6.1.2; 7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.4.10; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].

13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2;4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1; 8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;

421,431;441,451;4.5.2;4.71].
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13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.
Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.34; 4.3.6; 4.5.2; 4.71; 47.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1;4.3.1;4.4.1;4.51;4.7.1; 71.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5;7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1; 4.3.2;44.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6; 7.1.3].
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