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Alinhada com normas e regulamentos

Norma / Clausula/ Aplicabilidade Tipo de cobertura | Comentario
Regulamento Controlo / Artigo
ISO/IEC Clause 6.1.3; Both Primary Planeamento e
27701:2025 Clause 8.1 operagao de
controlos de
seguranca de PII
ISO/IEC Clause 7.5; Clause | Both Supporting Evidéncia,
27701:2025 9.1; Clause 10.2 monitorizagao e
acgdes corretivas
ISO/IEC Annex A.3.8; Annex | Both Primary Identidade e
27701:2025 A.3.9 direitos de acesso
para o tratamento
de PII
ISO/IEC Annex A.3.22; Both Primary Protecao de
27701:2025 Annex A.3.23 endpoint e
autenticacao
segura
ISO/IEC Annex A.3.25; Both Primary Registo e protecao
27701:2025 Annex A.3.26 criptografica
ISO/IEC Annex A.3.28; Both Supporting Seguranga das
27701:2025 Annex A.3.29 aplicagdes e
arquitetura segura
ISO/IEC Annex A.3.14; Both Supporting Protecao e revisdo
27701:2025 Annex A.3.15; de registos
Annex A.3.16
GDPR Article 5(1)(f); Both Primary Seguranga,
Article 5(2); Article responsabilizagéo
24; Article 28; e controlos de
Article 32 subcontratantes
ISO/IEC Clause 6.1.3; Both Supporting Integragéo de
27001:2022 Clause 8.1; Annex controlos do ISMS
A controls 8.1, 8.2,
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Orientagdes para
27002:2022 8.3, 8.5, 8.8, 8.9, implementagao de
8.15, 8.16, 8.20, controlos de
8.24 seguranca
ISO/IEC Clause 5.11; Both Supporting Principios de
29100:2020 Clause 5.12 seguranca da
informacgao e
conformidade em
privacidade
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ISO/IEC
29151:2022

Clause 9.4.2;
Clause 9.4.3;
Clause 9.4 .4;
Clause 9.4.5;
Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4

Both

Supporting

Controlos de
seguranga para
protecao de PII
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1.

Ambito

1.1

1.2

1.3

1.4

1.5

1.6

Esta politica define requisitos especificos de seguranca e controlo de acesso a Pll para sistemas,
aplicagdes, servigos, dispositivos, ambientes de nuvem e processos operacionais que
armazenem, transmitam, tratem, acedam, administrem ou protejam PII.

Esta politica aplica-se a contextos de responsavel pelo tratamento, responsavel conjunto pelo
tratamento, subcontratante e subcontratante subsequente em que a organizagdo determine,
opere, suporte ou dependa de controlos de seguranga para o tratamento de PII.

Esta politica abrange os seguintes dominios de controlos de segurancga de PII:

1.3.1 linha de base de seguranga de PII e integragdo com as politicas de seguranca da
informagéao existentes;

1.3.2 controlo de acesso;

1.3.3 autenticagao;

1.3.4 acesso privilegiado;

1.3.5 cifragem e armazenamento seguro;

1.3.6 registo e monitorizagao;

1.3.7 configuragéo segura e gestédo de vulnerabilidades;

1.3.8 controlos de acesso de endpoint e de nuvem;

1.3.9 ligacdo de evidéncia através de REG02, REG08, REG10 e REG12.

Esta politica ndo substitui um sistema completo de gestdo de seguranca da informagdo, uma
politica de seguranga de redes, uma politica de desenvolvimento seguro, uma politica de cépias
de seguranga, uma politica de endpoint, uma politica de seguranga da nuvem, uma norma
criptografica, um procedimento de gestdo de vulnerabilidades ou um procedimento de resposta a
incidentes. Quando essas politicas ja existam, esta politica define as ligagdes e os requisitos de
evidéncia especificos de PIll necessarios para a garantia do PIMS.

Esta politica nao duplica:

1.5.1 atitularidade do inventario de tratamento de PIl e do fundamento de licitude em PII03;
1.5.2 a metodologia de avaliagéo de riscos de privacidade e de DPIA em PII07;
1.5.3 os gates de privacidade desde a concecdo em PII08;

1.5.4 asregras de recolha, utilizagado, divulgagéo e partilha em PI109;

1.5.5 aexecucgao da retencéo, eliminacao e destruicdo em PI1I10;

1.5.6 agovernacéo do ciclo de vida de subcontratantes em PII12;

1.5.7 os controlos dos mecanismos de transferéncia internacional em PI1113;
1.5.8 o fluxo de trabalho de incidentes e violagdes em PII15;

1.5.9 agovernagédo da informagdo documentada em PII17;

1.5.10 a governacdo da monitorizagdo, auditoria e melhoria do PIMS em PII18.

Para efeitos desta politica, os logs operacionais, as saidas de ferramentas de seguranga, as
exportacdes de revisdes de acessos, os relatorios de vulnerabilidades e a evidéncia de
configuragao séo fontes de evidéncia anexadas, resumidas ou referenciadas pelos objetos de
evidéncia canonicos. Nao constituem registos PIMS separados.

Finalidade

2.1

2.2

A finalidade desta politica é assegurar que a Pll é protegida por controlos de seguranga e de
acesso adequados, alinhados com o risco e auditaveis ao longo de todo o tratamento.

Esta politica permite a organizacdo demonstrar que os controlos de seguranga de PIl séo
planeados, implementados, revistos, monitorizados e melhorados através de REG02, REGO08,
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REG10 e REG12, sem criar registos de seguranga duplicados nem substituir politicas de
seguranga da informacgao existentes.
3. Objetivos
3.1 Os objetivos desta politica sao:

3.1.1 definir uma linha de base de controlo de acesso a PIl para sistemas e atividades de
tratamento;

3.1.2 assegurar que os controlos de autenticagdo sdo adequados a sensibilidade da PIl e ao
contexto de acesso;

3.1.3  definir requisitos de revisao para o acesso privilegiado e ordinario a PII;

3.1.4 definir expectativas de cifragem e armazenamento seguro para Pll em repouso, em
transito e em contextos relevantes de nuvem ou endpoint;

3.1.5 definir expectativas de registo e monitorizacdo para o acesso a Pll, alteracbes a Pll e
administragao de PII;

3.1.6  definir requisitos de evidéncia de configuragdo segura e de vulnerabilidades para sistemas
que tratam PII;

3.1.7 definir expectativas de acesso de endpoint e de nuvem sem criar uma politica completa
de endpoint ou de seguranga da nuvem;

3.1.8 ligar incidentes de seguranga de PII suspeitos a REG10 sem duplicar o fluxo de trabalho
de incidentes;

3.1.9 integrar com politicas de seguranca da informacao existentes, quando disponiveis;

3.1.10 manter evidéncia preparada para auditoria utilizando apenas REG02, REG08, REG10 e
REG12.

4. Declaragbes da politica
4.1 Linha de base de seguran¢a de PIl e integragdo com o ISMS

411 [Both] The Information Security Lead MUST definir a linha de base de seguranca de PlII
para cada sistema ou servigo que trate Pll em REG12 antes de o sistema ou servigo entrar
em produgéao ou sofrer uma alteragao material.

4.1.2 [Both] The System Owner / Application Owner MUST registar em REG12 a localizagado da
evidéncia dos controlos de seguranga de PIl implementados antes de se apoiar num controlo
de seguranga da informacéo existente para garantia do PIMS.

4.1.3 [Controller] The Process Owner / Business Owner MUST identificar a sensibilidade da PII,
o contexto do tratamento e a necessidade de acesso em REGO02 antes de solicitar acesso
novo ou materialmente alterado a PII.

4.1.4 [Processor] The Vendor / Procurement Owner MUST registar as instru¢des de seguranca
do cliente, os limites de responsabilidade do cliente e os compromissos de seguranca do
subcontratante em REGO08 antes de o acesso do subcontratante a Pl do cliente comegar ou
sofrer alteragdo material.

4.1.5 [Both] The Privacy Lead / PIMS Manager MUST verificar que a evidéncia de seguranca de
Pll esta ligada a REG02, REG08, REG10 ou REG12 antes de aceitar a atividade de tratamento
como auditavel no PIMS.

4.2 Linha de base de controlo de acesso

4.2.1 [Both] The System Owner / Application Owner MUST restringir o acesso a PIl a fungdes
aprovadas e utilizadores autorizados registados ou rastreaveis em REG02 ou REG12 antes
de o acesso ser ativado.
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4.2.2 [Both] The Process Owner / Business Owner MUST aprovar a finalidade de negécio do
acesso a Pll em REG02 ou REG12 antes de The System Owner / Application Owner
provisionar o acesso.

4.2.3 [Both] The System Owner / Application Owner MUST rever o acesso de utilizadores a
sistemas que tratem PII de alto impacto ou sensivel pelo menos trimestralmente e registar o
resultado da revisdao em REG12.

4.2.4 [Both] The System Owner / Application Owner MUST rever o acesso de utilizadores a
outros sistemas que tratem PII pelo menos anualmente e registar o resultado da revisdo em
REG12.

4.2.5 [Both] The System Owner / Application Owner MUST remover ou alterar o acesso a Pll em
REG12 no prazo de um dia util apés mudanga de fungao, cessagao, conclusao de contrato ou
quando o acesso deixar de ser necessario.

4.2.6 [Processor] The Vendor / Procurement Owner MUST confirmar em REGO08 que o acesso
do subcontratante a PIl do cliente esta limitado as instru¢des documentadas do cliente antes
de o acesso ser ativado ou alterado.

4.2.7 [Subprocessor] The Vendor / Procurement Owner MUST confirmar em REG08 que o
acesso do subcontratante subsequente a Pll esta limitado as atividades de subcontratagao
autorizadas antes de o acesso do subcontratante subsequente ser ativado ou alterado.

[ ... As secgbes 4.3—-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]

9. Excecgles

9.1.1 [Both] The Information Security Lead MUST registar cada excegcdo a um requisito de
seguranca de PII ou de controlo de acesso em REG12 antes de a excegao ser ativada.

9.1.2 [Both] The Data Protection Officer / Privacy Advisor MUST aconselhar sobre excegbes de
seguranga de Pl de maior risco em REG12 antes da aprovagéo.

9.1.3 [Both] Top Management MUST aprovar exce¢des de seguranca de Pll em REG12 antes
da ativacdo quando a excecédo afetar PIl de alto impacto, PIl sensivel, acesso privilegiado,
cifragem, registo ou vulnerabilidades de alto risco n&o resolvidas.

9.1.4 [Both] The Information Security Lead MUST definir em REG12 a expiracdo da excec¢édo, o
controlo compensatoério e a data de revisdo antes da aprovagao da excecgéo.

9.1.5 [Both] The System Owner / Application Owner MUST remediar, renovar ou encerrar
excegdes de seguranga de PIll expiradas em REG12 no prazo de cinco dias Uteis apds a
expiragao.

9.1.6 [Processor] The Vendor / Procurement Owner MUST registar em REG08 e REG12
excecdes de seguranca de subcontratantes ou subcontratantes subsequentes que afetem PlII
do cliente antes da aceitagao.

10. Aplicacao

10.1.1 [Both] The Privacy Lead / PIMS Manager MUST registar ndo conformidades por evidéncia
de seguranca de PIl ausente ou incompleta em REG12 no prazo de cinco dias Uteis apds a
identificagao.

10.1.2 [Both] The Information Security Lead MUST atribuir a titularidade da remediacéo de falhas
de controlos de seguranga de Pll em REG12 no prazo de cinco dias Uteis apds a validagao.

10.1.3 [Both] The System Owner / Application Owner MUST desativar ou restringir acesso a PlII
nao autorizado, excessivo ou ndo suportado no prazo de um dia Util apds a validagao e registar
a acdo em REG12.
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10.1.4 [Conditional] The Incident Response Coordinator MUST ligar agdes de aplicagdo a REG10
no prazo de um dia util quando a matéria de aplicagao envolver um incidente de PII suspeito
ou confirmado.

10.1.5 [Both] Top Management MUST rever ndo conformidades de seguranga de Pll repetidas ou
de alto risco em REG12 antes da revisao pela gestao.

11. Revisdo e manutengao

11.1.1 [All] The Privacy Lead / PIMS Manager MUST rever esta politica com The Information
Security Lead pelo menos anualmente e registar o resultado da revisdo em REG12.

11.1.2 [Both] The Information Security Lead MUST rever a linha de base de seguranca de Pll em
REG12 no prazo de 30 dias ap6s uma alteragdo material tecnolégica, de ameaga, auditoria,
incidente ou regulamentar que afete a seguranca de PII.

11.1.3 [Both] The System Owner / Application Owner MUST atualizar em REG12 a evidéncia de
seguranga de PIl ao nivel do sistema no prazo de 30 dias apds alteragcdo material de
arquitetura, acesso, configuragao, vulnerabilidade ou registo.

11.1.4 [Processor] The Vendor / Procurement Owner MUST rever a evidéncia de
responsabilidades de segurancga de PIl de subcontratantes e subcontratantes subsequentes
em REGO08 no prazo de 30 dias apds alteracdo material de servico, instrucdo do cliente ou
subcontratante subsequente.

11.1.5 [All] The Internal Audit / Compliance Reviewer MUST verificar a evidéncia de revisao da
politica e evidéncia selecionada de controlos de seguranga de Pll em REG12 de acordo com
o plano de auditoria aprovado.

12. Politicas relacionadas

121 Esta politica deve ser lida em conjunto com:
12.2 P1101 - Politica do sistema de gestao de informacgdes de privacidade;
12.3 P1102 - Politica de papéis, responsabilidades e responsabilizagdo em privacidade;
12.4 P1103 - Politica de inventario de tratamento de Pl e fundamento de licitude;
12.5 P1107 - Politica de avaliagédo de riscos de privacidade e DPIA;
12.6 P1108 - Politica de privacidade desde a concegao e por defeito;
12.7 P1109 - Politica de recolha, utilizagado, divulgagéo e partilha de PII;
12.8 P1110 - Politica de retengao, eliminagao e destruicao de PlII;
12.9 Pll12 - Politica de gestdo de privacidade de subcontratantes, subcontratantes
subsequentes e terceiros;
12.10 P1113 - Politica de transferéncia internacional de PII;
12.11 P1115 - Politica de gestédo de incidentes e violagdes de PlI;
12.12 P1116 - Politica de formacgao, sensibilizagdo e competéncia em privacidade;
12.13 P1117 - Politica de informag&o documentada e gestédo de evidéncia do PIMS;
12.14 P1118 - Politica de monitorizacao, auditoria e melhoria do PIMS.
13. Normas e referenciais de referéncia
13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;

41.4; 415,471,472, 4.7.3;,4.7.4;,47.5,4.7.7, 4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1; 7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
42.3;424;,44.2;443;455;46.3;,46.4;,475;51.2;6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3;8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].
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13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;42.7;4.31;441;44.2;443;44.4;445;44.6;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3; 4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;454;455;46.1;4.6.2;4.6.3;4.6.4;4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
471;4.7.2;47.3;4.7.4;,4.75;4.76;4.7.7,4.84;7.1.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;42.3;42.4;44.2;443;46.2;4.6.3;4.6.4;4.7.2;4.7.3;5.1.9; 6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses

[41.1;41.4; 4.21;4.25;4.2.6;4.2.7,43.2;44.4;451,452;4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
48.4;4.8.5;51.1;51.7;6.1.4;7.1.4;9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 4.4.2;
451,4.5.2;46.1;4.6.3;4.71,4.7.4,4.75;4.8.1;4.8.2;7.1.1; 71.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2;4.2.1;4.2.3;4.3.2;44.1;44.2;45.1;45.2,46.1;4.6.3;4.71,4.7.4;,4.7.5;
48.1;4.8.2;71.1;7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5;4.2.1;4.5.1;
4.6.2,4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3; 4.2.4;4.3.1; 4.3.2,;4.3.3;4.3.4,4.41;44.2;445; 45.1;
452;453;46.1;4.6.2;4.7.1;4.7.2;4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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