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Alinhada com normas e regulamentos

Standard / Clause / Control / | Applicability Coverage Type Comment
Regulation Article
ISO/IEC Clause 7.5; Clause | Both Primary Evidéncia de
27701:2025 8.1 retencao
documentada e
controlo
operacional
ISO/IEC Clause 9.1; Clause | Both Supporting Monitorizagéo, ndo
27701:2025 10.2 conformidade e
acgao corretiva
ISO/IEC Annex A.1.2.8; Controller / Joint Supporting Responsabilidade
27701:2025 AnnexA.1.2.9 Controller conjunta e registos
de tratamento
ISO/IEC Annex A.1.3.7; Controller Supporting Suporte a
27701:2025 Annex A.1.3.8 execugao do
apagamento
ISO/IEC Annex A.1.4.6; Controller Primary Retencao,
27701:2025 Annex A.14.7; apagamento e
Annex A.1.4.8; eliminagéo
AnnexA.1.4.9
ISO/IEC Annex A.2.2.2; Processor Supporting Instrugdes do
27701:2025 Annex A.2.2.3; cliente e registos
AnnexA.2.2.7 do subcontratante
ISO/IEC Annex A.2.3.2; Processor Primary Suporte ao
27701:2025 Annex A.2.4.2; apagamento e
AnnexA.2.4.3 capacidade de
eliminagéo
ISO/IEC Annex A.3.20; Both Supporting Eliminagao de
27701:2025 Annex A.3.21; suportes e
Annex A.3.24 tratamento de
copias de
seguranga
GDPR Article 5(1)(e); Controller Primary Limitagéo da
Article 5(2) conservagao e
responsabilizacao
GDPR Article 17 Controller Supporting Suporte a
execugao do
apagamento
GDPR Article 24 Controller Supporting Medidas do
responsavel pelo
tratamento
GDPR Article 26 Joint Controller Supporting Reparticao de
responsabilidade
conjunta
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GDPR Article 28 Processor Supporting Apagamento e
devolugao pelo
subcontratante

GDPR Article 30 Both Supporting Registos de
tratamento

GDPR Article 32 Both Supporting Seguranga do
tratamento e
suporte a
eliminagéo

ISO/IEC Clause 5.5; Clause | Both Supporting Minimizagao,

29100:2020 5.6; Clause 5.10 limitagédo da
retencéo e
responsabilizagéo

ISO/IEC Annex A.7; Annex Both Supporting Controlos de

29151:2022 A.7.2 retencao e de
apagamento de
ficheiros
temporarios

ISO/IEC Clause 5.1; Clause | Both Primary Quadro de

27555:2025 5.2; Clause 5.3; apagamento e

Clause 5.4; Clause documentagao
5.5; Clause 5.6;
Clause 5.8

ISO/IEC Clause 7.2; Clause | Controller Primary Periodos de

27555:2025 7.3; Clause 8.3 apagamento e
regras de
apagamento

ISO/IEC Clause 9.1; Clause | Both Primary Implementagéo e

27555:2025 9.2; Clause 9.3; excegodes

Clause 9.4; Clause
9.5; Clause 9.6;
Clause 9.7
ISO/IEC Clause 10.1; Both Primary Responsabilidades
27555:2025 Clause 10.2; e governacgao da
Clause 10.3 implementagao
ISO/IEC Clause 4; Clause Both Supporting Integragéo do risco
27557:2022 5.2; Clause 5.3; de privacidade
Clause 5.4.1
ISO/IEC Control 7.14; Both Supporting Eliminacéo segura
27002:2022 Control 8.10 e apagamento de

informacao
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1.

Ambito

1.1 Esta politica estabelece os requisitos da organizagéo para definir, rever, executar e evidenciar a
retencdo, o apagamento, a anonimizagio, a desidentificacdo, a devolugao, a transferéncia e a
eliminacao de PII.

1.2 Esta politica aplica-se a PII tratada em contextos de responsavel pelo tratamento, responsavel
conjunto pelo tratamento, subcontratante e subcontratante subsequente, incluindo Pll mantida em
sistemas em produgado, arquivos, copias de seguranga, réplicas, logs, ambientes de staging,
ficheiros temporarios, registos em papel e suportes de armazenamento.

1.3 Esta politica aplica-se as obrigagbes de retencdo e apagamento decorrentes de finalidades do
tratamento aprovadas, registos de fundamento de licitude, instrugcbes do responsavel pelo
tratamento, requisitos contratuais, resultados de apagamento relativos a titulares dos dados, saida
de servico, eliminagao de suportes de armazenamento e constatagdes de monitorizagdo do PIMS.

1.4 Esta politica ndo define a selegdo do fundamento de licitude, o contelddo do aviso de privacidade,
o tratamento completo dos direitos dos titulares dos dados, a governagéo do ciclo de vida dos
subcontratantes, os mecanismos de transferéncia internacional, a arquitetura dos controlos de
seguranga, o fluxo de trabalho de resposta a incidentes nem a metodologia de auditoria do PIMS.
Esses controlos sao abordados em politicas relacionadas.

1.5 Para efeitos desta politica, uma alteragdo material significa qualquer alteragdo a finalidade do
tratamento, categoria de PII, categoria de titular dos dados, localizagdo de armazenamento do
sistema, lei ou contrato de retengao, instrugdo do cliente, arquitetura de copias de segurancga,
abordagem de arquivo, método de eliminagdo, acordo com subcontratante ou subcontratante
subsequente, fluxo de trabalho de apagamento ou ambito de certificagdo do PIMS que afete a
retengdo, o apagamento ou a eliminagao.

Finalidade

2.1 A finalidade desta politica é assegurar que a PIl é retida apenas para finalidades e periodos
aprovados, apagada ou de outro modo eliminada quando ja nao for necessaria, e suportada por
evidéncia pronta para auditoria.

2.2 Esta politica permite a organizacdo demonstrar limitagdo da conservagdo, governagao
responsavel da retengdo, execugdo controlada do apagamento, eliminagdo segura, alinhamento
com instrugdes aplicaveis ao subcontratante, controlo de exceg¢des e melhoria continua, sem criar
um registo de apagamento separado.

Objetivos
3.1 Os objetivos desta politica sao:
3.1.1  definir a titularidade das regras de retengéo e os metadados de retengéo obrigatérios;

3.1.2 assegurar que as regras de retencéo sdo registadas no Inventério de Tratamento de PIl /
ROPA;

3.1.3 assegurar que as acbes de apagamento por subcontratantes e subcontratantes
subsequentes se baseiam em instrugédo do cliente ou em contrato;

3.1.4 assegurar que a PIl expirada é apagada, devolvida, transferida, anonimizada,
desidentificada ou eliminada através de métodos aprovados;

3.1.5 distinguir sistemas em producgéo, arquivos, cépias de seguranga, réplicas, logs, areas de
staging e ficheiros temporarios;

3.1.6  assegurar que a evidéncia de apagamento e eliminagéo é retida em objetos candnicos de
evidéncia do PIMS;

3.1.7 assegurar que as excegdes de retencdo sao limitadas no tempo, aprovadas e revistas;
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3.1.8 integrar a monitorizagdo da retengdo e do apagamento com ndo conformidade, agéo

corretiva e melhoria.
4. Declaragbes da politica
4.1 Atribuicido de regras de retengao

4.1.1 [Controller] The Process Owner / Business Owner MUST atribuir uma regra de retengéo
documentada a cada atividade de tratamento enquanto responsavel pelo tratamento em
REGO02 antes do inicio da atividade de tratamento.

4.1.2 [Joint Controller] The Process Owner / Business Owner MUST registar a reparticdo de
responsabilidades de retencdo e apagamento entre responsaveis conjuntos pelo tratamento
em REG02 e REGO8 antes do inicio ou alteragdo do tratamento conjunto.

4.1.3 [Processor] The Vendor / Procurement Owner MUST registar instrugbes do cliente
relativas a retencdo, devolugdo, transferéncia ou apagamento para atividades de
subcontratante em REGO08 antes do inicio ou alteragdo do tratamento pelo subcontratante.

4.1.4 [Subprocessor] The Vendor / Procurement Owner MUST registar os requisitos de
repercussdao para subcontratantes subsequentes relativos a retengdo, devolugéo,
transferéncia ou apagamento em REGO8 antes da integracdo do subcontratante subsequente
ou da alteragao de instrugdes.

4.1.5 [Both] The Privacy Lead / PIMS Manager MUST verificar que cada regra de retengéo
aprovada em REGO2 inclui o periodo de retengdo, o evento desencadeador inicial, o
proprietario, a justificagédo, o destino final e a préxima data de revisdo antes da aprovagao da
regra.

4.1.6 [Both] The Data Protection Officer / Privacy Advisor MUST registar parecer em REGO02 ou
REG12 antes da aprovagdo de qualquer regra de retengdo que envolva conflito legal,
tratamento de alto risco, Pll de categorias especiais ou reteng¢éo além da finalidade original do
tratamento.

4.2 Revisao e limitagao da retencgao

4.2.1 [Both] The Process Owner / Business Owner MUST rever as regras de retencao atribuidas
em REGO02 pelo menos anualmente e no prazo de 30 dias apds uma alteragdo material.

4.2.2 [Both] The Privacy Lead / PIMS Manager MUST aprovar ou rejeitar regras de retencéo
novas ou alteradas em REGO02 no prazo de 10 dias Uteis apds a submissao.

4.2.3 [Both] The System Owner / Application Owner MUST confirmar o método técnico ou
manual de aplicagdo para cada regra de retengdo em REGO02 antes da entrada em produgao
e durante cada revisao anual de retengao.

4.2.4 [Controller] The Process Owner / Business Owner MUST restringir a utilizagc&o ativa de PII
retida apenas por motivos legais, contratuais, de auditoria ou de litigio em REG02 no prazo de
cinco dias Uteis apods a identificagdo da condi¢ao de restrigao.

4.2.5 [Both] The Privacy Lead / PIMS Manager MUST registar o risco de retengéo excessiva néo
resolvido ou a revisado de retengdo em atraso em REG12 no prazo de cinco dias Uteis apds a
identificagao.

[ ... As seccbes 4.3-8 nao estdo incluidas nesta pré-visualizagdo. Adquira o documento completo para
aceder ao conteudo integral. ... ]
9. Excegodes

9.1.1  [All] The Process Owner / Business Owner MUST submeter qualquer pedido para reter PlII
além da regra de retencédo aprovada em REG02 em REG12 antes de a excegado se tornar
ativa.
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9.1.2 [All] The Privacy Lead / PIMS Manager MUST aprovar ou rejeitar pedidos de excecao de
retencdo em REG12 antes de a excegao se tornar ativa.

9.1.3 [All] The Data Protection Officer / Privacy Advisor MUST registar parecer em REG12 antes
da aprovacao de qualquer excegéo que envolva conflito legal, recusa de apagamento, Pll de
alto risco, partilha externa ou impacto na certificagao.

9.1.4 [All] Top Management MUST aprovar em REG12 excec¢bes de retengao superiores a 90
dias, que afetem tratamento de alto risco ou que afetem garantia externa antes de a excegéo
se tornar ativa.

9.1.5 [All] The Privacy Lead / PIMS Manager MUST atribuir um proprietario, data de expiragéo,
controlo compensatério e frequéncia de revisdo em REG12 para cada excecao aprovada de
retengdo, apagamento ou eliminagao.

9.1.6  [All] The Privacy Lead / PIMS Manager MUST rever cada excegao aberta em REG12 pelo
menos mensalmente até ao encerramento.

9.1.7 [All] The Process Owner / Business Owner MUST encerrar ou renovar cada excegdo em
REG12 antes da data de expiragao da excegéo.

10. Aplicacao

10.1.1 [All] The Privacy Lead / PIMS Manager MUST registar uma nao conformidade em REG12
no prazo de cinco dias Uteis apos identificar metadados de retengdo em falta, revisdo de
retengdo em atraso, retengéo ndo suportada, agéo de destino final ndo realizada ou evidéncia
em falta.

10.1.2 [All] The System Owner / Application Owner MUST suspender a nova utilizagdo em
produgdo de uma atividade de tratamento em REG12 quando os controlos técnicos de
retengao obrigatdrios estiverem ausentes antes da entrada em produgéo.

10.1.3 [All] The Process Owner / Business Owner MUST cessar a utilizagdo ativa ndo aprovada
de PII retida apenas por motivos legais, contratuais, de auditoria ou de litigio no prazo de cinco
dias Uteis e registar a agdo em REG02 ou REG12.

10.1.4 [Processor] The Vendor / Procurement Owner MUST escalar agbes de destino final
determinadas pelo cliente que estejam em atraso em REG08 e REG12 no prazo de cinco dias
Uteis apds o incumprimento do prazo contratual.

10.1.5 [Subprocessor] The Vendor / Procurement Owner MUST escalar a evidéncia de destino
final em falta do subcontratante subsequente em REG08 e REG12 no prazo de cinco dias
Uteis apos o incumprimento do prazo contratual de evidéncia.

10.1.6 [All] The Internal Audit / Compliance Reviewer MUST verificar a eficacia das acgdes
corretivas para ndo conformidades de retencdo, apagamento e eliminacdo em REG12 na
proxima auditoria agendada ou no prazo de 60 dias apds o encerramento, consoante o que
ocorrer primeiro.

10.1.7 [Conditional] The Incident Response Coordinator MUST iniciar o tratamento em REG10
quando uma nao conformidade de retengéo, apagamento ou eliminagao indicar um incidente
de PIl suspeito.

11. Revisado e manutengao

11.1.1 [All] The Privacy Lead / PIMS Manager MUST rever esta politica anualmente e registar o
resultado da revisdo em REG12.

11.1.2 [All] The Privacy Lead / PIMS Manager MUST rever esta politica no prazo de 30 dias apés
uma alteragdo material a lei de retencdo, finalidade do tratamento, instru¢do do
subcontratante, arquitetura do sistema, arquitetura de cépias de seguranca, abordagem de
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arquivo, fluxo de trabalho de apagamento, processo de eliminag&o ou requisitos de certificagéo
do PIMS.

11.1.3 [All] The Data Protection Officer / Privacy Advisor MUST rever em REG12 alteragbes a
esta politica relevantes para a privacidade antes da aprovagao.
11.1.4 [All] Top Management MUST aprovar alteragées materiais a esta politica em REG12 antes
da publicacao.
11.1.5 [All] The Privacy Lead / PIMS Manager MUST registar a comunicagdo de alteragbes
aprovadas a politica em REG11 no prazo de 30 dias apds a publicagao.
12. Politicas relacionadas

12.1 Esta politica é suportada pelas seguintes politicas relacionadas:

12.2 P1101 - Politica do sistema de gestao de informagéao de privacidade

12.3 PlI02 - Politica de papéis, responsabilidades e responsabilizacdo em matéria de
privacidade

12.4 P1103 - Politica de inventario de tratamento de Pll e fundamento de licitude

12.5 P1104 - Politica de aviso de privacidade e transparéncia

12.6 P1106 - Politica de gestédo dos direitos dos titulares dos dados

12.7 P1108 - Politica de privacidade desde a concecéo e por defeito

12.8 P1109 - Politica de recolha, utilizagao, divulgagao e partilha de PII

12.9 Pll12 - Politica de gestdo de privacidade de subcontratantes, subcontratantes
subsequentes e terceiros

12.10 P1114 - Politica de seguranca de Pll e controlo de acesso

12.11 P1115 - Politica de gestéo de incidentes e violagdes de PlI

12.12 P1117 - Politica de informag&do documentada e gestédo de evidéncia do PIMS

12.13 P1118 - Politica de monitorizagdo, auditoria e melhoria do PIMS

13. Normas e referenciais de referéncia

13.1 Esta politica esta mapeada para as seguintes normas e regulamentos. O mapeamento
explica como a politica suporta os requisitos citados e identifica as clausulas internas que os
implementam ou suportam.

13.2 ISO/IEC 27701:2025

13.2.1 Clause 7.5; Clause 8.1 - Mapeado para evidéncia de retengcdo documentada,
planeamento operacional, metadados de retengéo, evidéncia de implementacao e registos de
execucgao do ciclo de vida. Addressed by clauses [4.1.5; 4.2.3; 4.3.5;4.4.1; 7.1.1; 7.1.3; 7.1.4;
7.1.5;7.1.6].

13.2.2 Clause 9.1; Clause 10.2 - Mapeado para monitorizagao, métricas, revisao de agdes em
atraso, ndo conformidade e acdo corretiva para controlos de retencdo, apagamento e
eliminagdo. Addressed by clauses [4.2.5; 6.1.1; 6.1.2; 6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5;
8.1.6; 8.1.7; 10.1.1; 10.1.6].

13.2.3 Annex A.1.2.8; Annex A.1.2.9 - Mapeado para evidéncia de responsabilidade do
responsavel conjunto pelo tratamento e registos de tratamento do responséavel pelo tratamento
que contenham metadados de retencéo e destino final. Addressed by clauses [4.1.1; 4.1.2;
415;4.2.1;6.1.4;7.1.2].

13.2.4 Annex A.1.3.7; Annex A.1.3.8 - Mapeado para suporte a execucdo do apagamento,
encaminhamento da avaliagido de apagamento e ligagdo a evidéncia de terceiros quando os
resultados de apagamento exijam ac&o. Addressed by clauses [4.3.2; 4.3.5; 7.1.8; 10.1.7].

Page 7 of 9



13.2.5 Annex A.1.4.6; Annex A.1.4.7; Annex A.1.4.8; Annex A.1.4.9 - Mapeado para
apagamento ou desidentificagdo no fim do tratamento, tratamento de ficheiros temporarios,
limitagcdo da retencao e controlos documentados de destino final. Addressed by clauses [4.1.1;
415;4.21;4.2.3;4.2.4;4.3.1;4.3.5;4.3.6;4.4.2;4.4.5;45.1;4.5.2; 4.5.3].

13.2.6 Annex A.2.2.2; Annex A.2.2.3; Annex A.2.2.7 - Mapeado para acordos de clientes do
subcontratante, finalidades documentadas do cliente e registos de tratamento do
subcontratante. Addressed by clauses [4.1.3; 4.1.4; 4.3.3;4.3.4; 6.1.5;6.1.6; 7.1.7].

13.2.7 Annex A.2.3.2; Annex A.2.4.2; Annex A.2.4.3 - Mapeado para suporte do subcontratante
as obrigagcdes do cliente, tratamento de ficheiros temporarios e capacidade de devolucéo,
transferéncia ou destino final. Addressed by clauses [4.3.3; 4.3.4; 4.4.3; 4.4.4; 4.4.5; 6.1.5;
7.1.7;10.1.4; 10.1.5].

13.2.8 Annex A.3.20; Annex A.3.21; Annex A.3.24 - Mapeado para tratamento do ciclo de vida
dos suportes de armazenamento, verificagdes de reutilizagao ou libertagdo de equipamentos
e tratamento de cépias de seguranga para Pll. Addressed by clauses [4.3.6;4.3.7; 4.4.1; 4.4.3;
4.4.4;4.4.6;5.1.4].

13.3 GDPR

13.3.1 Article 5(1)(e); Article 5(2) - Mapeado para limitagdo da conservagéo, responsabilizagéo
pela retengédo, metadados de retengcéo aprovados, evidéncia e revisao. Addressed by clauses
[4.1.1;4.1.5;421;42.2;42.4;43.1;4.3.5;6.1.1; 8.1.1; 8.1.2; 10.1.1].

13.3.2 Article 17 - Mapeado para encaminhamento de resultados de apagamento aprovados,
evidéncia de execugdo e escalonamento de incidentes quando falhas de controlo de
apagamento indiquem um incidente de Pl suspeito. Addressed by clauses [4.3.2; 4.3.5; 7.1.8;
10.1.7].

13.3.3 Article 24 - Mapeado para governagao do responsavel pelo tratamento, medidas de
responsabilizagao, revisdes, excegdes, acao corretiva e manutengao da politica. Addressed
by clauses [4.1.6; 6.1.2; 6.1.3; 9.1.2; 9.1.3; 9.1.4; 11.1.1; 11.1.2; 11.1.4].

13.3.4 Article 26 - Mapeado para reparticdo da responsabilidade de retencdo e apagamento
entre responsaveis conjuntos pelo tratamento. Addressed by clauses [4.1.2; 6.1.4].

13.3.5 Article 28 - Mapeado para alinhamento com instrugbes de subcontratantes e
subcontratantes subsequentes, devolugdo, transferéncia, destino final, evidéncia e
escalonamento. Addressed by clauses [4.1.3; 4.1.4; 4.3.3; 4.3.4; 6.1.5; 6.1.6; 7.1.7; 10.1.4;
10.1.5].

13.3.6 Article 30 - Mapeado para metadados de retencdo e destino final nos registos de
tratamento para atividades de responsavel pelo tratamento e de subcontratante. Addressed by
clauses [4.1.1;4.1.3;4.1.5;4.2.1;4.4.1;, 7.1.2].

13.3.7 Article 32 - Mapeado para tratamento operacional seguro da Pll retida, aplicagéo técnica,
controlo de suportes de armazenamento, tratamento de cépias de seguranga e escalonamento
de incidentes. Addressed by clauses [4.2.3; 4.3.6;4.4.3; 4.4.4;44.6;7.1.3;7.1.4;, 7.1.8].

13.4 ISO/IEC 29100:2020

13.4.1 Clause 5.5; Clause 5.6; Clause 5.10 - Mapeado para minimizagao de dados, limitagdo da
utilizacdo e da retencéo, destino final quando ja ndo necesséria, restricao da Pll retida e
evidéncia de responsabilizagdo. Addressed by clauses [4.1.5; 4.2.1; 4.2.4; 4.3.1; 4.4.2; 451,
452;6.1.1;8.1.1; 10.1.1].

13.5 ISO/IEC 29151:2022
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13.5.1 Annex A.7; Annex A.7.2 - Mapeado para retengéo limitada no tempo, destino final,
aplicacdo automatizada ou manual e tratamento de ficheiros temporarios. Addressed by
clauses [4.2.3;4.3.1;4.45;7.1.3;7.1.4;7.1.5; 7.1.6].

13.6 ISO/IEC 27555:2025

13.6.1 Clause 5.1; Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6; Clause 5.8 -
Mapeado para governagdo do quadro de apagamento, agrupamento de PIl, periodos de
retencdo e apagamento, distingdo entre arquivos e copias de seguranga, estrutura de regras
de apagamento e requisitos de procedimento documentado. Addressed by clauses [4.1.1;
415;421;423;44.1;44.2;44.3;,71.1;7.1.2].

13.6.2 Clause 7.2; Clause 7.3; Clause 8.3 - Mapeado para especificacdo do periodo regular de
apagamento, identificacdo do periodo padrdo de apagamento e atribuicdo de regras de
apagamento a atividades de tratamento de Pll. Addressed by clauses [4.1.1;4.1.5;4.2.1;4.2.2;
7.1.1;7.1.2).

13.6.3 Clause 9.1; Clause 9.2; Clause 9.3; Clause 9.4; Clause 9.5; Clause 9.6; Clause 9.7 -
Mapeado para requisitos de implementagdo em sistemas, processos manuais, aspetos
transversais a organizagdo, subcontratantes, tratamento de recuperagdo e gestdo de
excecgdes. Addressed by clauses [4.3.1; 4.3.3; 4.3.4; 4.4.1; 44.3; 44.4; 445; 446; 7.1.3;
7.1.4;7.1.5;7.1.6;9.1.1; 9.1.5; 9.1.6].

13.6.4 Clause 10.1; Clause 10.2; Clause 10.3 - Mapeado para atribuicdo de funcdes,
documentagédo, incorporagdo operacional, auditoria e governagao da implementagao para
retengdo, apagamento e eliminagdo. Addressed by clauses [5.1.2; 5.1.4; 5.1.5; 5.1.6; 5.1.7;
51.9;6.1.7;7.1.3; 7.1.4; 11.1.1; 11.1.2].

13.7 ISO/IEC 27557:2022

13.7.1 Clause 4; Clause 5.2; Clause 5.3; Clause 5.4.1 - Mapeado para governagao da
privacidade baseada no risco, sensibilizagao da lideranga, integragao do risco de privacidade
no PIMS e contexto de risco relacionado com retengéo. Addressed by clauses [4.1.6; 4.2.5;
45.4;6.1.2;6.1.3;9.1.3; 9.1.4].

13.8 ISO/IEC 27002:2022

13.8.1 Control 7.14; Control 8.10 - Mapeado para apagamento de informagéo, conclusao
controlada do ciclo de vida, libertacao de suportes de armazenamento e evidéncia de destino
final. Addressed by clauses [4.3.1; 4.3.5; 4.3.6; 4.3.7; 4.4.4,4.4.5; 7.1.3; 7.1.4; 10.1.2].
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