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Dostosowanie do norm i regulaciji

Norma / regulacja | Klauzula/$rodek | Zastosowanie Typ pokrycia Komentarz
kontrolny /
artykut
ISO/IEC Clause 7.4; Clause | Both Supporting Komunikacja PIMS
27701:2025 7.5 oraz
udokumentowane
dowody dotyczgce
incydentow
ISO/IEC Clause 8.1; Clause | Both Supporting Kontrola operacyjna
27701:2025 8.2; Clause 8.3 oraz powigzanie z
oceng ryzyka dla
prywatnosci i
postepowaniem z
ryzykiem
ISO/IEC Clause 9.1; Clause | Both Supporting Monitorowanie,
27701:2025 10.2 ocena, niezgodnosci,
dziatania korygujgce i
doskonalenie
ISO/IEC Annex A.3.11 Both Primary Planowanie
27701:2025 zarzgdzania
incydentami i
przygotowanie do
przetwarzania PII
ISO/IEC Annex A.3.12 Both Primary Reagowanie na
27701:2025 incydenty
bezpieczenstwa
informac;ji
obejmujace PII
ISO/IEC Annex A.3.13; Both Supporting Wymagania prawne,
27701:2025 Annex A.3.14 ustawowe,
regulacyjne i
umowne oraz
ochrona zapiséow
ISO/IEC Annex A.2.2.2; Processor Supporting Umowa z klientem
27701:2025 Annex A.2.2.6 podmiotu
przetwarzajgcego
oraz wsparcie
obowigzkoéw klienta
GDPR Article 5(2); Article | Controller Supporting Rozliczalnos¢ i
24 odpowiedzialnos¢
administratora
GDPR Article 26 Joint Controller Supporting Koordynacja

odpowiedzialnosci
wspotadministratorow
za incydenty
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GDPR

Article 28

Both

Supporting

Wsparcie ze strony
podmiotu
przetwarzajgcego
oraz obowigzki
umowne podmiotu
przetwarzajgcego

GDPR

Article 32

Both

Supporting

Bezpieczenstwo
przetwarzania i
zdolnos¢ wykrywania
naruszen

GDPR

Article 33

Both

Primary

Zgtaszanie naruszen
ochrony danych
osobowych i
dokumentowanie
naruszen

GDPR

Article 34

Controller

Primary

Zawiadamianie osob,
ktérych dane
dotyczg, o
naruszeniach
ochrony danych
osobowych

GDPR

Article 39

Conditional

Supporting

Doradztwo DPO,
monitorowanie,
wspotpraca i
wsparcie punktu
kontaktowego

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

Proces zarzadzania
incydentami
zwigzanymi z ICT dla
objetych zakresem
podmiotéw
finansowych

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

Kryteria klasyfikaciji
incydentow
zwigzanych z ICT
oraz znaczgcych
cyberzagrozen

DORA Regulation
(EU) 2022/2554

Article 19

Conditional

Primary

Zgtaszanie
powaznych
incydentow
zwigzanych z ICT
oraz powiadamianie
0 znaczgcych
cyberzagrozeniach

DORA Regulation
(EU) 2022/2554

Article 20

Conditional

Supporting

Tresc¢ zgtoszen,
terminy, wzory i
procedury
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NIS2 Directive Article 23 Conditional Supporting Zgtaszanie istotnych

(EU) 2022/2555 incydentow, gdy ma
zastosowanie

ISO/IEC Clause 5.11; Both Supporting Zasady

29100:2020 Clause 5.12 bezpieczenstwa
informac;ji i zgodnosci
w obszarze
prywatnosci

ISO/IEC Clause 16.1.2; Both Supporting Odpowiedzialnosci w

29151:2022 Clause 16.1.3 zakresie reagowania
na incydenty Pl i
zgtaszania zdarzen

ISO/IEC Control 5.24; Both Supporting Planowanie

27002:2022 Control 5.25; incydentow, ocena,

Control 5.26; reagowanie,

Control 5.27; wyciggniete wnioski i

Control 5.28 gromadzenie
dowoddéw

ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Cykl zycia procesu
1:2023 5.3; Clause 5.4; zarzgdzania
Clause 5.5; Clause incydentami
5.6
ISO/IEC 27035- Clause 4; Clause Both Supporting Polityka, plan,
2:2023 6; Clause 10; budowanie

Clause 11; Clause Swiadomosci,

12 testowanie i
wyciggniete wnioski
dotyczgce
incydentow

ISO/IEC 27035- Clause 7; Clause Both Supporting Dziatania operacyjne
3:2020 8:; Clause 9; w zakresie

Clause 10; Clause wykrywania,

11; Clause 12 powiadamiania,
triage, analizy,
reagowania i
raportowania

ISO/IEC Annex A.10.1 Conditional Supporting Oczekiwania
27018:2020 dotyczgce

powiadamiania i
rejestrowania
naruszen przez
podmiot
przetwarzajgcy w
chmurze publicznej
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Zakres

1.1

1.2

1.3

1.4

1.5

1.6

Niniejsza polityka okresla wymagania dotyczace identyfikowania, zgtaszania, triage,

klasyfikowania, oceniania, powstrzymywania, powiadamiania, dokumentowania, zamykania oraz

doskonalenia po incydentach PIl i naruszeniach ochrony PIl w zakresach PIMS sektora

finansowego.

Informacja wdrozeniowa: Niniejsza polityka jest wariantem zastepujgcym PII15 dla sektora

finansowego. Nie wolno jej wdrazaé rownoczesnie z PII15 dla tego samego zakresu PIMS,

jednostki biznesowej, produktu, srodowiska klienta, ustugi regulowanej ani granicy dowodowe.

Organizacje muszg wybra¢ PII15 albo PIlI15-FS dla tego samego zakresu, aby unikngé

zdublowanych obowigzkdéw zarzgdzania incydentami, zdublowanych rejestréw oraz zdublowane;j

pracy nad dowodami audytowymi.

Niniejsza polityka ma zastosowanie do:

1.3.1 organizacji dziatajgcej jako administrator PIl w kontekscie sektora finansowego;

1.3.2 organizacji dziatajgcej jako wspoétadministrator, gdy wymagana jest koordynacja
odpowiedzialnosci za incydent lub naruszenie;

1.3.3  organizacji dziatajgcej jako podmiot przetwarzajgcy PIl dla klientéw z sektora finansowego;

1.3.4 organizacji dziatajgcej jako podwykonawca przetwarzania dla klientow z sektora
finansowego lub nadrzednych podmiotéw przetwarzajgcych;

1.3.5 systemow, aplikacji, ustug, proceséw, dostawcéw, podmiotdw przetwarzajgcych,
podwykonawcow przetwarzania i stron trzecich, ktére przetwarzajg, przechowuja, przesytaja,
wspieraja, uzyskujg dostep do Pll lub w inny sposdb wptywajg na Pll w zakresie PIMS sektora
finansowego.

Niniejsza polityka wykorzystuje REG10 - rejestr incydentow i naruszen PII jako podstawowy obiekt

dowodowy na potrzeby zarzgdzania incydentami i naruszeniami Pll w sektorze finansowym.

Niniejsza polityka wykorzystuje pomochicze obiekty dowodowe w nastepujacy sposoéb:

1.5.1 REGO1 dla zakresu PIMS oraz wilasciwego kontekstu stron zainteresowanych,
sektorowego, klienta, umownego i sprawozdawczego.

1.5.2 REGO02 dla objetych incydentem czynno$ci przetwarzania, kategorii Pll, kategorii 0séb,
ktérych dane dotyczg, celdéw, systemow i ustug.

1.5.3 REGO03 dla Deklaracji stosowania i aktualizacji stosowania srodkéw kontrolnych, w tym
zastgpienia P1115 przez PII15-FS dla tego samego zakresu.

1.5.4 REGO04 dla powigzania z ryzykiem dla prywatnosci, DPIA, ryzykiem rezydualnym i
postepowaniem z ryzykiem.

1.5.5 REGO08 dla dowodow dotyczgcych interfejséw incydentowych  podmiotow
przetwarzajgcych, podwykonawcéw przetwarzania, klientéw, dostawcow i stron trzecich.

1.5.6 REGO09 dla powigzania transferéw miedzynarodowych, gdy incydent wplywa na
przetwarzanie transgraniczne.

1.5.7 REG11 dla dowoddéw szkolen, swiadomosci i kompetencji w zakresie reagowania na
incydenty.

1.5.8 REG12 dla dowodow audytu, niezgodnosci, dziatan korygujacych, przeglagdu zarzgdzania
i doskonalenia.

Niniejsza polityka opiera sie na powigzanych politykach PIMS w zakresie specjalistycznych

srodkéw kontrolnych:

1.6.1  PIIO3 reguluje inwentarz przetwarzania i zapisy podstaw prawnych.
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1.6.2 PIIO4 reguluje klauzule informacyjng i srodki kontroli przejrzystosci poza komunikacjg
dotyczgcg konkretnych naruszen.

1.6.3 PIIO6 reguluje wnioski osob, ktérych dane dotycza, powstajgce przed incydentem, w jego
trakcie lub po nim.

1.6.4 PIIO7 reguluje metodyke oceny ryzyka dla prywatnosci i DPIA.
1.6.5 PIIO8 reguluje $rodki kontroli privacy by design i privacy by default.
1.6.6  PII10 reguluje $rodki kontroli dotyczace retencji, usuwania i utylizacji.

1.6.7 PIlI12 reguluje $rodki kontroli relacji w zakresie prywatnosci z podmiotami
przetwarzajgcymi, podwykonawcami przetwarzania, dostawcami i stronami trzecimi.

1.6.8 PII13 reguluje mechanizmy miedzynarodowych transferéw PII i zapisy ryzyka transferu.

1.6.9 PIlI14 reguluje zapobiegawcze i detekcyjne srodki bezpieczenstwa PIl oraz kontroli
dostepu.

1.6.10 PII16 reguluje szkolenia, $wiadomos$c¢ i kompetencje w zakresie prywatnosci.
1.6.11 PII17 reguluje udokumentowane informacje i zarzgdzanie dowodami.

1.6.12 PII18 reguluje monitorowanie, audyt wewnetrzny, przeglad zarzadzania, niezgodnosci,
dziatania korygujgce i ciagte doskonalenie.

1.6.13 PII23 reguluje srodki kontrolne podmiotu przetwarzajgcego Pll w chmurze, gdy obowigzki

podmiotu przetwarzajgcego w chmurze sg objete zakresem.
1.7 Na potrzeby niniejszej polityki:

1.7.1  ,Incydent PII” oznacza podejrzewane lub potwierdzone zdarzenie, ktére wptyneto, mogto
wpltyngé lub mogtoby racjonalnie wplyngé na poufnos¢, integralno$¢, dostepnosé, zgodne z
prawem przetwarzanie lub uprawnione postepowanie z PII.

1.7.2 ,Naruszenie ochrony PII” oznacza potwierdzony incydent PIl obejmujgcy nieuprawnione,
niezgodne z prawem, przypadkowe lub niezamierzone zniszczenie, utrate, zmiane, ujawnienie,
dostep, niedostepnosé lub naruszenie bezpieczenstwa PII.

1.7.3 ,Incydent PIl w sektorze finansowym” oznacza incydent PlI, ktéry wptywa, moze wplywac
lub jest racjonalnie zwigzany z regulowanymi ustugami finansowymi, klientami z sektora
finansowego, kontrahentami finansowymi, transakcjami finansowymi, operacjami finansowymi
lub przetwarzaniem Pl w sektorze finansowym.

1.7.4 ,Powazny incydent w sektorze finansowym” oznacza incydent Pll w sektorze finansowym
lub powigzany incydent ICT, ktory spetnia udokumentowane kryteria istotnosci lub zgtaszania
w REG10.

1.7.5 ,Znaczgce cyberzagrozenie” oznacza cyberzagrozenie zapisane w REG10, ktére mogtoby
istotnie wptyng¢ na objete zakresem ustugi sektora finansowego, przetwarzanie PII, klientow,
kontrahentoéw lub operacje.

1.7.6 ,Ocena naruszenia” oznacza udokumentowang ocene tego, czy incydent PIl stanowi
naruszenie ochrony PII, jakie PIl i jakie osoby, ktérych dane dotycza, sg objete zdarzeniem,
jakie ryzyka mogg powstac, jakie zgtoszenia lub komunikaty sg wymagane oraz jakie dziatania
naprawcze sg potrzebne.

1.7.7 ,Swiadomos$é” oznacza moment, w ktérym organizacja ma uzasadniony stopier pewno$ci,
ze wystgpit incydent bezpieczenstwa lub prywatnosci oraz Zze PIl zostaty lub mogty zostac
naruszone.

1.7.8 ,Incydent Pll w sektorze finansowym o istotnym wptywie” oznacza incydent Pll obejmujgcy
przetwarzanie wysokiego ryzyka, szczegolne kategorie lub wysoce wrazliwe PIl, Pll na duzg
skale, osoby podatne na zagrozenia, klientéw regulowanych, istotne zaktdcenie ustugi,
kontrahentéw finansowych, transakcje finansowe, wplyw wielojurysdykcyjny, naruszenie
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dostepu uprzywilejowanego, ekspozycje publiczng, ransomware, niedostepnos¢ ustugi albo
istotny wptyw operacyjny, kliencki, finansowy lub reputacyjny.

1.7.9 ,lstotna zmiana dotyczgca incydentu” oznacza nowe lub zmienione informacije wptywajgce
na zakres incydentu, wage, kategorie Pll, wptyw na osoby, ktérych dane dotycza, wptyw na
ustuge, klasyfikacje sektorowa, decyzje o powiadomieniu, wptyw na klienta, przyczyne
zrédiowg, powstrzymanie, odzyskiwanie, dziatanie korygujgce lub obowigzki zewnetrznego
raportowania.

2. Cel

2.1 Celem niniejszej polityki jest zapewnienie, aby incydenty PIl i naruszenia ochrony PIl w kontekstach
sektora finansowego byty obstugiwane spdjnie, terminowo, zgodnie z prawem, bezpiecznie oraz z
dowodami umozliwiajgcymi wykazanie zgodnos$ci podczas audytu.

2.2 Niniejsza polityka wspiera rozliczalno$é, wymagajac, aby incydenty Pll i naruszenia ochrony PIl w
sektorze finansowym byly zapisywane w REG10 oraz powigzane z objetymi zdarzeniem zapisami
przetwarzania, ryzykami dla prywatnosci, relacjiami z podmiotami przetwarzajgcymi i
podwykonawcami przetwarzania, zapisami transferéw, dziataniami korygujacymi, zapisami
szkolen, decyzjami sprawozdawczymi dotyczgcymi sektora finansowego oraz dowodami przeglgdu
zarzagdzania, gdy zostang wyzwolone.

2.3 Niniejsza polityka zapewnia, ze obowigzki administratora, wspotadministratora, podmiotu
przetwarzajgcego i podwykonawcy przetwarzania sg obstugiwane przez odrebne reguly
stosowania, przy zachowaniu jednego zintegrowanego modelu dowodowego dla incydentéw i
naruszen w sektorze finansowym.

3. Cele

3.1 Cele niniejszej polityki obejmuja:

3.1.1 zapewnienie, aby podejrzewane incydenty Pll w sektorze finansowym byty zgtaszane i
zapisywane niezwitocznie;

3.1.2 zapewnienie, aby incydenty PIl w sektorze finansowym byly poddawane triage i
klasyfikowane wedtug spojnych kryteridw prywatnosci, bezpieczenstwa, operacyjnych i
sektorowych;

3.1.3 zapewnienie, aby oceny naruszen uwzgledniaty objete zdarzeniem PII, osoby, ktérych
dane dotycza, systemy, ustugi, czynnosci przetwarzania, podmioty przetwarzajgce,
podwykonawcéw przetwarzania, transfery, ryzyka, klientéw, kontrahentéw i dziatania
naprawcze;

3.1.4 zapewnienie dokumentowania decyzji administratora dotyczacych zgloszenia i
komunikacji z osobami, ktérych dane dotyczg;

3.1.5 zapewnienie, aby powiadomienia klientéw lub stron nadrzednych o naruszeniach
dokonywane przez podmioty przetwarzajgce i podwykonawcoéw przetwarzania byty
realizowane bez zbednej zwtoki i zgodnie z wiasciwymi umowami;

3.1.6 zapewnienie, aby wyzwalacze raportowania w sektorze finansowym byly oceniane,
dokumentowane i $ledzone, gdy majg zastosowanie;

3.1.7 zapewnienie zachowania i ochrony dowoddw podczas obstugi incydentu;

3.1.8 zapewnienie, aby powstrzymanie, usuniecie zagrozenia, odzyskiwanie i walidacja byty
sledzone w REG10;

3.1.9 zapewnienie kierowania znaczgcych cyberzagrozen i powaznych incydentéw w sektorze
finansowym do wiasciwych proceséw decyzyjnych i sprawozdawczych;

3.1.10 zapewnienie, aby wnioski wyciagniete z incydentéw prowadzity do dziatan korygujgcych,
szkolen, doskonalenia srodkoéw kontrolnych i przegladu zarzgdzania;
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3.1.11 zapewnienie dostepnosci zapiséw incydentdw i naruszen na potrzeby audytu, przegladu
zarzgdzania, zapewnienia dla klientéw i przeglgdu regulacyjnego, gdy ma to zastosowanie;

3.1.12 zapewnienie, aby PII15-FS zastepowata PII15 dla tego samego zakresu sektora
finansowego i nie powodowata zdublowania prac dowodowych PII15.

4. Postanowienia polityki
4.1 Aktywacja wariantu, gotowosc¢ i przyjecie zgtoszen

4.1.1 [Conditional] Privacy Lead / PIMS Manager musi udokumentowac¢ aktywacje PlI15-FS w
REGO01 i REGO03, zanim niniejsza polityka zostanie uzyta dla zakresu PIMS sektora
finansowego.

4.1.2 [Conditional] Privacy Lead / PIMS Manager musi udokumentowa¢ w REGO03 i REG12, ze
P1115 nie jest wdrazana réwnoczesnie dla tego samego zakresu PIMS sektora finansowego,
zanim PII15-FS zostanie zatwierdzona.

4.1.3 [Alll Incident Response Coordinator musi zapisaé kazdy zgtoszony Ilub wykryty
podejrzewany incydent Pll w sektorze finansowym w REG10 w ciggu jednego dnia roboczego
od otrzymania, albo wczesniej, gdy moze zosta¢ uruchomiony wtasciwy termin powiadomienia,
termin klienta lub termin raportowania.

4.1.4 [Conditional] Privacy Lead / PIMS Manager musi utrzymywac kryteria obstugi incydentéow
i naruszen PIl w sektorze finansowym w REG10 co najmniej raz w roku oraz po kazdej istotnej
zmianie zakresu PIMS, kontekstu prawnego, obowigzkéw wobec klientdw, obowigzkow
umownych, sektorowego kontekstu raportowania lub przetwarzania wysokiego ryzyka.

4.1.5 [Both] Information Security Lead musi potwierdzi¢ wymagania dotyczace zachowania
dowodow incydentu w REG10 w ciggu 24 godzin po tym, jak podejrzewany incydent wptynie
na system, ustuge lub aplikacje przetwarzajace PII.

4.1.6 [Conditional] Vendor / Procurement Owner musi utrzymywaé wymagania dotyczgce
kontaktéw incydentowych stron trzecich w sektorze finansowym i kierowania dowodéw w
REGO08 przed onboardingiem oraz co najmniej raz w roku dla objetych zakresem podmiotow
przetwarzajgcych, podwykonawcow przetwarzania, dostawcoéw i zewnetrznych dostawcéw
raportowania.

4.2 Klasyfikacja i ocena naruszenia

4.21 [All] Incident Response Coordinator musi sklasyfikowa¢ kazdy wpis REG10 w ciggu 24
godzin od przyjecia jako zdarzenie nieobejmujgce PII, podejrzewany incydent PIl,
potwierdzony incydent PIl, potwierdzone naruszenie ochrony PIl, incydent Pll w sektorze
finansowym, powazny incydent w sektorze finansowym, znaczgce cyberzagrozenie albo wpis
oczekujgcy na klasyfikacje.

4.2.2 [Conditional] Information Security Lead musi oceni¢ w REG10 objete zdarzeniem ustugi,
klientéw, kontrahentdw, transakcje, niedostepnos$¢ ustug, zasieg geograficzny, utrate danych,
krytycznosc¢ ustugi i wptyw ekonomiczny, gdy incydent Pll moze wptywaé na ustugi lub operacje
sektora finansowego.

4.2.3 [Both] Privacy Lead / PIMS Manager musi zidentyfikowac objetg zdarzeniem czynnos$é
przetwarzania, kategorie PIl, kategorie osob, ktorych dane dotyczg, systemy, podmioty
przetwarzajgce, podwykonawcoéw przetwarzania, lokalizacje transferow i ryzyka dla
prywatnosci w REG02, REG04, REG08, REG09 i REG10 przed sfinalizowaniem decyzji o
zgtoszeniu naruszenia.

4.2.4 [Controller] Data Protection Officer / Privacy Advisor musi oceni¢ ryzyko dla objetych
zdarzeniem os6b, ktérych dane dotyczg, dla kazdego potwierdzonego Ilub racjonalnie
podejrzewanego naruszenia ochrony PIl oraz zapisa¢ rekomendacje dotyczgcg zgtoszenia,
uzasadnienie ryzyka i porade w REG10 przed podjeciem decyzji o zewnetrznym zgtoszeniu.
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4.2.5 [Joint Controller] Privacy Lead / PIMS Manager musi zapisa¢ podziat odpowiedzialnosci
wspotadministratorow za incydent w REG08 i REG10 w ciggu 24 godzin po zidentyfikowaniu
wspolnej odpowiedzialnosci za podejrzewane lub potwierdzone naruszenie ochrony PII.

4.2.6 [Processor] Privacy Lead / PIMS Manager musi oceni¢ polecenia klienta, umowne
obowigzki powiadamiania i obowigzki wspotpracy w REG08 i REG10 w ciggu 24 godzin po
tym, jak podejrzewane lub potwierdzone naruszenie ochrony Pl wptynie na przetwarzanie
wykonywane jako podmiot przetwarzajacy.

4.2.7 [Subprocessor] Vendor / Procurement Owner musi zidentyfikowa¢ nadrzedny fancuch
powiadamiania i wymagane kierowanie dowodéw w REGO08 i REG10 w ciggu 24 godzin po
tym, jak podejrzewany lub potwierdzony incydent PIl wptynie na przetwarzanie wykonywane
jako podwykonawca przetwarzania.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskaé
dostep do petnegj tresci. ... ]
9. Wyjatki
9.1.1  [All] Privacy Lead / PIMS Manager musi zapisa¢ kazdy wyjgtek od niniejszej polityki w
REG12 przed wdrozeniem albo w ciggu 24 godzin po dziataniu awaryjnym, gdy wczesniejsze
zatwierdzenie nie bylo mozliwe.

9.1.2 [Conditional] Top Management musi zatwierdzi¢ kazdy wyjatek, ktéry istotnie wptywa na
termin zgtoszenia naruszenia, termin raportowania w sektorze finansowym, komunikacje
publicznag, zobowigzanie wobec klienta, zachowanie dowoddw lub ryzyko dla osoby, ktérej
dane dotyczg, przed zamknigciem incydentu, a dowody =zatwierdzenia muszg zostac
zachowane w REG10 i REG12.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor musi udokumentowaé porade
dotyczacg kazdego opdznionego zgtoszenia, decyzji o braku zgtoszenia, wyjgtku raportowego
lub wyjatkowego podejscia komunikacyjnego przed zamknieciem incydentu, a porada musi
zosta¢ zachowana w REG10.

9.1.4 [Both] Vendor / Procurement Owner musi zapisa¢ wyjatki dostawcy, podmiotu
przetwarzajgcego, podwykonawcy przetwarzania, klienta lub dostawcy outsourcingowego
wplywajgce na reagowanie na incydenty w sektorze finansowym w REGO08 i REG12 w ciggu
pieciu dni roboczych po zidentyfikowaniu wyjgtku.

9.1.5 [All] Privacy Lead / PIMS Manager musi przeglgda¢ otwarte wyjatki od niniejszej polityki
€O najmniej miesiecznie do czasu zamkniecia, a status przegladu musi zosta¢ zachowany w
REG12.

10. Egzekwowanie postanowien

10.1.1 [All] Process Owner / Business Owner musi eskalowa¢ brak zgtoszenia podejrzewanego
incydentu Pll w sektorze finansowym, zachowania dowodow, wykonania przypisanych dziatan
lub wspétpracy przy ocenie naruszenia do Privacy Lead / PIMS Manager w ciggu dwoch dni
roboczych po wykryciu, a dowody muszg zosta¢ zachowane w REG12.

10.1.2 [Both] Incident Response Coordinator musi eskalowa¢ opdznione zgtoszenie, brak
klasyfikacji, brakujagce dowody, pominieta eskalacje Ilub przeterminowane dziatanie
powstrzymujgce do Privacy Lead / PIMS Manager w ciggu jednego dnia roboczego po
zidentyfikowaniu problemu, a dowody muszg zosta¢ zachowane w REG10 i REG12.

10.1.3 [Both] Privacy Lead / PIMS Manager musi zapisa¢ niezgodnosé REG12, gdy naruszenie
niniejszej polityki wptywa na przyjecie incydentu, triage, powstrzymanie, powiadamianie,
raportowanie, integralnos¢ dowodow, komunikacje lub dziatanie korygujace.

10.1.4 [Both] Vendor / Procurement Owner musi zainicjowa¢ remediacje dostawcy, podmiotu
przetwarzajgcego, podwykonawcy przetwarzania lub dostawcy outsourcingowego przez
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REGO08 i REG12 w ciggu pieciu dni roboczych, gdy strona trzecia nie spetnia uzgodnionych
obowigzkéw dotyczacych incydentu, naruszenia, dowodoéw lub raportowania.

10.1.5 [Conditional] Top Management musi przejrze¢ istotne lub powtarzajgce sie niezgodnosci
P1115-FS podczas nastepnego zaplanowanego przegladu zarzadzania, a decyzje i wymagane
dziatania muszg zosta¢ zachowane w REG12.

10.1.6 [All] Privacy Lead / PIMS Manager musi uruchomi¢ szkolenie naprawcze w REG11 w ciggu
30 dni kalendarzowych, gdy niezgodnos¢ z politykg dotyczy swiadomosci roli, opdznionego
zgtoszenia, niepowodzenia eskalacji, nieprawidtowego postepowania z dowodami Ilub
niepowodzenia komunikaciji.

11. Przeglad i utrzymanie

11.1.1 [Conditional] Privacy Lead / PIMS Manager musi przegladac¢ niniejszg polityke co najmniej
raz w roku oraz zapisywac¢ wynik przegladu, wymagane zmiany i status zatwierdzenia w
REG12.

11.1.2 [Conditional] Incident Response Coordinator musi uruchomié¢ poincydentalny przeglad
niniejszej polityki w ciggu 30 dni kalendarzowych po zamknieciu kazdego incydentu PIl w
sektorze finansowym o istotnym wptywie, potwierdzonego naruszenia ochrony Pll, powaznego
incydentu w sektorze finansowym lub znaczgcego cyberzagrozenia, a dowody przegladu
muszg zosta¢ zachowane w REG10 i REG12.

11.1.3 [Conditional] Privacy Lead / PIMS Manager musi przejrze¢ niniejszg polityke w ciggu 30
dni kalendarzowych po powzieciu wiedzy o istotnej zmianie wymagan dotyczacych zgtaszania
incydentéw wynikajacych z prawa, sektora, klienta, umowy, podmiotu przetwarzajgcego,
podwykonawcy przetwarzania, wzoru raportowego, terminu raportowania lub transferu, a
dowody przegladu muszg zosta¢ zachowane w REG01, REG08, REG09 i REG12.

11.1.4 [Both] Internal Audit / Compliance Reviewer musi przeglgda¢ wdrozenie niniejszej polityki
co najmniej raz w roku w ramach programu audytu wewnetrznego PIMS, a ustalenia audytu i
dziatania korygujgce muszg zosta¢ zachowane w REG12.

11.1.5 [Conditional] Top Management musi przeglgdac trendy incydentdw, istotne naruszenia,
wyniki raportowania, przeterminowane dziatania korygujgce i skutecznosé polityki podczas
zaplanowanego przegladu zarzgdzania, a wyniki muszg zosta¢ zachowane w REG12.

11.1.6 [Conditional] Privacy Lead / PIMS Manager musi przeglada¢ relacje zastgpienia miedzy
PII15-FS a PII15 co najmniej raz w roku oraz po kazdej zmianie zakresu PIMS, aby
zweryfikowag, ze obie polityki nie sg wdrozone dla tego samego zakresu sektora finansowego,
a dowody przeglgdu muszg zosta¢ zachowane w REGO03 i REG12.

12. Powiazane polityki
121 Niniejsza polityke nalezy czytac¢ facznie z:

12.1.1 PIIO1 - Polityka systemu zarzgdzania informacjami o prywatno$ci

12.1.2 PIIO2 - Polityka rol, odpowiedzialnosci i rozliczalnosci w zakresie prywatnosci

12.1.3 PIIO3 - Polityka inwentarza przetwarzania PII i podstaw prawnych

12.1.4 PIIO4 - Polityka klauzul informacyjnych i przejrzystosci

12.1.5 PIIO6 - Polityka zarzgdzania prawami oséb, ktérych dane dotyczg

12.1.6 PIIO7 - Polityka oceny ryzyka dla prywatnosci i DPIA

12.1.7 PIIO8 - Polityka privacy by design i privacy by default

12.1.8 PIIM0 - Polityka retencji, usuwania i utylizacji PII

12.1.9 PII12 - Polityka zarzgdzania prywatnoscig podmiotow przetwarzajgcych, podwykonawcow
przetwarzania i stron trzecich
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12.1.10 PII13 - Polityka miedzynarodowych transferéw PlI

12.1.11 PlI14 - Polityka bezpieczenstwa PIl i kontroli dostepu

12.1.12 PII16 - Polityka szkolen, swiadomosci i kompetencji w zakresie prywatnosci

12.1.13 PII17 - Polityka udokumentowanych informaciji i zarzgdzania dowodami w PIMS

12.1.14 PII18 - Polityka monitorowania, audytu i doskonalenia PIMS

12.1.15 PII23 - Polityka podmiotu przetwarzajgcego PIl w chmurze, gdy obowigzki podmiotu
przetwarzajgcego w chmurze w sektorze finansowym sg objete zakresem

12.2 PlI15 - Polityka zarzadzania incydentami i naruszeniami PIll jest bazowg politykg
incydentéw i naruszen. PII15-FS jest wariantem zastepujgcym PII15 dla sektora finansowego.
P1115 i PlI15-FS nie mogg by¢ wdrazane rownoczesnie dla tego samego zakresu PIMS, jednostki
biznesowej, produktu, Srodowiska klienta, ustugi regulowanej ani granicy dowodowe;.

13. Normy i ramy odniesienia

13.1 ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;
448;451;45.4;455;5.2.2;7.1.1; 11.1.3].

13.2 ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;
423;43.1;4.3.4;4.35;4.7.3;6.1.4;7.14].

13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 .6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
51.1;6.1.1;7.1.2;7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;
443;44.4;,445;,446;44.7;448;449;44.10;4.51;45.2;453;454;455;4586; 4.5.7;
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;4.45;44.10;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2 1,
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 45.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4; 45.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421;4.3.1;4.3.3;4.34;4.3.6;4.4.7,451,4.71;5.4.1;6.1.2;7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.4.10; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].
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13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2; 4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1;8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421;4.3.1;44.1;4.5.1;4.5.2; 4.71].
13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 4.3.6; 45.2; 4.7.1; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1; 4.3.1;4.4.1;4.51;4.71; 71.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5;7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1; 4.3.2;4.4.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6; 7.1.3].
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