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Dostosowanie do norm i regulaciji

Norma / regulacja | Klauzula / Srodek Zastosowanie Typ pokrycia Komentarz
kontrolny / artykut
ISO/IEC Clause 6.1.3; Both Primary Planowanie i
27701:2025 Clause 8.1 dziatanie srodkow
kontroli
bezpieczenstwa PlII
ISO/IEC Clause 7.5; Clause | Both Supporting Dowody,
27701:2025 9.1; Clause 10.2 monitorowanie i
dziatania
korygujace
ISO/IEC Annex A.3.8; Annex | Both Primary Tozsamos¢ i prawa
27701:2025 A.3.9 dostepu na
potrzeby
przetwarzania Pl
ISO/IEC Annex A.3.22; Both Primary Ochrona punktow
27701:2025 Annex A.3.23 koncowych i
bezpieczne
uwierzytelnianie
ISO/IEC Annex A.3.25; Both Primary Rejestrowanie i
27701:2025 Annex A.3.26 ochrona
kryptograficzna
ISO/IEC Annex A.3.28; Both Supporting Bezpieczenstwo
27701:2025 Annex A.3.29 aplikacji i
bezpieczna
architektura
ISO/IEC Annex A.3.14; Both Supporting Ochrona i przeglad
27701:2025 Annex A.3.15; zapisow
Annex A.3.16
GDPR Article 5(1)(f); Both Primary Bezpieczenstwo,
Article 5(2); Article rozliczalnos¢ i
24; Article 28; srodki kontrolne
Article 32 dotyczgce
podmiotu
przetwarzajgcego
ISO/IEC Clause 6.1.3; Both Supporting Integracja srodkéw
27001:2022 Clause 8.1; Annex kontrolnych ISMS
A controls 8.1, 8.2,
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Wytyczne
27002:2022 8.3, 8.5, 8.8, 8.9, wdrazania srodkow
8.15, 8.16, 8.20, kontroli
8.24 bezpieczenstwa
ISO/IEC Clause 5.11; Both Supporting Zasady
29100:2020 Clause 5.12 bezpieczenstwa
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informac;ji i
zgodnos$ci w
zakresie
prywatnosci

ISO/IEC
29151:2022

Clause 9.4.2;
Clause 9.4.3;
Clause 9.4 .4;
Clause 9.4.5;
Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4

Both

Supporting

Srodki kontroli
bezpieczenstwa dla
ochrony PII
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1.

Zakres

1.1

1.2

1.3

1.4

1.5

1.6

Cel

2.1

2.2

Niniejsza polityka okresla wymagania bezpieczenstwa i kontroli dostepu specyficzne dla PlI,
dotyczace systeméw, aplikacji, ustug, urzadzen, srodowisk chmurowych i proceséw operacyjnych,
ktore przechowuja, przesytaja, przetwarzaja, udostepniajg Pll, administrujg Pll lub chronig PII.

Niniejsza polityka ma zastosowanie w kontekstach administratora, wspétadministratora, podmiotu
przetwarzajgcego i podwykonawcy przetwarzania, w ktérych organizacja okresla, obstuguje,
wspiera $rodki kontroli bezpieczenstwa dla przetwarzania PII lub na nich polega.

Niniejsza polityka obejmuje nastepujace obszary kontroli bezpieczenstwa PII:

1.3.1 bazowy zestaw wymaganh bezpieczenstwa PII i integracje z istniejgcymi politykami
bezpieczenstwa informac;ji;

1.3.2 kontrole dostepu;

1.3.3 uwierzytelnianie;

1.3.4 dostep uprzywilejowany;

1.3.5 szyfrowanie i bezpieczne przechowywanie;

1.3.6 rejestrowanie i monitorowanie;

1.3.7 bezpieczng konfiguracje i zarzgdzanie podatnosciami;

1.3.8  srodki kontroli dostepu do punktéw koncowych i chmury obliczeniowej;

1.3.9 powigzanie dowodow poprzez REG02, REG08, REG10 i REG12.

Niniejsza polityka nie zastepuje petnego systemu zarzgdzania bezpieczenstwem informacji, polityki
bezpieczenstwa sieci, polityki bezpiecznego rozwoju oprogramowania, polityki tworzenia kopii
zapasowych, polityki punktéw koncowych, polityki bezpieczenstwa chmury obliczeniowej,
standardu kryptograficznego, procedury zarzgdzania podatnos$ciami ani procedury reagowania na
incydenty. Jezeli takie polityki juz istniejg, niniejsza polityka okresla powigzania i wymagania
dowodowe specyficzne dla PlI, potrzebne do zapewnienia PIMS.

Niniejsza polityka nie powiela:

1.5.1 inwentarza przetwarzania Pl i odpowiedzialnosci za podstawe prawng w PII03;

1.5.2 metodyki oceny ryzyka dla prywatnosci i DPIA w PII07;

1.5.3 bramek privacy by design w PI108;

1.5.4 zasad gromadzenia, wykorzystywania, ujawniania i udostepniania danych w PIIQ9;

1.5.5 wykonywania retencji, usuwania i utylizacji w PII10;

1.5.6 nadzoru nad cyklem zycia podmiotu przetwarzajgcego w Pll12;

1.5.7  $rodkéw kontroli mechanizméw miedzynarodowego transferu w P1113;

1.5.8 procesu obstugi incydentéw i naruszen w PII15;

1.5.9 zarzgdzania udokumentowanymi informacjami w PII17;

1.5.10 nadzoru nad monitorowaniem, audytem i doskonaleniem PIMS w PII18.

Na potrzeby niniejszej polityki logi operacyjne, dane wyjsciowe narzedzi bezpieczenstwa, eksporty
z przegladoéw dostepu, raporty podatnosci i dowody konfiguracji sg zrodtami dowodéw dotgczanymi
do kanonicznych obiektow dowodowych, podsumowywanymi w nich lub przywotlywanymi przez
nie. Nie stanowig odrebnych rejestrow PIMS.

Celem niniejszej polityki jest zapewnienie, aby PII byty chronione przez odpowiednie, dostosowane
do ryzyka i audytowalne srodki bezpieczenstwa i kontroli dostepu w calym okresie przetwarzania.

Niniejsza polityka umozliwia organizacji wykazanie, ze $rodki kontroli bezpieczenstwa Pll sg
planowane, wdrazane, przeglagdane, monitorowane i doskonalone poprzez REG02, REGO0S,
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REG10 i REG12, bez tworzenia zduplikowanych rejestréw bezpieczenstwa ani zastepowania
istniejgcych polityk bezpieczenstwa informacii.
3. Cele
3.1 Celami niniejszej polityki sa:

3.1.1  okreslenie bazowych wymagan kontroli dostepu do PIl dla systeméw i czynnosci
przetwarzania;

3.1.2 zapewnienie, aby srodki kontroli uwierzytelniania byly odpowiednie do wrazliwosci Pl i
kontekstu dostepu;

3.1.3 okredlenie wymagan dotyczgcych przeglagdu dostepu uprzywilejowanego i zwyktego do PlII;

3.1.4 okreslenie oczekiwah dotyczgcych szyfrowania i bezpiecznego przechowywania PIl w
spoczynku, w tranzycie oraz w odpowiednich kontekstach chmurowych lub punktéw
koncowych;

3.1.5 okreslenie oczekiwan dotyczacych rejestrowania i monitorowania dostepu do PII, zmian w
Pll oraz administrowania PII;

3.1.6  okreslenie wymagan dowodowych dotyczgcych bezpiecznej konfiguracji i podatnosci dla
systemow przetwarzajgcych PII;

3.1.7  okredlenie oczekiwan dotyczgcych punktdéw kohcowych i dostepu do chmury obliczeniowej
bez tworzenia petnej polityki bezpieczenstwa punktéw kohcowych lub chmury obliczeniowej;

3.1.8 powigzanie podejrzewanych incydentéw bezpieczenstwa Pll z REG10 bez powielania
procesu obstugi incydentow;

3.1.9 integracja z istniejgcymi politykami bezpieczenstwa informaciji, o ile sg dostepne;

3.1.10 utrzymywanie dowodow gotowych do audytu wylgcznie z wykorzystaniem REGO02,
REGO08, REG10i REG12.

4. Postanowienia polityki
4.1 Bazowy zestaw wymagan bezpieczenstwa PIl i integracja z ISMS

411 [Both] Information Security Lead MUST okresli¢ bazowy zestaw wymagan bezpieczenstwa
Pll dla kazdego systemu lub kazdej ustugi przetwarzajgcych Pll w REG12, zanim system lub
ustuga wejdzie do Srodowiska produkcyjnego lub ulegnie istotnej zmianie.

41.2 [Both] System Owner / Application Owner MUST odnotowa¢ lokalizacje dowoddéw
wdrozonych srodkéw kontroli bezpieczenstwa Pll w REG12, zanim oprze zapewnienie PIMS
na istniejacym Srodku kontroli bezpieczenstwa informaciji.

4.1.3 [Controller] Process Owner / Business Owner MUST zidentyfikowa¢ wrazliwos¢ PII,
kontekst przetwarzania i potrzebe dostepu w REG02 przed ztozeniem wniosku o nowy lub
istotnie zmieniony dostep do PII.

4.1.4 [Processor] Vendor / Procurement Owner MUST odnotowac polecenia klienta dotyczace
bezpieczenstwa, granice odpowiedzialnosci klienta i zobowigzania podmiotu przetwarzajgcego
w zakresie bezpieczenstwa w REGO08, zanim rozpocznie sie dostep podmiotu
przetwarzajgcego do Pll klienta lub zanim ulegnie on istotnej zmianie.

4.1.5 [Both] Privacy Lead / PIMS Manager MUST zweryfikowa¢, czy dowody bezpieczehstwa
PIl sg powigzane z REG02, REG08, REG10 lub REG12, zanim uzna czynnos$c¢ przetwarzania
za mozliwg do objecia audytem PIMS.

4.2 Bazowe wymagania kontroli dostepu

421 [Both] System Owner / Application Owner MUST ograniczy¢ dostep do PIl do
zatwierdzonych rdl i upowaznionych uzytkownikow odnotowanych Ilub mozliwych do
przesledzenia w REG02 lub REG12 przed wigczeniem dostepu.
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4.2.2 [Both] Process Owner / Business Owner MUST zatwierdzi¢ cel biznesowy dostepu do PII
w REGO02 lub REG12, zanim System Owner / Application Owner nada dostep.

4.2.3 [Both] System Owner / Application Owner MUST przeglada¢ dostep uzytkownikow do
systemow przetwarzajgcych Pll o wysokim wptywie lub wrazliwe Pll co najmniej raz na kwartat
i odnotowywac wynik przeglagdu w REG12.

424 [Both] System Owner / Application Owner MUST przeglagda¢ dostep uzytkownikéw do
innych systeméw przetwarzajgcych Pll co najmniej raz w roku i odnotowywaé wynik przeglgdu
w REG12.

4.2.5 [Both] System Owner / Application Owner MUST usung¢ lub zmieni¢ dostep do PIl w
REG12 w ciggu jednego dnia roboczego po zmianie roli, zakonczeniu zatrudnienia lub
wspotpracy, zakonczeniu umowy albo gdy dostep nie jest juz wymagany.

4.2.6 [Processor] Vendor / Procurement Owner MUST potwierdzi¢c w REGO08, ze dostep
podmiotu przetwarzajgcego do PII klienta jest ograniczony do udokumentowanych poleceh
klienta przed wtgczeniem lub zmiang dostepu.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUST potwierdzi¢ w REGO08, ze dostep
podwykonawcy przetwarzania do Pll jest ograniczony do upowaznionych czynnosci dalszego
przetwarzania przed wigczeniem lub zmiang dostepu podwykonawcy przetwarzania.

[ ... Sekcje 4.3-8 nie sg uwzglednione w tej wersji zapoznawczej. Zakup petny dokument, aby uzyskac
dostep do petnej tresci. ... ]
9. Wyjatki

9.1.1 [Both] Information Security Lead MUST odnotowa¢ kazdy wyjgtek od wymagania
bezpieczenstwa PII lub kontroli dostepu w REG12 przed aktywacjg wyjatku.

9.1.2 [Both] Data Protection Officer / Privacy Advisor MUST doradza¢ w sprawie wyjgtkéw
dotyczacych bezpieczehstwa Pll o podwyzszonym ryzyku w REG12 przed zatwierdzeniem.

9.1.3 [Both] Top Management MUST zatwierdzi¢ wyjatki dotyczgce bezpieczehstwa PIl w
REG12 przed aktywacjg, gdy wyjatek wptywa na PIl o wysokim wptywie, wrazliwe PIl, dostep
uprzywilejowany, szyfrowanie, rejestrowanie lub nierozwigzane podatno$ci wysokiego ryzyka.

9.1.4 [Both] Information Security Lead MUST okresli¢ termin wygasniecia wyjatku, Srodek
kompensujacy i date przegladu w REG12 przed zatwierdzeniem wyjatku.

9.1.5 [Both] System Owner / Application Owner MUST usunaé, odnowi¢ lub zamkng¢ wygaste
wyjatki dotyczace bezpieczenstwa Pll w REG12 w ciggu pieciu dni roboczych po wygasnieciu.

9.1.6 [Processor] Vendor / Procurement Owner MUST odnotowa¢ wyjatki dotyczgce
bezpieczenstwa podmiotu przetwarzajgcego lub podwykonawcy przetwarzania wptywajgce na
Pl klienta w REGO08 i REG12 przed akceptacja.

10. Egzekwowanie postanowien

10.1.1 [Both] Privacy Lead / PIMS Manager MUST odnotowywa¢ niezgodnosci dotyczgce
brakujagcych lub niekompletnych dowoddw bezpieczenstwa Pll w REG12 w ciggu pieciu dni
roboczych od identyfikaciji.

10.1.2 [Both] Information Security Lead MUST przypisa¢ odpowiedzialnos¢ za remediacje
nieskutecznosci srodkoéw kontroli bezpieczenstwa Pll w REG12 w ciggu pieciu dni roboczych
od walidaciji.

10.1.3 [Both] System Owner / Application Owner MUST wytgczy¢ lub ograniczy¢ nieuprawniony,
nadmierny lub niepoparty dowodami dostep do Pll w ciggu jednego dnia roboczego od
walidacji i odnotowac dziatanie w REG12.

Page 6 of 8



10.1.4 [Conditional] Incident Response Coordinator MUST powigza¢ dziatania egzekwujgce z
REG10 w ciggu jednego dnia roboczego, gdy sprawa egzekwowania dotyczy podejrzewanego
lub potwierdzonego incydentu dotyczgcego PII.

10.1.5 [Both] Top Management MUST przeglada¢ powtarzajgce sie lub wysokiego ryzyka
niezgodnosci dotyczgce bezpieczenstwa Pll w REG12 przed przegladem zarzgdzania.

11. Przeglad i utrzymanie

11.1.1 [All] Privacy Lead / PIMS Manager MUST przeglgdac niniejszg polityke z Information
Security Lead co najmniej raz w roku i odnotowywac wynik przegladu w REG12.

11.1.2 [Both] Information Security Lead MUST przeglgda¢ bazowy zestaw wymagan
bezpieczenstwa Pll w REG12 w ciggu 30 dni po istotnej zmianie technologii, zagrozen, audytu,
incydentu lub regulacyjnej wptywajacej na bezpieczenhstwo PII.

11.1.3 [Both] System Owner / Application Owner MUST aktualizowaé¢ dowody bezpieczenstwa PII
na poziomie systemu w REG12 w ciggu 30 dni po istotnej zmianie architektury, dostepu,
konfiguracji, podatnosci lub rejestrowania.

11.1.4 [Processor] Vendor / Procurement Owner MUST przeglgda¢ dowody odpowiedzialnosci za
bezpieczenstwo Pl podmiotéw przetwarzajgcych i podwykonawcéw przetwarzania w REG08
w ciggu 30 dni po istotnej zmianie ustugi, polecenia klienta lub podwykonawcy przetwarzania.

11.1.5 [All] Internal Audit / Compliance Reviewer MUST weryfikowaé dowody przegladu polityki
oraz wybrane dowody $rodkéw kontroli bezpieczenstwa Pl w REG12 zgodnie z
zatwierdzonym planem audytu.

12. Powiazane polityki

121 Niniejszg polityke nalezy czyta¢ tacznie z:

12.2 P1101 - Polityka systemu zarzadzania informacjami o prywatnosci;

12.3 PI1102 - Polityka rol, odpowiedzialnosci i rozliczalnosci w zakresie prywatnosci;

12.4 P1103 - Polityka inwentarza przetwarzania PIl i podstawy prawnej;

12.5 PII07 - Polityka oceny ryzyka dla prywatnosci i DPIA;

12.6 P1108 - Polityka privacy by design i privacy by default;

12.7 P1109 - Polityka gromadzenia, wykorzystywania, ujawniania i udostepniania PlII;

12.8 PI1I110 - Polityka retencji, usuwania i utylizac;ji PII;

12.9 P1112 - Polityka zarzgdzania prywatnoscig podmiotéw przetwarzajgcych, podwykonawcow
przetwarzania i stron trzecich;

12.10 PI113 - Polityka miedzynarodowego transferu PII;

12.11 P1115 - Polityka zarzgdzania incydentami i naruszeniami dotyczgcymi PlII;

12.12 P1116 - Polityka szkolen, swiadomosci i kompetenciji w zakresie prywatnosci;

12.13 P1117 - Polityka zarzgdzania udokumentowanymi informacjami i dowodami PIMS;

12.14 PI1118 - Polityka monitorowania, audytu i doskonalenia PIMS.

13. Normy i ramy odniesienia

13.1

ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;
41.4; 415,471,472, 4.7.3;,4.7.4;, 475, 4.7.7, 4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1; 7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;

423;424;442;,443;,455;46.3; 46.4; 4.7.5; 512, 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3;8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2;4.2.3;

424,4.25;426;4.2.7;431,44.1,4.42,443;4.4.4;445;4.4.6;10.1.3].

Page 7 of 8



13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.35;4.8.1;4.8.2;4.8.3;4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;454;455;46.1;4.6.2;4.6.3;4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
4.71;4.7.2,;4.7.3,4.74,475;4.7.6;4.7.7,4.84;,71.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;423;42.4;442;443;46.2,4.6.3;4.6.4;4.7.2;4.7.3;5.1.9;6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses

[41.1;,41.4;4.21;4.25;4.2.6;4.2.7,43.2; 44.4;451,452;4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
48.4;4.8.5;51.1;51.7;6.1.4;7.1.4;9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 4.4.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.8.2;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2,4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2;7.1.1;7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1;4.2.2;4.2.3;4.2.4;4.3.1;4.3.2;4.3.3;43.4;4.4.1;4.4.2;4.45;45.1;
452;453;,46.1;4.6.2;4.7.1;4.7.2;4.74;,4.8.1;4.8.2;6.1.6; 11.1.5].
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