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Allinjata ma’ standards u regolamenti

Standard / Klawzola / Applikabbilta Tip ta’ kopertura Kumment

Regolament Kontroll / Artikolu

ISO/IEC Clause 7.4; Clause | Both Supporting Komunikazzjonijiet

27701:2025 7.5 tal-PIMS u
evidenza
dokumentata tal-
in¢identi

ISO/IEC Clause 8.1; Clause | Both Supporting Kontroll operattiv,

27701:2025 8.2; Clause 8.3 valutazzjoni tar-
riskju tal-privatezza
u rabta mat-
trattament

ISO/IEC Clause 9.1; Clause | Both Supporting Monitoragg,

27701:2025 10.2 evalwazzjoni,
nuqgas ta’
konformita, azzjoni
korrettiva u titjib

ISO/IEC Annex A.3.11 Both Primary Ippjanar u thejjija

27701:2025 ghall-gestjoni tal-
in¢identi fl-
ipprocessar tal-PlI

ISO/IEC Annex A.3.12 Both Primary Rispons ghal

27701:2025 incidenti tas-sigurta
tal-informazzjoni li
jinvolvu PII

ISO/IEC Annex A.3.13; Both Supporting Rekwiziti legali,

27701:2025 Annex A.3.14 statutoriji, regolatorji
u kuntrattwali u
protezzjoni tar-
registri

ISO/IEC Annex A.2.2.2; Processor Supporting Appogg ghall-

27701:2025 AnnexA.2.2.6 ftehim mal-klijent
tal-processur u
ghall-obbligi tal-
klijent

GDPR Article 5(2); Article Controller Supporting Responsabbilta u

24 responsabbilta tal-

kontrollur

GDPR Article 26 Joint Controller Supporting Koordinazzjoni tar-
responsabbilta tal-
in¢identi bejn
kontrolluri kongunti

GDPR Article 28 Both Supporting Assistenza mill-

processur u obbligi
kuntrattwali tal-
processur

Page 2 of 12




GDPR

Article 32

Both

Supporting

Sigurta tal-
ipproc¢essar u
kapacita ta’
skoperta tal-ksur

GDPR

Article 33

Both

Primary

Notifika ta’ ksur ta’
data personali u
dokumentazzjoni
tal-ksur

GDPR

Article 34

Controller

Primary

Komunikazzjoni ta’
ksur ta’ data
personali lill-
principali tal-PlI
affettwati

GDPR

Article 39

Conditional

Supporting

Parir tad-DPO,
monitoragg,
kooperazzjoni u
appogg bhala punt
ta’ kuntatt

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

Process ta’ gestjoni
ta’ in¢identi relatati
mal-ICT ghal
entitajiet finanzjarji
fil-kamp ta’
applikazzjoni

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

Kriterji ta’
klassifikazzjoni
ghal in¢identi
relatati mal-ICT u
theddid ¢ibernetiku
sinifikanti

DORA Regulation
(EU) 2022/2554

Article 19

Conditional

Primary

Rappurtar ta’
in¢identi magguri
relatati mal-ICT u
notifika ta’ theddid
¢ibernetiku
sinifikanti

DORA Regulation
(EU) 2022/2554

Article 20

Conditional

Supporting

Kontenut tar-
rappurtar, limiti ta’
zmien, mudelli u
proceduri

NIS2 Directive (EU)
2022/2555

Article 23

Conditional

Supporting

Rappurtar ta’
in¢identi sinifikanti
fejn applikabbli

ISO/IEC
29100:2020

Clause 5.11;
Clause 5.12

Both

Supporting

Principji tas-sigurta
tal-informazzjoni u
tal-konformita tal-
privatezza
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ISO/IEC Clause 16.1.2; Both Supporting Responsabbiltajiet
29151:2022 Clause 16.1.3 tar-rispons ghall-
inc¢identi tal-Pll u
rappurtar ta’
avvenimenti
ISO/IEC Control 5.24; Both Supporting Ippjanar,
27002:2022 Control 5.25; evalwazzjoni,
Control 5.26; rispons, lessons
Control 5.27; learned u gbir ta’
Control 5.28 evidenza ghall-
incidenti
ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Ciklu tal-hajja tal-
1:2023 5.3; Clause 5.4; process tal-gestjoni
Clause 5.5; Clause tal-in¢identi
5.6
ISO/IEC 27035- Clause 4; Clause 6; | Both Supporting Politika, pjan,
2:2023 Clause 10; Clause sensibilizzazzjoni,
11; Clause 12 ittestjar u lessons
learned ghall-
incidenti
ISO/IEC 27035- Clause 7; Clause 8; | Both Supporting Operazzjonijiet ta’
3:2020 Clause 9; Clause skoperta, notifika,
10; Clause 11; triage, analizi,
Clause 12 rispons u rappurtar
ISO/IEC Annex A.10.1 Conditional Supporting Aspettattivi ghal
27018:2020 notifika u registru

tal-ksur minn
proc¢essur tal-cloud
pubbliku
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Kamp ta’ applikazzjoni

1.1

1.2

1.3

1.4

1.5

1.6

Din il-politika tiddefinixxi r-rekwiziti ghall-identifikazzjoni, ir-rappurtar, it-trijagg, il-klassifikazzjoni, |-
evalwazzjoni, it-trazzin, in-notifika, id-dokumentazzjoni, I-gheluq u t-titjib minn in¢identi tal-Pll u ksur
ta’ data personali fil-kampijiet ta’ applikazzjoni tal-PIMS tas-settur finanzjarju.

Avviz ta’ implimentazzjoni: Din il-politika hija varjant sostitut ta’ PII15 ghas-settur finanzjarju. Ma
ghandhiex tigi implimentata fl-istess hin ma’ Pl115 ghall-istess kamp ta’ applikazzjoni tal-PIMS, unita
tan-negozju, prodott, ambjent tal-klijent, servizz regolat jew limitu tal-evidenza. L-
organizzazzjonijiet ghandhom jaghzlu jew PII15 jew PlI15-FS ghall-istess kamp ta’ applikazzjoni
sabiex jevitaw obbligi duplikati ta’ gestjoni tal-in¢identi, registri duplikati u xoghol duplikat fuq
evidenza tal-awditjar.

Din il-politika tapplika ghal:

1.3.1  l-organizzazzjoni li tagixxi bhala kontrollur tal-Pll f’kuntest tas-settur finanzjarju;

1.3.2 l-organizzazzjoni li tagixxi bhala kontrollur kongunt fejn tkun mehtiega koordinazzjoni tar-
responsabbilta ghal in¢ident jew ksur;

1.3.3 l-organizzazzjoni li tagixxi bhala pro¢essur tal-Pll ghal klijenti tas-settur finanzjarju;

1.3.4 l-organizzazzjoni li tagixxi bhala subprocessur ghal klijenti tas-settur finanzjarju jew
processuri upstream;

1.3.5 sistemi, applikazzjonijiet, servizzi, pro¢essi, fornituri, processuri, subproc¢essuri u partijiet
terzi li jippro¢essaw, jahznu, jittrazmettu, jappoggaw, jaccessaw jew b’xi mod iehor jaffettwaw
Pl fil-kkamp ta’ applikazzjoni tal-PIMS tas-settur finanzjarju.

Din il-politika tuza REG10 - Registru tal-Inc¢identi u I-Ksur tal-PII bhala l-oggett ewlieni ta’ evidenza

ghall-gestjoni tal-incidenti tal-PII u I-ksur ta’ data personali fis-settur finanzjarju.

Din il-politika tuza oggetti ta’ evidenza ta’ appogg kif gej:

1.5.1 REGO01 ghall-kamp ta’ applikazzjoni tal-PIMS, u ghall-kuntest applikabbli tal-partijiet
interessati, settorjali, tal-klijent, kuntrattwali u tar-rappurtar.

1.5.2 REGO02 ghall-attivitajiet ta’ pprocessar affettwati, kategoriji tal-Pll, kategoriji ta’ principali tal-
Pll, ghanijiet, sistemi u servizzi.

1.5.3 REGO03 ghad-Dikjarazzjoni ta’ Applikabbiltd u ghall-aggornamenti tal-applikabbilta tal-
kontrolli, inkluz is-sostituzzjoni ta’ P1115 minn PII15-FS ghall-istess kamp ta’ applikazzjoni.

1.5.4 REGO04 ghar-riskju tal-privatezza, DPIA, riskju residwu u rabta mat-trattament tar-riskju.

1.5.5 REGO08 ghall-evidenza tal-interfa¢¢a tal-in¢identi mal-pro¢essuri, is-subproc¢essuri, il-
klijenti, il-fornituri u I-partijiet terzi.

1.5.6 REGO09 ghar-rabta mat-trasferiment internazzjonali meta inc¢ident jaffettwa pprocessar
transkonfinali.

1.5.7 REG11 ghall-evidenza ta’ tafrig, sensibilizzazzjoni u kompetenza fir-rispons ghall-in¢identi.

1.5.8 REG12 ghall-evidenza tal-awditjar, in-nuqqas ta’ konformita, I-azzjoni korrettiva, ir-riezami
tal-gestjoni u t-titjib.

Din il-politika tiddependi fuq politiki relatati tal-PIMS ghal kontrolli specjalizzati:

1.6.1  PIIO3 tirregola l-inventarju tal-ippro¢essar u r-registri tal-bazi legali.

1.6.2  PIIO4 tirregola l-avviz ta’ privatezza u I-kontrolli tat-trasparenza barra I-komunikazzjonijiet
specifi¢i ghall-ksur.

1.6.3 PIIO6 tirregola t-talbiet tad-drittijiet tal-principal tal-Pll li jingalghu gabel, waqt jew wara
in¢ident.

1.6.4 PIIO7 tirregola I-metodologija tal-valutazzjoni tar-riskju tal-privatezza u tad-DPIA.

1.6.5 PIIO8 tirregola I-kontrolli tal-privatezza mid-disinn u |-privatezza b’mod predefinit.
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1.6.6  PIIM0 tirregola I-kontrolli taz-zamma, it-thassir u r-rimi.

1.6.7 PII12 tirregola I-kontrolli tar-relazzjonijiet ta’ privatezza mal-pro¢essuri, is-subprocessuri, il-
fornituri u I-partijiet terzi.

1.6.8 PII13 tirregola I-mekkanizmi ta’ trasferiment internazzjonali tal-Pll u r-registri tar-riskju tat-
trasferiment.

1.6.9 PIlI14 tirregola I-kontrolli preventivi u detettivi tas-sigurta u tal-a¢cess ghall-PlII.

1.6.10 PII16 tirregola t-tahrig, is-sensibilizzazzjoni u I-kompetenza dwar il-privatezza.

1.6.11 PII17 tirregola l-informazzjoni dokumentata u I-gestjoni tal-evidenza.

1.6.12 PII18 tirregola I|-monitoragg, l|-awditjar intern, ir-riezami tal-gestjoni, in-nugqas ta’
konformita, I-azzjoni korrettiva u t-titjib kontinwu.

1.6.13 PII23 tirregola I-kontrolli tal-processuri tal-Pll fil-cloud fejn I-obbligi tal-proc¢essuri cloud
ikunu fil-kamp ta’ applikazzjoni.

1.7 Ghallfinijiet ta’ din il-politika:

1.7.1  "PIll incident" tfisser avveniment suspettat jew ikkonfermat li affettwa, seta’ affettwa jew
jista’ b’mod ragonevoli jaffettwa I-kunfidenzjalita, I-integrita, id-disponibbilta, l-ipprocessar legali
jew l-immaniggjar awtorizzat tal-PlII.

1.7.2  "PIl breach" tfisser in¢ident tal-Pll ikkonfermat li jinvolvi qerda, telf, alterazzjoni, zvelar,
access, nuggas ta’ disponibbilta jew kompromess tal-Pll mhux awtorizzat, illegali, a¢¢identali
jew mhux intenzjonat.

1.7.3  "Financial-sector PII incident" tfisser in¢ident tal-Pll i jaffettwa, jista’ jaffettwa jew huwa
ragonevolment marbut ma’ servizzi finanzjarji regolati, klijenti tas-settur finanzjarju,
kontropartijiet finanzjarji, tranzazzjonijiet finanzjarji, operazzjonijiet finanzjarji jew ippro¢essar
tal-Pll fis-settur finanzjarju.

1.7.4 "Major financial-sector incident" tfisser inc¢ident tal-Pll fis-settur finanzjarju jew inc¢ident
relatat mal-ICT li jissodisfa kriterji dokumentati ta’ materjalita jew rappurtar fREG10.

1.7.5 "Significant cyber threat" tfisser theddida ¢ibernetika rregistrata fREG10 li tista’ taffettwa
b’mod materjali s-servizzi tas-settur finanzjarju, l-ippro¢essar tal-Pll, il-klijenti, il-kontropartijiet
jew l-operazzjonijiet fil-kamp ta’ applikazzjoni.

1.7.6  "Breach assessment" tfisser |-evalwazzjoni dokumentata ta’ jekk in¢ident tal-PIl huwiex
ksur ta’ data personali, liema PIl u principali tal-Pll huma affettwati, liema riskji jistghu jinholqu,
liema notifiki jew komunikazzjonijiet huma mehtiega u liema azzjoni rimedjali hija mehtiega.

1.7.7 "Awareness" ffisser il-punt li fih I-organizzazzjoni jkollha grad ragonevoli ta’ certezza li sehh
incident ta’ sigurta jew privatezza u li I-Pll giet jew setghet giet kompromessa.

1.7.8 "High-impact financial-sector PII incident" tfisser in¢ident tal-Pll li jinvolvi pprocessar
b’riskju gholi, PIl ta’ kategorija specjali jew sensittiva hafna, Pll fug skala kbira, individwi
vulnerabbili, klijenti regolati, tfixkil materjali tas-servizz, kontropartijiet finanzjarji, tranzazzjonijiet
finanzjarji, impatt f'diversi gurisdizzjonijiet, kompromess ta’ ac¢ess privileggjat, espozizzjoni
pubblika, ransomware, nuqqas ta’ disponibbilta tas-servizz jew impatt operattiv, fuq il-klijent,
finanzjarju jew reputazzjonali sinifikanti.

1.7.9 "Material incident change" tfisser informazzjoni gdida jew mibdula li taffettwa |-kamp tal-
incident, is-severita, il-kategoriji tal-Pll, I-impatt fuq il-prin¢ipali tal-Pll, I-impatt fuq is-servizz, il-
klassifikazzjoni tas-settur finanzjarju, id-decizjoni dwar in-notifika, I-impatt fuq il-klijent, il-kawza
ewlenija, it-trazzin, I-irkupru, I-azzjoni korrettiva jew I-obbligi ta’ rappurtar estern.

2. Ghan
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2.1 L-ghan ta’ din il-politika huwa li tizgura li I-in¢identi tal-Pll u I-ksur ta’ data personali f'kuntesti tas-
settur finanzjarju jigu mmaniggjati b’mod konsistenti, fil-pront, legalment, b’mod sigur u b’evidenza
lesta ghall-awditjar.

2.2 Din il-politika tappogga r-responsabbilta billi tehtieg li I-in¢identi tal-Pll u I-ksur ta’ data personali fis-
settur finanzjarju jigu rregistrati FREG10 u marbuta ma’ registri tal-ipprocessar affettwati, riskji tal-
privatezza, relazzjonijiet ma’ proc¢essuri u subprocessuri, registri tat-trasferimenti, azzjonijiet
korrettivi, registri tat-tahrig, decizjonijiet ta’ rappurtar tas-settur finanzjarju u evidenza tar-riezami
tal-gestjoni fejn jigu skattati.

2.3 Din il-politika tizgura li I-obbligi tal-kontrollur, tal-kontrollur kongunt, tal-proc¢essur u tas-
subprocessur jigu mmaniggjati permezz ta’ regoli distinti ta’ applikabbilta filwaqt li jinzamm mudell
integrat wiehed ta’ evidenza ghall-in¢identi u I-ksur fis-settur finanzjarju.

3. Objettivi

3.1 L-objettivi ta’ din il-politika huma li:

3.1.1  jigi zgurat li in¢identi suspettati tal-Pll fis-settur finanzjarju jigu rrappurtati u rregistrati fil-
pront;

3.1.2 jigi zgurat li in¢identi tal-Pll fis-settur finanzjarju jghaddu minn trijagg u jigu kklassifikati bl-
uzu ta’ kriterji konsistenti ta’ privatezza, sigurta, operazzjonijiet u settur;

3.1.3  jigi zgurat li l-evalwazzjonijiet tal-ksur jikkunsidraw il-Pll affettwata, il-prin¢ipali tal-Pll, is-
sistemi, is-servizzi, |-attivitajiet ta’ pprocessar, il-processuri, is-subprocessuri, it-trasferimenti,
ir-riskji, il-klijenti, il-kontropartijiet u I-azzjonijiet rimedjali;

3.1.4  jigi zgurat li d-decizjonijiet dwar in-notifika mill-kontrollur u I-komunikazzjoni lill-principali tal-
Pl jigu dokumentati;

3.1.5 jigi zgurat li n-natifiki tal-ksur mill-pro¢essuri u s-subprocessuri lill-klijenti jew lill-partijiet
upstream isiru minghajr dewmien zejjed u skont il-ftehimiet applikabbli;

3.1.6  jigi zgurat li I-iskattaturi tar-rappurtar tas-settur finanzjarju jigu evalwati, dokumentati u
segwiti fejn applikabbli;

3.1.7  jigi zgurat li I-evidenza tigi ppreservata u protetta waqt I-immaniggjar tal-in¢ident;

3.1.8 jigi zgurat li t-trazzin, l-eradikazzjoni, I-irkupru u l-verifika jigu segwiti permezz ta’ REG10;

3.1.9 jigi zgurat li theddid cibernetiku sinifikanti u inc¢identi magguri fis-settur finanzjarju jigu
indirizzati lejn flussi tax-xoghol xierqa ghad-decizjoni u r-rappurtar;

3.1.10 jigi zgurat li I-lessons learned mill-in¢identi jwasslu ghal azzjoni korrettiva, tahrig, titjib tal-
kontrolli u riezami tal-gestjoni;

3.1.11 jigi zgurat i r-redistri tal-in¢identi u I-ksur ikunu disponibbli ghall-awditjar, ir-riezami tal-
gestjoni, I-assigurazzjoni tal-klijenti u r-riezami regolatorju fejn applikabbli;

3.1.12 jigi zgurat li PII15-FS tissostitwixxi PI1115 ghall-istess kamp ta’ applikazzjoni tas-settur
finanzjarju u ma tidduplikax ix-xoghol tal-evidenza ta’ P1115.

4. Dikjarazzjonijiet tal-politika

4.1 Attivazzjoni tal-varjant, thejjija u akkoljenza

411 [Conditional] The Privacy Lead / PIMS Manager GHANDU jiddokumenta I-attivazzjoni ta’
P1115-FS fREG01 u REG03 gabel ma din il-politika tintuza ghal kamp ta’ applikazzjoni tal-PIMS
fis-settur finanzjarju.

4.1.2 [Conditional] The Privacy Lead / PIMS Manager GHANDU jiddokumenta fREGO03 u
REG12 li PII15 mhijiex implimentata fl-istess hin ghall-istess kamp ta’ applikazzjoni tal-PIMS
fis-settur finanzjarju qabel ma PII15-FS tigi approvata.
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4.1.3 [All] The Incident Response Coordinator GHANDU jirregistra kull in¢ident suspettat tal-PlI
fis-settur finanzjarju rrappurtat jew skopert fREG10 fi Zzmien jum wiehed tax-xoghol minn meta

rappurtar.

4.1.4 [Conditional] The Privacy Lead / PIMS Manager GHANDU jzomm kriterji ghall-immaniggjar
tal-in¢identi tal-Pll u |-ksur ta’ data personali fis-settur finanzjarju FREG10 mill-ingas kull sena
u wara kwalunkwe bidla materjali fil-kkamp ta’ applikazzjoni tal-PIMS, fil-kuntest legali, fl-obbligi
tal-klijenti, fl-obbligi kuntrattwali, fil-kuntest tar-rappurtar settorjali jew fl-ippro¢essar b’riskju
gholi.

4.1.5 [Both] The Information Security Lead GHANDU jikkonferma r-rekwiziti ghall-preservazzjoni
tal-evidenza tal-in¢ident FREG10 fi zmien 24 siegha wara li in¢ident suspettat jaffettwa sistema,
servizz jew applikazzjoni li tipprocessa PII.

4.1.6 [Conditional] The Vendor / Procurement Owner GHANDU jzomm ir-rekwiziti ta’ kuntatt u
rotta tal-evidenza ghal in¢identi ma’ partijiet terzi tas-settur finanzjarju FREGO08 gabel I-
onboarding u mill-ingas kull sena ghall-pro¢essuri, is-subproc¢essuri, il-fornituri u I-fornituri
esternalizzati tar-rappurtar fil-kamp ta’ applikazzjoni.

4.2 Klassifikazzjoni u evalwazzjoni tal-ksur

4.2.1 [All] The Incident Response Coordinator GHANDU jikklassifika kull entrata fREG10 fi
zmien 24 siegha mill-akkoljenza bhala avveniment mhux tal-Pll, in¢ident suspettat tal-PlII,
incident ikkonfermat tal-Pll, ksur ikkonfermat ta’ data personali, inc¢ident tal-Pll fis-settur
finanzjarju, incident magguri fis-settur finanzjarju, theddida ¢ibernetika sinifikanti jew entrata
pendenti ghall-klassifikazzjoni.

4.2.2 [Conditional] The Information Security Lead GHANDU jevalwa s-servizzi, il-klijenti, il-
kontropartijiet, it-tranzazzjonijiet, il-hin ta’ waqfien tas-servizz, it-tixrid geografiku, it-telf tad-
data, il-kriti¢ita tas-servizz u l-impatt ekonomiku affettwati fREG10 meta inc¢ident tal-Pll jista’
jaffettwa servizzi jew operazzjonijiet tas-settur finanzjarju.

4.2.3 [Both] The Privacy Lead / PIMS Manager GHANDU jidentifika |-attivita ta’ ppro¢essar
affettwata, il-kategoriji tal-Pll, il-kategoriji tal-principali tal-Pll, is-sistemi, il-processuri, is-
subprocessuri, il-postijiet tat-trasferiment u r-riskji tal-privatezza fREG02, REG04, REGO08,
REGO09 u REG10 gabel ma d-decizjoni dwar in-notifika tal-ksur tigi ffinalizzata.

4.2.4 [Controller] The Data Protection Officer / Privacy Advisor GHRANDU jevalwa r-riskju ghall-
principali tal-Pll affettwati ghal kull ksur ta’ data personali kkonfermat jew suspettat b’mod
ragonevoli u jirregistra r-rakkomandazzjoni dwar in-notifika, ir-ragunament tar-riskju u I-parir
fREG10 gabel ma tittiehed id-decizjoni dwar in-notifika esterna.

4.2.5 [Joint Controller] The Privacy Lead / PIMS Manager GRHANDU jirregistra I-allokazzjoni tar-
responsabbilta ghall-in¢ident bejn kontrolluri kongunti fREG08 u REG10 fi zmien 24 siegha
wara li jidentifika responsabbiltd kondiviza ghal ksur ta’ data personali suspettat jew
ikkonfermat.

4.2.6 [Processor] The Privacy Lead / PIMS Manager GHANDU jevalwa I-istruzzjonijiet tal-klijent,
[-obbligi kuntrattwali ta’ notifika u I-obbligi ta’ kooperazzjoni fREG08 u REG10 fi zmien 24
siegha wara li ksur ta’ data personali suspettat jew ikkonfermat jaffettwa ppro¢essar imwettaq
bhala processur.

4.2.7 [Subprocessor] The Vendor / Procurement Owner GHANDU jidentifika I-katina ta’ notifika
upstream u r-rotta mehtiega tal-evidenza fREG08 u REG10 fi zmien 24 siegha wara li in¢ident
tal-Pll suspettat jew ikkonfermat jaffettwa pproc¢essar imwettaq bhala subprocessur.

[ ... Is-sezzjonijiet 4.3—8 mhumiex inkluzi f'dan il-preview. Ixtri d-dokument shih biex ta¢¢essa |-kontenut
kollu. ... ]
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9. Eccezzjonijiet

9.1.1  [All] The Privacy Lead / PIMS Manager GHANDU jirregistra kwalunkwe ec¢¢ezzjoni ghal din
il-politika FREG12 gabel I-implimentazzjoni, jew fi zmien 24 siegha wara azzjoni ta’ emergenza
fejn l-approvazzjoni minn gabel ma kinitx fattibbli.

9.1.2 [Conditional] Top Management GHANDU japprova kwalunkwe e¢c¢ezzjoni li taffettwa b’'mod
materjali z-zmien tan-notifika tal-ksur, iz-zmien tar-rappurtar tas-settur finanzjarju, il-
komunikazzjoni pubblika, lI-impenn mal-klijent, il-preservazzjoni tal-evidenza jew ir-riskju ghall-
principali tal-Pll gabel ma I-in¢ident jinghalaq, bl-evidenza tal-approvazzjoni mizmuma fREG10
u REG12.

9.1.3 [Conditional] The Data Protection Officer / Privacy Advisor GHANDU jiddokumenta parir
ghal kwalunkwe notifika mdewma, decizjoni ta’ nuqqas ta’ notifika, e¢¢ezzjoni tar-rappurtar jew
appro¢¢ eccezzjonali ghall-komunikazzjoni qabel I-ghelug tal-in¢ident, bil-parir mizmum
fREG10.

9.1.4 [Both] The Vendor / Procurement Owner GHANDU jirredistra e¢¢ezzjonijiet ta’ fornitur,
processur, subprocessur, klijent jew fornitur esternalizzat li jaffettwaw ir-rispons ghall-in¢identi
tas-settur finanzjarju fREG08 u REG12 fi zmien hamest ijiem tax-xoghol wara li jidentifika I-
eccezzjoni.

9.1.5 [All] The Privacy Lead / PIMS Manager GHANDU jirriezamina ec¢¢ezzjonijiet miftuha ghal
din il-politika mill-inqas kull xahar sal-gheluq, bl-istatus tar-riezami mizmum fREG12.

10. Applikazzjoni

10.1.1 [All] The Process Owner / Business Owner GHANDU jeskala n-nuqgqas li jigi rrappurtat
incident suspettat tal-Pll fis-settur finanzjarju, li tigi ppreservata l-evidenza, li jigu segwiti
azzjonijiet assenjati jew li ssir kooperazzjoni fl-evalwazzjoni tal-ksur lil The Privacy Lead / PIMS
Manager fi zmien zewg ijiem tax-xoghol wara I-iskoperta, bl-evidenza mizmuma fREG12.

10.1.2 [Both] The Incident Response Coordinator GHANDU jeskala rappurtar tard, klassifikazzjoni
mitlufa, evidenza nieqgsa, eskalazzjoni mitlufa jew azzjoni ta’ trazzin li qabzet l-iskadenza lil The
Privacy Lead / PIMS Manager fi zmien jum wiehed tax-xoghol wara li jidentifika I-kwistjoni, bl-
evidenza mizmuma fREG10 u REG12.

10.1.3 [Both] The Privacy Lead / PIMS Manager GHANDU jirregistra nuqqas ta’ konformita
fREG12 meta ksur ta’ din il-politika jaffettwa l-akkoljenza, it-trijagg, it-trazzin, in-notifika, ir-
rappurtar, I-integrita tal-evidenza, il-komunikazzjoni jew |-azzjoni korrettiva tal-in¢ident.

10.1.4 [Both] The Vendor / Procurement Owner GHANDU jibda rimedjazzjoni ta’ fornitur,
processur, subprocessur jew fornitur esternalizzat permezz ta’ REG08 u REG12 fi zmien
hamest ijiem tax-xoghol meta parti terza tongos milli tissodisfa obbligi miftiehma dwar in¢identi,
ksur, evidenza jew rappurtar.

10.1.5 [Conditional] Top Management GHANDU jirriezamina nuqqasijiet ta’ konformita materjali
jew rikorrenti ta’ PII15-FS fir-riezami skedat li jmiss tal-gestjoni, bid-decizjonijiet u I-azzjonijiet
mehtiega mizmuma fREG12.

10.1.6 [All] The Privacy Lead / PIMS Manager GRHANDU jiskatta tahrig rimedjali FREG11 fi zmien
30 jum kalendarju meta nuqggas ta’ konformita mal-politika jinvolvi sensibilizzazzjoni tar-rwol,
rappurtar tard, falliment fl-eskalazzjoni, falliment fl-immaniggjar tal-evidenza jew falliment fil-
komunikazzjoni.

11. Riezami u manutenzjoni

11.1.1 [Conditional] The Privacy Lead / PIMS Manager GHANDU jirriezamina din il-politika mill-
ingas kull sena u jirregistra r-rizultat tar-riezami, il-bidliet mehtiega u I-istatus tal-approvazzjoni
fREG12.
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12. Poli
121

11.1.2 [Conditional] The Incident Response Coordinator GHANDU jiskatta riezami wara I-in¢ident
ta’ din il-politika fi zmien 30 jum kalendarju wara I-gheluq ta’ kwalunkwe in¢ident tal-Pll b’impatt
gholi fis-settur finanzjarju, ksur ikkonfermat ta’ data personali, incident magduri fis-settur
finanzjarju jew theddida cibernetika sinifikanti, bl-evidenza tar-riezami mizmuma fREG10 u
REG12.

11.1.3 [Conditional] The Privacy Lead / PIMS Manager GHANDU jirriezamina din il-politika fi
zmien 30 jum kalendarju wara li jsir jaf b’bidla materjali fir-rekwiziti legali, settorjali, tal-klijent,
kuntrattwali, tal-pro¢essur, tas-subprocessur, tal-mudell tar-rappurtar, tal-iskeda tar-rappurtar
jew relatati mat-trasferimenti ghar-rappurtar tal-in¢identi, bl-evidenza tar-riezami mizmuma
fREGO01, REG08, REG09 u REG12.

11.1.4 [Both] The Internal Audit / Compliance Reviewer GHANDU jirriezamina I-implimentazzjoni
ta’ din il-politika mill-ingas kull sena permezz tal-programm tal-awditjar intern tal-PIMS, bis-
sejbiet tal-awditjar u I-azzjonijiet korrettivi mizmuma fREG12.

11.1.5 [Conditional] Top Management GRANDU jirriezamina x-xejriet tal-in¢identi, ksur sinifikanti,
il-prestazzjoni tar-rappurtar, azzjonijiet korrettivi li qabzu I-iskadenza u I-effettivita tal-politika
wagt ir-riezami skedat tal-gestjoni, bl-outputs mizmuma fREG12.

11.1.6 [Conditional] The Privacy Lead / PIMS Manager GHANDU jirriezamina r-relazzjoni ta’
sostituzzjoni bejn PII15-FS u PII15 mill-ingas kull sena u wara kwalunkwe bidla fil-kamp ta’
applikazzjoni tal-PIMS biex jivverifika li z-zewg politiki mhumiex implimentati ghall-istess kamp
ta’ applikazzjoni tas-settur finanzjarju, bl-evidenza tar-riezami mizmuma fREG03 u REG12.

tiki relatati

Din il-politika ghandha tingara flimkien ma’:

12.1.1 PIlI01 - Politika tas-Sistema ta’ Gestjoni tal-Informazzjoni dwar il-Privatezza

12.1.2 PIIO2 - Politika dwar ir-Rwoli, ir-Responsabbiltajiet u r-Responsabbilta tal-Privatezza

12.1.3 PIIOS - Politika dwar I-Inventarju tal-Ippro¢essar tal-Pll u I-Bazi Legali

12.1.4 PIIO4 - Politika dwar I-Avviz ta’ Privatezza u t-Trasparenza

12.1.5 PII06 - Politika dwar il-Gestjoni tad-Drittijiet tal-Principali tal-PlI

12.1.6 PIIO7 - Politika dwar il-Valutazzjoni tar-Riskju tal-Privatezza u d-DPIA

12.1.7 PIIO8 - Politika dwar il-Privatezza mid-Disinn u b’mod Predefinit

12.1.8 PII10 - Politika dwar iz-Zamma, it-Thassir u r-Rimi tal-PIl

12.1.9 PII12 - Politika dwar il-Gestjoni tal-Privatezza tal-Processuri, is-Subproc¢essuri u |-Partijiet
Terzi

12.1.10 PII13 - Politika dwar it-Trasferiment Internazzjonali tal-PlI

12.1.11 PII14 - Politika dwar is-Sigurta u I-Kontroll tal-A¢¢ess ghall-PlI

12.1.12 PII16 - Politika dwar it-Tahrig, is-Sensibilizzazzjoni u I-Kompetenza fil-Privatezza
12.1.13 PII17 - Politika tal-PIMS dwar I-Informazzjoni Dokumentata u I-Gestjoni tal-Evidenza
12.1.14 PII18 - Politika tal-PIMS dwar il-Monitoragg, I-Awditjar u t-Titjib

12.1.15 PII23 - Politika dwar il-Proc¢essur tal-Pll fil-Cloud, fejn I-obbligi tal-pro¢essur cloud fis-settur
finanzjarju jkunu fil-kamp ta’ applikazzjoni

12.2 PlI15 - Politika dwar il-Gestjoni tal-In¢identi u I-Ksur tal-Pll hija I-politika bazi ghall-in¢identi

u I-ksur. PII15-FS hija varjant sostitut ta’ PII15 ghas-settur finanzjarju. PlI15 u PlI15-FS ma
ghandhomx jigu implimentati fl-istess hin ghall-istess kamp ta’ applikazzjoni tal-PIMS, unita tan-
negozju, prodott, ambjent tal-klijent, servizz regolat jew limitu tal-evidenza.

13. Standards u oqfsa ta’ referenza
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13.1 ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;
448;451;45.4;455;5.2.2;7.1.1; 11.1.3].

13.2 ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;
423;4.3.1;4.3.4,4.35;4.7.3;6.1.4; 7.1.4].

13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 ..6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
5.1.1;6.1.1;7.1.2; 7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;

443;,44.4,445;446;447,4.48;44.9;,44.10;4.5.1;45.2;453;4.54;4.55;456;45.7,
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;4.45;4.4.10;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2.1;
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 45.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4;45.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421,4.3.1;4.3.3;4.3.4;4.36;44.7;451;,4.71;5.4.1;6.1.2; 7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.410; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].

13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2;4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1; 8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421;4.3.1;4.4.1;4.5.1;4.5.2; 4.7 1].

13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 4.3.6; 45.2; 4.7.1; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1;4.3.1;4.4.1,4.5.1; 471, 71.7].
13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed

by clauses [4.1.4; 4.1.6; 4.7.1;4.7.5; 7.1.6; 7.1.7; 10.1.6].
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13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1; 4.3.2;44.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6;7.1.3].
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