Seit ievadiet registrétas juridiskas personas nosaukumu

Dokumenta numurs:

Dokumenta nosaukums:

Pll14 PIl droSibas un piekluves kontroles politika

Versija: Spéka stasanas Dokumenta Tpasnieks:

1.0 datums:

01.01.2025

X Politika Standarts Proceddra Veidlapa Registrs Cits
Parskatijumu vésture

Parskatijuma Parskatijuma | Izmainas Parskatija Procesa

numurs datums 1pasnieks

Apstiprinajumi
Vards Amats Datums Paraksts

atlaujas.

Neautorizéta lietoSana ir stingri aizliegta un var izraistt tiesvedibu.

(C) 2025 Clarysec LLC. All rights reserved.

Sis dokuments ir Clarysec LLC intelektualais TpaSums. Nevienu §1 dokumenta dalu nedrikst kopét, atkartoti
izmantot, izplatit vai grozit komercialiem vai ievieSanas nollkiem bez iepriek§€jas skaidras rakstiskas

Par licencéSanu sazinieties: info@clarysec.com

Juridiskais pazinojums (autortiesibas un lietoSanas ierobezojumi)

Page 1 of 8




Saskanots ar piemérojamiem standartiem un reguléjumu

Standarts/reguléjums | Punkts/kontrole/pants | Piemérojamiba Parklajuma Piezime
veids
ISO/IEC 27701:2025 Clause 6.1.3; Clause Both Primary PIl drosibas
8.1 kontroles
pasakumu
planoSana un
darbiba
ISO/IEC 27701:2025 Clause 7.5; Clause 9.1; | Both Supporting Pieradijumi,
Clause 10.2 uzraudziba un
korektiva darbiba
ISO/IEC 27701:2025 Annex A.3.8; Annex Both Primary Identitates un
A.3.9 piekluves tiesibas
PIl apstradei
ISO/IEC 27701:2025 Annex A.3.22; Annex Both Primary Galiekartu
A.3.23 aizsardziba un
droSa autentifikacija
ISO/IEC 27701:2025 Annex A.3.25; Annex Both Primary Zurnalfiksé$ana un
A.3.26 kriptografiska
aizsardziba
ISO/IEC 27701:2025 Annex A.3.28; Annex Both Supporting Lietojumprogrammu
A.3.29 droSiba un droSa
arhitektdira
ISO/IEC 27701:2025 Annex A.3.14; Annex Both Supporting lerakstu
A.3.15; Annex A.3.16 aizsardziba un
parskatiSana
GDPR Article 5(1)(f); Article Both Primary Drosiba,
5(2); Article 24; Article parskatatbildiba un
28; Article 32 apstradataja
kontroles pasakumi
ISO/IEC 27001:2022 Clause 6.1.3; Clause Both Supporting ISMS kontroles
8.1; Annex A controls pasakumu
8.1, 8.2, 8.3, 8.5, 8.8, integracija
8.9, 8.15, 8.16, 8.20,
8.24
ISO/IEC 27002:2022 Controls 8.1, 8.2, 8.3, Both Supporting Noradijumi
8.5, 8.8, 8.9, 8.15, drosSibas kontroles
8.16, 8.20, 8.24 pasakumu
ievieSanai
ISO/IEC 29100:2020 Clause 5.11; Clause Both Supporting Informacijas
5.12 droSibas un
privatuma
atbilstibas principi
ISO/IEC 29151:2022 Clause 9.4.2; Clause Both Supporting Pll aizsardzibas

9.4.3; Clause 9.4 .4;
Clause 9.4.5; Clause

droSibas kontroles
pasakumi
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10.1.2; Clause 10.1.3;
Clause 12.1.5; Clause
18.1.5; Clause 18.2.2;
Clause 18.2.3; Clause
18.2.4
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1. Piemérosanas joma

1.1 81 polittka nosaka Pl specifiskas dro$ibas un piekluves kontroles prasibas sistémam,
lietojumprogrammam, pakalpojumiem, iericém, makonvidém un operativajiem procesiem, kuros
PIl tiek glabata, parsatita, apstradata, tai pieklust, to administré vai aizsarga.

1.2 ST politika attiecas uz parzina, kopiga parzina, apstradataja un apak3apstradataja kontekstiem,
kuros organizacija nosaka, ekspluaté, atbalsta vai palaujas uz droSibas kontroles pasakumiem PII
apstradei.

1.3 Si politika aptver $adas PII drosibas kontroles jomas:

1.3.1  PIl droSibas pamatlimeni un integraciju ar eso$ajam informacijas drosibas politikam;
1.3.2 piekluves kontroli;

1.3.3 autentifikaciju;

1.3.4  privilegéto piekluvi;

1.3.5 SifréSanu un drosu glabasanu;

1.3.6  zurnalfikséSanu un uzraudzibu;

1.3.7 droSu konfiguraciju un ievainojamibu parvaldibu;

1.3.8 galiekartu un makonvides piekluves kontroles pasakumus;

1.3.9 pieradijumu sasaisti ar REG02, REG08, REG10 un REG12.

1.4 ST politika neaizstaj pilnu informacijas drosibas parvaldibas sistému, tikla drosibas politiku, drosas
izstrades politiku, rezerves kopiju politiku, galiekartu politiku, makondro$ibas politiku, kriptografisko
standartu, ievainojamibu parvaldibas procediru vai reagé$anas uz incidentiem procediru. Ja
Sadas politikas jau pastav, ST politika nosaka PIl specifisko sasaisti un pieradijumu prasibas, kas
nepiecieSamas PIMS apliecinajumam.

1.5 S1 politika nedublé:

1.5.1 PIl apstrades uzskaiti un tiesiska pamata atbildibu PII03;

1.5.2  privatuma risku un DPIA metodologiju PII07;

1.5.3 datu aizsardzibas péc projektésanas kontrolpunktus PI108;

1.5.4 vakSanas, izmantoSanas, izpauSanas un koplietoSanas noteikumus PII09;
1.5.5 (glabasanas, dzéSanas un likvidéSanas izpildi P1110;

1.5.6 apstradataja dzives cikla parvaldibu PII12;

1.5.7 starptautisko nosatiSanas mehanismu kontroles pasdkumus PII13;

1.5.8 incidentu un parkapumu darbplismu PII15;

1.5.9 dokumentétas informacijas parvaldibu PII17;

1.5.10 PIMS uzraudzibas, audita un uzlaboSanas parvaldibu P1118.

1.6 Sis politikas izpratné operativie zurnali, dro$ibas riku izvades dati, piekluves tiestbu parskatiSanas
eksporti, ievainojamibu parskati un konfiguracijas pieradijumi ir pieradijumu avoti, kas tiek
pievienoti kanoniskajiem pieradijumu objektiem, tajos apkopoti vai uz tiem atsaucas. Tie nav
atseviski PIMS registri.

2. Merkis

2.1 Sis politikas mérkis ir nodrosSinat, ka Pl visa apstrades laika tiek aizsargata ar atbilstoSiem, riskam
samérigiem un auditéjamiem droSibas un piekluves kontroles pasakumiem.

2.2 81 politika lauj organizacijai pieradit, ka PIlI droSibas kontroles pasakumi tiek planoti, ieviesti,
parskatiti, uzraudziti un uzlaboti, izmantojot REG02, REG08, REG10 un REG12, neveidojot
dubléjosus drosibas regdistrus un neaizstajot esosas informacijas drosibas politikas.

3. Merki
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3.1 Sis politikas mérki ir:

3.1.1  noteikt PIl piekluves kontroles pamatlimeni sisttmam un apstrades darbibam;

3.1.2 nodroSinat, ka autentifikacijas kontroles pasakumi ir atbilstosi Pl sensitivitatei un piekluves
kontekstam;

3.1.3 noteikt prasibas privilegétas un parastas piekluves PIl parskati$anai;

3.1.4 noteikt SifréSanas un droSas glabasanas prasibas PIl glabaSana, parsaté un attiecigajos
makonvides vai galiekartu kontekstos;

3.1.5 noteikt ZurnalfikséSanas un uzraudzibas prasibas attieciba uz piekluvi Pll, PIl izmainam
un administréSanu;

3.1.6 noteikt droSas konfiguracijas un ievainojamibu pieradijumu prasibas sisttmam, kas
apstrada PIl;

3.1.7 noteikt galiekdrtu un makonvides piekluves prasibas, neveidojot pilnu galiekartu vai
makondrosibas politiku;

3.1.8 sasaistit iesp&jamos PIl droSibas incidentus ar REG10, nedublé&jot incidentu darbplismu;

3.1.9 integréties ar eso$ajam informacijas drosibas politikam, ja tadas ir pieejamas;

3.1.10 uzturét auditam gatavus pieradijumus, izmantojot tikai REG02, REG08, REG10 un
REG12.

4. Politikas prasibas
4.1 PIl drosibas pamatlimenis un ISMS integracija

411 [Both] Information Security Lead ir janosaka Pll droSibas pamatlimenis katrai sistémai vai
pakalpojumam, kas apstrada PIl, REG12 pirms sistémas vai pakalpojuma nodo$anas
razoSanas vidé vai batiskam izmainam.

4.1.2 [Both] System Owner / Application Owner ir jaregistré ieviesto PIl dro$ibas kontroles
pasakumu pieradijumu atrasanas vieta REG12, pirms PIMS apliecinajumam palaujas uz esosu
informacijas droSibas kontroles pasakumu.

4.1.3 [Controller] Process Owner / Business Owner ir jaidentificé Pll sensitivitdte, apstrades
konteksts un piekluves vajadziba REGO02 pirms jaunas vai butiski mainitas piekluves PII
pieprasiSanas.

4.1.4 [Processor] Vendor / Procurement Owner ir jaregistré klienta dro$ibas noradijumi, klienta
atbildibas robeZas un apstradataja droSibas saistibas REGO08 pirms apstradataja piekluve
klienta PII sakas vai batiski mainas.

4.1.5 [Both] Privacy Lead / PIMS Manager ir japarbauda, ka Pll droSibas pieradijumi ir sasaistiti
ar REG02, REG08, REG10 vai REG12, pirms apstrades darbiba tiek pienemta ka PIMS
auditéjama.

4.2 Piekluves kontroles pamatlimenis

4.2.1 [Both] System Owner / Application Owner ir jaierobezo piekluve PIl [1dz apstiprinatam
lomadm un autorizétiem lietotajiem, kas registréti vai izsekojami REG02 vai REG12, pirms
piekluve tiek iespéjota.

4.2.2 [Both] Process Owner / Business Owner ir jaapstiprina Pl piekluves biznesa nollks
REGO02 vai REG12, pirms System Owner / Application Owner pieskir piekluvi.

4.2.3 [Both] System Owner / Application Owner ir japarskata lietotaju piekluve sistémam, kas
apstrada augstas ietekmes vai sensitivu Pll, vismaz reizi ceturksnt un parskatiSanas rezultats
jaregistré REG12.

4.2.4 [Both] System Owner / Application Owner ir japarskata lietotaju piekluve citam sistémam,
kas apstrada PII, vismaz reizi gada un parskatiSsanas rezultats jaregistré REG12.
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425 [Both] System Owner / Application Owner ir janonem vai jagroza PIl piekluve REG12
vienas darba dienas laika péc lomas mainas, darba attiecibu izbeigSanas, liguma izpildes
pabeig8anas vai briza, kad piekluve vairs nav nepiecieSama.

4.2.6 [Processor] Vendor / Procurement Owner ir jaapstiprina REGO08, ka apstradataja piekluve
klienta PIl ir ierobeZota lidz dokumentétiem klienta noradijumiem, pirms piek|uve tiek iespéjota
vai maintta.

4.2.7 [Subprocessor] Vendor / Procurement Owner ir jaapstiprina REG08, ka apakSapstradataja
piekluve PII ir ierobezota Iidz autorizétam apakSapstrades darbibam, pirms apakSapstradataja
piekluve tiek iespéjota vai mainita.

[ ... Sadalas 4.3-8 nav ieklautas Saja priekSskatljuma. legadajieties pilnu dokumentu, lai pieklatu pilnam
saturam. ... ]
9. Iznémumi

9.1.1  [Both] Information Security Lead ir jaregistré katrs iznémums no Pl droSibas vai piekluves
kontroles prasibas REG12 pirms iznémuma aktivizéSanas.

9.1.2 [Both] Data Protection Officer / Privacy Advisor ir jakonsulté par augstaka riska Pll droSibas
iznémumiem REG12 pirms apstiprinaSanas.

9.1.3 [Both] Top Management ir jaapstiprina PIl droSibas iznémumi REG12 pirms aktivizéSanas,
ja iznemums ietekmé augstas ietekmes PIl, sensitivu PII, privilegéto piekluvi, SifréSanu,
zurnalfikséSanu vai neatrisinatas augsta riska ievainojamibas.

9.1.4 [Both] Information Security Lead ir janosaka iznémuma beigu termins, kompenséjosais
kontroles pasakums un parskatiSanas datums REG12 pirms iznémuma apstiprinaSanas.

9.1.5 [Both] System Owner / Application Owner ir janovers, jaatjauno vai jaslédz beigusies PlII
dro8ibas iznémumi REG12 piecu darba dienu laika péc termina beigam.

9.1.6 [Processor] Vendor / Procurement Owner ir jaregistré apstradataja vai apakSapstradataja
droSibas iznémumi, kas ietekmé klienta Pll, REG08 un REG12 pirms pienemSanas.

10. Politikas piemérosana

10.1.1 [Both] Privacy Lead / PIMS Manager ir jaregistré neatbilstibas par trikstosiem vai
nepilnigiem Pl droSibas pieradijumiem REG12 piecu darba dienu laika péc identificeéSanas.

10.1.2 [Both] Information Security Lead ir japieSkir novér8anas atbildiba par Pll droSibas kontroles
pasakumu klamém REG12 piecu darba dienu laika péc validacijas.

10.1.3 [Both] System Owner / Application Owner ir jaatsp&jo vai jaierobeZo nesankcionéta,
parmériga vai nepamatota PII piekluve vienas darba dienas laikd péc validacijas un darbiba
jaregistré REG12.

10.1.4 [Conditional] Incident Response Coordinator ir jasasaista politikas piemérosanas darbibas
ar REG10 vienas darba dienas laika, ja pieméroSanas jautajums ietver iesp&jamu vai
apstiprinatu PII incidentu.

10.1.5 [Both] Top Management ir japarskata atkartotas vai augsta riska PIl droS1bas neatbilstibas
REG12 pirms vadibas parskatiSanas.

11. ParskatiSana un uzturésana

11.1.1 [All] Privacy Lead / PIMS Manager ir japarskata 81 politika kopa ar Information Security
Lead vismaz reizi gada un parskati§anas rezultats jaregistré REG12.

11.1.2 [Both] Information Security Lead ir japarskata PIl droSibas pamatlimenis REG12 30 dienu
laika pec batiskam tehnologiju, apdraudg&jumu, audita, incidenta vai regulativam izmainam, kas
ietekmé PII droSibu.
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11.1.3 [Both] System Owner / Application Owner ir jaatjaunina sistémas [Imena PIl droSibas
pieradijumi REG12 30 dienu laikd péc batiskam arhitektiras, piekluves, konfiguracijas,
ievainojamibu vai ZurnalfikséSanas izmainam.

11.1.4 [Processor] Vendor / Procurement Owner ir japarskata apstradataja un apakSapstradataja
Pll droSibas atbildibu pieradijumi REGO08 30 dienu laika péc bdtiskam pakalpojuma, klienta
noradijumu vai apakSapstradataja izmainam.

11.1.5 [All] Internal Audit / Compliance Reviewer ir japarbauda politikas parskatiS8anas pieradijumi
un atlastti PIl droSibas kontroles pasakumu pieradijumi REG12 saskana ar apstiprinato audita

planu.
12. Saistitas politikas
12.1 $1 politika jalasa kopa ar:

12.1.1 PIIO1 - Privatuma informacijas parvaldibas sistémas politika;
12.1.2 PIIO2 - Privatuma lomu, pienakumu un parskatatbildibas politika;
12.1.3 PIIO3 - PIl apstrades uzskaites un tiesiska pamata politika;
12.1.4 PIIO7 - Privatuma risku izvértéSanas un DPIA politika;
12.1.5 PIIO8 - Datu aizsardzibas péc projektéSanas un péc nokluséjuma politika;
12.1.6 PIIO9 - Pll vakSanas, izmantosanas, izpauSanas un koplietoSanas politika;
12.1.7 PIIM0 - PIl glabaSanas, dzéSanas un likvidéSanas politika;
12.1.8 PII12 - Apstradataju, apaksapstradataju un treSo pusu privatuma parvaldibas politika;
12.1.9 PII13 - Starptautiskas Pl nosatiSanas politika;
12.1.10 PII15 - PIl incidentu un parkapumu parvaldibas politika;
12.1.11 PII16 - Privatuma apmacibas, informétibas un kompetences politika;
12.1.12 PII17 - PIMS dokumentétas informacijas un pieradijumu parvaldibas politika;
12.1.13 PII18 - PIMS uzraudzibas, audita un uzlaboSanas politika.

13. Atsauces standarti un ietvari

13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;
41.4; 415,471,472, 4.7.3;,4.7.4;47.5,4.7.7, 4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1;7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
42.3;424;,44.2,443;4.55;46.3;,46.4;, 475, 51.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3;8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;4.2.7;4.31;44.1;44.2;443;4.4.4;445;4.4.6;10.1.3].

134 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
43.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3;4.84; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
471,4.7.2;4.7.3;4.7.4;4.75;4.7.6;4.7.7;,48.4,71.1; 7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;423;424;442;443;46.2,;46.3;4.6.4;4.7.2;4.7.3;5.1.9;6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses

[4.1.1;4.1.4;, 421, 4.25; 4.26; 4.2.7,43.2; 444, 451, 45.2; 4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
48.4;,4.8.5;51.1,51.7;6.1.4;7.1.4;9.1.3; 10.1.4].
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13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 4.4.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.82;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2;4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2;7.1.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5;4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1;4.2.2;4.2.3;4.2.4;4.3.1;4.3.2;43.3;43.4;,44.1;4.4.2,4.45;45.1;
452;453;46.1;4.6.2;4.7.1;4.7.2,4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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