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Suderinta su standartais ir reglamentais

Standartas / Nuostata / Taikomumas Aprépties tipas Komentaras
reglamentas kontrolés
priemoné /
straipsnis
ISO/IEC Clause 6.1.3; Both Primary PIl saugumo
27701:2025 Clause 8.1 kontrolés priemoniy
planavimas ir
veikimas
ISO/IEC Clause 7.5; Clause | Both Supporting Jrodymai,
27701:2025 9.1; Clause 10.2 stebésena ir
korekciniai
veiksmai
ISO/IEC Annex A.3.8; Annex | Both Primary Tapatybés ir
27701:2025 A.3.9 prieigos teisés PlI
tvarkymui
ISO/IEC Annex A.3.22; Both Primary Galiniy jrenginiy
27701:2025 Annex A.3.23 apsauga ir saugus
autentifikavimas
ISO/IEC Annex A.3.25; Both Primary Zurnaly vedimas ir
27701:2025 Annex A.3.26 kriptografiné
apsauga
ISO/IEC Annex A.3.28; Both Supporting Taikomuyjy
27701:2025 Annex A.3.29 programy
saugumas ir saugi
architektdra
ISO/IEC Annex A.3.14; Both Supporting Jrasy apsauga ir
27701:2025 Annex A.3.15; perzidra
Annex A.3.16
GDPR Article 5(1)(f); Both Primary Saugumas,
Article 5(2); Article atskaitomybé ir
24; Article 28; duomeny tvarkytojy
Article 32 kontrolés
priemonés
ISO/IEC Clause 6.1.3; Both Supporting ISMS kontrolés
27001:2022 Clause 8.1; Annex priemoniy
A controls 8.1, 8.2, integracija
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Saugumo kontrolés
27002:2022 8.3, 8.5, 8.8, 8.9, priemoniy
8.15, 8.16, 8.20, jgyvendinimo
8.24 gairés
ISO/IEC Clause 5.11; Both Supporting Informacijos
29100:2020 Clause 5.12 saugumo ir
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privatumo atitikties
principai

ISO/IEC
29151:2022

Clause 9.4.2;
Clause 9.4.3;
Clause 9.4 .4;
Clause 9.4.5;
Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4

Both

Supporting

Pll apsaugos
saugumo kontrolés
priemonés
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1. Taikymo sritis

1.1 Sioje politikoje nustatomi Pl specifiniai saugumo ir prieigos kontrolés reikalavimai sistemoms,
taikomosioms programoms, paslaugoms, jrenginiams, debesijos aplinkoms ir operaciniams
procesams, kuriuose Pll saugoma, perduodama, tvarkoma, pasiekiama, administruojama arba
apsaugoma.

1.2 Si politika taikoma duomeny valdytojo, bendro duomeny valdytojo, duomeny tvarkytojo ir
subtvarkytojo kontekstams, kai organizacija nustato, eksploatuoja, palaiko arba remiasi PII
tvarkymo saugumo kontrolés priemonémis.

1.3 Si politika apima $ias PIl saugumo kontrolés sritis:
1.3.1  PIl bazinius saugumo reikalavimus ir integracijg su esamomis informacijos saugumo
politikomis;
1.3.2 prieigos kontrole;
1.3.3 autentifikavimg;
1.3.4 privilegijuotg prieiga;
1.3.5 Sifravimg ir saugy saugojima;
1.3.6  Zurnaly vedimg ir stebéseng;
1.3.7 saugy konfiglravima ir pazeidziamumy valdyms;
1.3.8 galiniy jrenginiy ir debesijos prieigos kontrolés priemones;
1.3.9 jrodymy sasajg per REG02, REG08, REG10 ir REG12.

1.4 Si politika nepakeigia visos informacijos saugumo valdymo sistemos, tinklo saugumo politikos,
saugaus kdrimo politikos, atsarginiy kopijy politikos, galiniy jrenginiy politikos, debesijos saugumo
politikos, kriptografinio standarto, pazeidziamumy valdymo procediros ar reagavimo j incidentus
procediros. Kai tokios politikos jau yra, Si politika nustato Pll specifines sgsajas ir jrodymy
reikalavimus, reikalingus PIMS patikinimui.

1.5 Si politika nedubliuoja:

1.5.1  PIl tvarkymo veiklos apskaitos ir teisinio pagrindo savininkystés pagal P1103;
1.5.2  privatumo rizikos ir DPIA metodikos pagal PII07;

1.5.3 privatumo pagal projektavimg kontrolés varty pagal P1108;

1.5.4  rinkimo, naudojimo, atskleidimo ir dalijimosi taisykliy pagal P1109;

1.5.5 saugojimo, iStrynimo ir sunaikinimo vykdymo pagal PII10;

1.5.6 duomeny tvarkytojy gyvavimo ciklo valdysenos pagal PII12;

1.5.7 tarptautinio perdavimo priemoniy kontrolés pagal PII13;

1.5.8 incidenty ir paZzeidimy darbo eigos pagal PII15;

1.5.9 dokumentuotos informacijos valdysenos pagal PII17;

1.5.10 PIMS stebésenos, audito ir tobulinimo valdysenos pagal P1118.

1.6 Sios politikos tikslais operaciniai Zurnalai, saugumo priemoniy i§vestys, prieigos perzitry eksportai,
pazeidziamumy ataskaitos ir konfiglracijos jrodymai yra jrodymy Saltiniai, kurie pridedami prie
kanoniniy jrodymy objekty, apibendrinami juose arba nurodomi per juos. Jie néra atskiri PIMS
registrai.

2. Tikslas

2.1 Sios politikos tikslas — uztikrinti, kad PIl viso tvarkymo metu bty apsaugoma tinkamomis, su rizika
suderintomis ir audituojamomis saugumo bei prieigos kontrolés priemonémis.
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2.2 Si politika leidZia organizacijai jrodyti, kad PIl saugumo kontrolés priemonés yra planuojamos,
jgyvendinamos, perzilrimos, stebimos ir tobulinamos per REG02, REG08, REG10 ir REG12,
nekuriant dubliuojan&iy saugumo registry ir nepakei€iant esamy informacijos saugumo politiky.

3. Tikslai
3.1 Sios politikos tikslai yra:

3.1.1  apibrézti PII prieigos kontrolés bazinj lygj sistemoms ir tvarkymo veikloms;

3.1.2 uztikrinti, kad autentifikavimo kontrolés priemonés atitikty PIl jautrumg ir prieigos
konteksts;

3.1.3 nustatyti privilegijuotos ir jprastos prieigos prie Pl perzitros reikalavimus;

3.1.4 nustatyti PIl Sifravimo ir saugaus saugojimo lOkesCius saugomiems duomenims,
perduodamiems duomenims ir atitinkamuose debesijos ar galiniy jrenginiy kontekstuose;

3.1.5 nustatyti Zurnaly vedimo ir stebésenos IikesCius dél prieigos prie PII, PIl pakeitimy ir
administravimo;

3.1.6 nustatyti saugaus konfiglravimo ir pazeidziamumy jrodymy reikalavimus sistemoms,
kuriose tvarkoma PlI;

3.1.7 nustatyti galiniy jrenginiy ir debesijos prieigos likes€ius nekuriant visos galiniy jrenginiy ar
debesijos saugumo politikos;

3.1.8 susieti jtariamus PIl saugumo incidentus su REG10, nedubliuojant incidenty darbo eigos;

3.1.9 integruoti Sig politikg su esamomis informacijos saugumo politikomis, kai jos yra;

3.1.10 palaikyti auditui tinkamus jrodymus naudojant tik REG02, REG08, REG10 ir REG12.

4. Politikos nuostatos
4.1 PIl baziniai saugumo reikalavimai ir ISMS integracija

411 [Both] Information Security Lead privalo REG12 apibrézti PIl bazinius saugumo
reikalavimus kiekvienai sistemai ar paslaugai, kurioje tvarkoma PlII, pries sistemai ar paslaugai
pradedant veikti produkcinéje aplinkoje arba prie$ esminj pakeitima.

4.1.2 [Both] System Owner / Application Owner privalo REG12 jrasyti jgyvendintos Pll saugumo
kontrolés priemonés jrodymy vietg prieS remdamasis esama informacijos saugumo kontrolés
priemone PIMS patikinimui.

4.1.3 [Controller] Process Owner / Business Owner privalo REG02 nustatyti PIl jautruma,
tvarkymo kontekstg ir prieigos poreikj prie§ praSydamas naujos arba i§ esmés pakeistos
prieigos prie PII.

414 [Processor] Vendor / Procurement Owner privalo REGO08 jradyti kliento saugumo
nurodymus, kliento atsakomybés ribas ir duomeny tvarkytojo saugumo jsipareigojimus prie$
pradedant duomeny tvarkytojo prieigg prie kliento PII arba pries jg i5 esmés pakeiciant.

4.1.5 [Both] Privacy Lead / PIMS Manager privalo patikrinti, ar Pll saugumo jrodymai yra susieti
su REG02, REG08, REG10 arba REG12, prieS pripazindamas tvarkymo veiklg audituojama
pagal PIMS.

4.2 Prieigos kontrolés bazinis lygis

4.2.1 [Both] System Owner / Application Owner privalo apriboti prieigg prie Pll tik patvirtintiems
vaidmenims ir autorizuotiems naudotojams, jraSytiems arba atsekamiems REG02 ar REG12,
pries jgalindamas prieiga.

4.2.2 [Both] Process Owner / Business Owner privalo REG02 arba REG12 patvirtinti Pll prieigos
verslo tikslg prie§ System Owner / Application Owner suteikiant prieiga.
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4.2.3 [Both] System Owner / Application Owner privalo ne reCiau kaip kas ketvirtj perziaréti
naudotojy prieigg prie sistemy, kuriose tvarkoma didelio poveikio arba jautri PII, ir perzidros
rezultatg jrasyti REG12.

4.2.4 [Both] System Owner / Application Owner privalo ne reciau kaip kartg per metus perzidréti
naudotojy prieiga prie kity sistemuy, kuriose tvarkoma PII, ir perziGros rezultatg jrasyti REG12.

4.2.5 [Both] System Owner / Application Owner privalo REG12 paSalinti arba pakeisti Pll prieigg
per vieng darbo dieng po vaidmens pasikeitimo, darbo santykiy nutraukimo, sutarties
uzbaigimo arba kai prieiga nebéra reikalinga.

426 [Processor] Vendor / Procurement Owner privalo REG08 patvirtinti, kad duomeny
tvarkytojo prieiga prie kliento PIlI yra apribota dokumentuotais kliento nurodymais, prie$
jgalinant arba pakeiciant prieiga.

4.2.7 [Subprocessor] Vendor / Procurement Owner privalo REG08 patvirtinti, kad subtvarkytojo
prieiga prie Pll yra apribota autorizuotomis subtvarkymo veiklomis, prie$ jgalinant arba
pakeiciant subtvarkytojo prieiga.

[ ... 4.3-8 skyriai néra jtraukti j Sig perzilira. |sigykite visg dokumenta, kad pasiektumeéte visg turinj. ... ]
9. ISimtys

9.1.1  [Both] Information Security Lead privalo REG12 jrasyti kiekvieng Pll saugumo arba prieigos
kontrolés reikalavimo i8imtj pries jg aktyvuojant.

9.1.2 [Both] Data Protection Officer / Privacy Advisor privalo konsultuoti dél didesnés rizikos PII
saugumo iSim¢iy REG12 pries$ patvirtinima.

9.1.3 [Both] Top Management privalo REG12 patvirtinti Pll saugumo iSimtis prie$ aktyvavima,
kai iSimtis daro poveik| didelio poveikio Pll, jautriai Pll, privilegijuotai prieigai, Sifravimui, Zurnaly
vedimui arba nei$sprestiems didelés rizikos pazeidziamumams.

9.1.4 [Both] Information Security Lead privalo REG12 apibrézti iSimties galiojimo pabaiga,
kompensuojancig kontrolés priemone ir perzitros datg prie$ iSimties patvirtinima.

9.1.5 [Both] System Owner / Application Owner privalo REG12 pasalinti, atnaujinti arba uzdaryti
pasibaigusio galiojimo PIl saugumo iSimtis per penkias darbo dienas po galiojimo pabaigos.

9.1.6 [Processor] Vendor / Procurement Owner privalo REG08 ir REG12 jrasyti duomeny
tvarkytojo arba subtvarkytojo saugumo iSimtis, darancias poveikj kliento PII, prie$ priemima.

10. Jgyvendinimo uztikrinimas

10.1.1 [Both] Privacy Lead / PIMS Manager privalo REG12 jra8yti neatitiktis del trikstamy arba
neiSsamiy PIl saugumo jrodymy per penkias darbo dienas nuo nustatymo.

10.1.2 [Both] Information Security Lead privalo REG12 priskirti PIl saugumo kontrolés priemoniy
nesuveikimy Salinimo savininkyste per penkias darbo dienas nuo patvirtinimo.

10.1.3 [Both] System Owner / Application Owner privalo per vieng darbo dieng nuo patvirtinimo
iSjungti arba apriboti neautorizuota, pertekline arba nepagrjstg PII prieigg ir veiksma jrasyti
REG12.

10.1.4 [Conditional] Incident Response Coordinator privalo per vieng darbo dieng susieti
jgyvendinimo uztikrinimo veiksmus su REG10, kai jgyvendinimo uztikrinimo klausimas yra
susijes su jtariamu arba patvirtintu PIl incidentu.

10.1.5 [Both] Top Management privalo REG12 perziuréti pasikartojancias arba didelés rizikos PII
saugumo neatitiktis prieS vadovybés perzitrag.

11. Perziura ir prieziura

11.1.1 [All] Privacy Lead / PIMS Manager privalo ne rec€iau kaip kartg per metus kartu su

Information Security Lead perziaréeti Sig politikg ir perzidros rezultatg jrasyti REG12.
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12,

13.

11.1.2 [Both] Information Security Lead privalo REG12 perziaréti Pll bazinius saugumo
reikalavimus per 30 dieny po esminio technologijy, grésmiy, audito, incidento arba
reglamentavimo pokycio, darancio poveikj Pll saugumui.

11.1.3 [Both] System Owner / Application Owner privalo REG12 atnaujinti sistemos lygmens PII
saugumo jrodymus per 30 dieny po esminio architektlros, prieigos, konfigdracijos,
pazeidziamumy arba Zurnaly vedimo pakeitimo.

11.1.4 [Processor] Vendor / Procurement Owner privalo REG08 perziGréti duomeny tvarkytojo ir
subtvarkytojo PIl saugumo atsakomybés jrodymus per 30 dieny po esminio paslaugos, kliento
nurodymy arba subtvarkytojo pakeitimo.

11.1.5 [All] Internal Audit / Compliance Reviewer privalo pagal patvirtintg audito plang patikrinti
politikos perzidros jrodymus ir atrinktus Pll saugumo kontrolés priemoniy jrodymus REG12.

Susijusios politikos

12.1 Si politika turéty bati skaitoma kartu su:

12.2 P1101 - Privatumo informacijos valdymo sistemos politika;

12.3 P1102 - Privatumo vaidmeny, atsakomybiy ir atskaitomybeés politika;

12.4 P1103 - Pl tvarkymo veiklos apskaitos ir teisinio pagrindo politika;

12.5 P1107 - Privatumo rizikos vertinimo ir DPIA politika;

12.6 P1108 - Privatumo pagal projektavimg ir pagal numatytuosius nustatymus politika;
12.7 P1109 - PII rinkimo, naudojimo, atskleidimo ir dalijimosi politika;

12.8 PI1I10 - PIl saugojimo, iStrynimo ir sunaikinimo politika;

12.9 P1112 - Duomeny tvarkytojy, subtvarkytojy ir tre€iyjy Saliy privatumo valdymo politika;
12.10 P1113 - Tarptautinio PIl perdavimo politika;

12.11 P1115 - Pll incidenty ir pazeidimy valdymo politika;

1212 P1116 - Privatumo mokymo, informuotumo ir kompetencijos politika;

12.13 P1117 - PIMS dokumentuotos informacijos ir jrodymy valdymo politika;

12.14 Pl118 - PIMS stebésenos, audito ir tobulinimo politika.

Pamatiniai standartai ir sistemos

13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;

414;,4.1.5;471;,472,4.73;,474;,475;47.7;48.1; 4.8.2; 4.8.3; 4.84; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1;7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
42.3;424;44.2,443,455;46.3; 46.4;4.7.5;, 51.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;4.27;4.31;,44.1;44.2;44.3;4.4.4;445;4.4.6;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
4.71;4.7.2,;4.7.3,4.74,475;,4.7.6;4.7.7,4.84;,71.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses

[4.1.5;4.2.3;4.2.4;442,443;46.2,4.6.3;4.6.4,4.7.2;4.7.3;5.1.9;6.1.6; 8.1.4; 10.1.1; 11.1.5].
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13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses
[41.1;,41.4; 4.21;4.25;4.2.6;4.2.7,43.2;44.4;451,452;4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
484;4.8.5;511;51.7;6.1.4;7.1.4;9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 44.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.82;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2,;4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,;4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2; 71.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3; 4.2.4;4.3.1; 4.3.2,;4.3.3;4.3.4;4.41;44.2;445; 45.1;
452;4.53;46.1;4.6.2,;4.7.1;4.7.2,4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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