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Vonatkozé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany / Pont / kontroll / Alkalmazhatésag Lefedettség Megjegyzés
jogszabaly cikk tipusa
ISO/IEC Clause 6.1.3; Both Primary PII biztonsagi
27701:2025 Clause 8.1 kontrollok tervezése
és miikodtetése
ISO/IEC Clause 7.5; Clause | Both Supporting Bizonyitékok,
27701:2025 9.1; Clause 10.2 nyomon kovetés és
helyesbitd
intézkedés
ISO/IEC Annex A.3.8; Both Primary Identitasok és
27701:2025 Annex A.3.9 hozzaférési
jogosultsagok a PII-
kezeléshez
ISO/IEC Annex A.3.22; Both Primary Végpontvédelem és
27701:2025 Annex A.3.23 biztonsagos
hitelesités
ISO/IEC Annex A.3.25; Both Primary Naplézas és
27701:2025 Annex A.3.26 kriptografiai védelem
ISO/IEC Annex A.3.28; Both Supporting Alkalmazasbiztonsag
27701:2025 Annex A.3.29 és biztonsagos
architektura
ISO/IEC Annex A.3.14; Both Supporting Nyilvantartasok
27701:2025 Annex A.3.15; védelme és
Annex A.3.16 felllvizsgalata
GDPR Article 5(1)(f); Both Primary Biztonsag,
Article 5(2); Article elszamoltathatésag
24; Article 28; és adatfeldolgozéi
Article 32 kontrollok
ISO/IEC Clause 6.1.3; Both Supporting ISMS-kontrollok
27001:2022 Clause 8.1; Annex integracidja
A controls 8.1, 8.2,
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Biztonsagi kontrollok
27002:2022 8.3, 8.5, 8.8, 8.9, bevezetésére
8.15, 8.16, 8.20, vonatkozo
8.24 iranymutatas
ISO/IEC Clause 5.11; Both Supporting Informaciobiztonsagi
29100:2020 Clause 5.12 és adatvédelmi
megfelelési
alapelvek
ISO/IEC Clause 9.4.2; Both Supporting Pll-védelmi
29151:2022 Clause 9.4.3; biztonsagi kontrollok
Clause 9.4.4;
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Clause 9.4.5;

Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4
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1. Hataly

1.1 Ez a szabalyzat meghatarozza a Pll-re vonatkozé biztonsagi és hozzaférés-szabalyozasi
kovetelményeket azon rendszerekre, alkalmazasokra, szolgaltatasokra, eszkodzdkre,
felhékornyezetekre és miikodési folyamatokra, amelyek PlI-t tarolnak, tovabbitanak, kezelnek,
elérnek, adminisztralnak vagy védenek.

1.2 Ez a szabalyzat azokra az adatkezel8i, kdz6s adatkezel6i, adatfeldolgozéi és al-adatfeldolgozoi
koérnyezetekre vonatkozik, amelyekben a szervezet meghatarozza, mikddteti, tamogatja vagy
igénybe veszi a Pll-kezelés biztonsagi kontrolljait.

1.3 Ez a szabalyzat a kévetkez6 Pll-biztonsagi kontrollteriileteket fedi le:
1.3.1 Pll-biztonsagi alapkdvetelmények és integraci6 a meglévd informaciobiztonsagi
szabalyzatokkal,
1.3.2 hozzaférés-szabalyozas;
1.3.3 hitelesités;
1.3.4 emelt jogosultsagu hozzaférés;
1.3.5 titkositas és biztonsagos tarolas;
1.3.6 napldzas és nyomon kovetés;
1.3.7 biztonsagos konfiguracié és sériilékenységkezelés;
1.3.8 végponti és felh6-hozzaférési kontrollok;
1.3.9 bizonyitékok kapcsolasa a REG02, REG08, REG10 és REG12 utjan.

1.4 Ez a szabalyzat nem helyettesiti a teljes informacidbiztonsagi iranyitasi rendszert, a
halézatbiztonsagi szabalyzatot, a biztonsagos fejlesztési szabalyzatot, a biztonsagi mentési
szabalyzatot, a végponti szabalyzatot, a felhébiztonsagi szabalyzatot, a kriptografiai szabvanyt, a
sérulékenységkezelési eljarast vagy az incidensreagalasi eljarast. Amennyiben ezek a
szabalyzatok mar léteznek, ez a szabalyzat meghatarozza a PIMS-bizonyossaghoz sziikséges PlI-
specifikus kapcsolddési és bizonyitékkdvetelményeket.

1.5 Ez a szabalyzat nem ismétli meg:

1.5.1 a PIl adatkezelési tevékenységek nyilvantartasat és a jogalapért valo felel6sséget a PII03
szerint;

1.5.2 az adatvédelmi kockazat és a DPIA médszertanat a P1107 szerint;
1.5.3 abeépitett adatvédelmi kapukat a PII08 szerint;

1.5.4 a gyljtésre, felhasznalasra, kuls6 adatkdzlésre és adatmegosztasra vonatkozo
szabalyokat a PII09 szerint;

1.5.5 ameglrzés, torlés és megsemmisités végrehajtasat a Pl110 szerint;
1.5.6 az adatfeldolgozdi életciklus iranyitasat a Pl112 szerint;

1.5.7 anemzetkdzi adattovabbitdsi mechanizmus kontrolljait a PII13 szerint;
1.5.8 azincidens- és adatsértési munkafolyamatot a PlI15 szerint;

1.5.9 a dokumentalt informacié iranyitasat a PlI17 szerint;

1.5.10 a PIMS nyomon kévetési, audit- és fejlesztési iranyitdsat a PII18 szerint.

1.6 E szabalyzat alkalmazasaban az operativ naplok, a biztonsagi eszk6zok kimenetei, a hozzaférési
felulvizsgalatok exportjai, a sérulékenységi jelentések és a konfiguracids bizonyitékok olyan
bizonyitékforrasok, amelyeket a kanonikus bizonyitékobjektumokhoz csatolnak, azokban
osszefoglalnak vagy azokban hivatkoznak. Ezek nem 6nallé PIMS-nyilvantartasok.

2. Cél

2.1 E szabdlyzat célja annak biztositdsa, hogy a Pll a teljes adatkezelés sordn megfeleld, kockazathoz
igazitott és auditalhatd biztonsagi és hozzéaférési kontrollokkal legyen védve.
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2.2 Ez a szabalyzat lehetbvé teszi a szervezet szdmara annak igazolasat, hogy a Pll-biztonsagi
kontrollokat a REG02, REG08, REG10 és REG12 utjan tervezik, vezetik be, vizsgaljak felll, kbvetik
nyomon és fejlesztik, anélkul, hogy parhuzamos biztonsagi nyilvantartasokat hoznanak létre vagy
helyettesitenék a meglévé informacidbiztonsagi szabalyzatokat.

3. Célkitiizések

3.1 E szabalyzat célkitlizései a kovetkezdk:

3.1.1  Pll-hozzaférés-szabalyozasi alapkovetelmény meghatarozasa rendszerekre és
adatkezelési tevékenységekre;

3.1.2 annak biztositasa, hogy a hitelesitési kontrollok megfeleljenek a PIl érzékenységének és
a hozzaférési kérnyezetnek;

3.1.3 a Pll-hez valé emelt jogosultsagu és normal hozzaférés felllvizsgalati kévetelményeinek
meghatarozasa;

3.1.4 a tarolt, tovabbitott, valamint relevans felhé- vagy végponti kérnyezetben 1évé Pll-re
vonatkozo titkositasi és biztonsagos tarolasi elvarasok meghatarozasa;

3.1.5 aPll-hez valé hozzaférés, a PlI-t érintd valtoztatasok és a Pll adminisztracioja tekintetében
a napldzasi és nyomon kovetési elvarasok meghatarozasa;

3.1.6 a PII-t kezeld rendszerekre vonatkozé biztonsagos konfiguraciés és sérilékenységi
bizonyitékkdévetelmények meghatarozasa,;

3.1.7 a végponti és felhé-hozzaférési elvarasok meghatarozasa teljes végponti vagy
felhdbiztonsagi szabalyzat létrehozasa nélkdl;

318 a feltételezett Pll-biztonsagi incidensek REG10-hez kapcsolasa az
incidensmunkafolyamat megkettézése nélkill;

3.1.9 integracié a meglévé informacidbiztonsagi szabalyzatokkal, amennyiben rendelkezésre
allnak;

3.1.10 auditra kész bizonyitékok fenntartdsa kizarélag a REG02, REG08, REG10 és REG12
hasznalataval.

4. Szabalyzati rendelkezések

4.1 Pll-biztonsagi alapkovetelmény és ISMS-integracié

411 [Both] The Information Security Lead kételes minden PlI-t kezel6 rendszerre vagy
szolgaltatasra vonatkozé Pll-biztonsagi alapkdvetelményt meghatarozni a REG12-ben, miel6tt
a rendszer vagy szolgaltatas éles Uzembe kerul vagy Iényegesen megvaltozik.

4.1.2 [Both] The System Owner / Application Owner koteles a bevezetett PlI-biztonsagi kontroll
bizonyitékanak helyét a REG12-ben rbgziteni, mielétt meglévd informacidbiztonsagi kontrollra
tamaszkodik PIMS-bizonyosséag céljabdl.

4.1.3 [Controller] The Process Owner / Business Owner koteles a Pll érzékenységét, az
adatkezelési kornyezetet és a hozzaférési igényt a REG02-ben azonositani, mielétt Uj vagy
I[ényegesen modositott Pll-hozzaférést kér.

4.1.4 [Processor] The Vendor / Procurement Owner koételes az tgyfél biztonsagi utasitasait, az
ugyfél felel6sségi hatarait és az adatfeldolgozéi biztonsagi kotelezettségvallalasokat a REGO08-
ban rogziteni, miel6tt az adatfeldolgozé hozzaférése az tgyfél Pll-jéhez megkezdddik vagy
I[ényegesen megvaltozik.

415 [Both] The Privacy Lead / PIMS Manager kételes ellendrizni, hogy a Pll-biztonsagi
bizonyiték kapcsolddik-e a REG02, REG08, REG10 vagy REG12 valamelyikéhez, mielétt az
adatkezelési tevékenységet PIMS szempontbél auditalhatonak elfogadija.

4.2 Hozzaférés-szabalyozasi alapkovetelmény

Page 5 of 8



421 [Both] The System Owner / Application Owner koételes a Pll-hez valé hozzaférést
jovahagyott szerepkdrokre és olyan jogosult felhasznaldkra korlatozni, akik a REG02-ben vagy
REG12-ben rogzitettek vagy visszakdvetheték, miel6tt a hozzaférést engedélyezi.

4.2.2 [Both] The Process Owner / Business Owner koételes a Pll-hozzaférés Uzleti céljat a
REGO02-ben vagy REG12-ben jovahagyni, mielétt The System Owner / Application Owner a
hozzaférést kiosztja.

4.2.3 [Both) The System Owner / Application Owner koteles legalabb negyedévente
fellilvizsgalni a nagy hatasu vagy érzékeny PlI-t kezeld rendszerek felhasznalbdi hozzaféréseit,
és a fellilvizsgalat eredményét a REG12-ben régziteni.

424 [Both] The System Owner / Application Owner koteles legalabb évente felllvizsgalni az
egyéb PII-t kezeld rendszerek felhasznal6i hozzaféréseit, és a felllvizsgalat eredményét a
REG12-ben rogziteni.

4.2.5 [Both] The System Owner / Application Owner kételes a PllI-hozzaférést szerepkorvaltozas,
munkaviszony megszilinése, szerz&dés lezarasa vagy a hozzaférési igény megsziinése utan
egy munkanapon belil a REG12-ben megszintetni vagy modositani.

4.2.6 [Processor] The Vendor / Procurement Owner kételes a REG08-ban megerésiteni, hogy
az adatfeldolgozéi hozzaférés az tigyfél Pll-jéhez dokumentalt Gigyfélutasitasokra korlatozaodik,
miel6étt a hozzaférést engedélyezik vagy modositjak.

4.2.7 [Subprocessor] The Vendor / Procurement Owner koteles a REG08-ban megerdsiteni,
hogy az al-adatfeldolgoz6 PlI-hozzaférése engedélyezett al-adatfeldolgozéi tevékenységekre
korlatozddik, miel6tt az al-adatfeldolgozdi hozzaférést engedélyezik vagy modositjak.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Kivételek

9.1.1 [Both] The Information Security Lead koteles minden PIlI-biztonsagi vagy hozzaférés-
szabdlyozasi kdvetelmény aldli kivételt a REG12-ben rogziteni a kivétel aktivalasa el6tt.

9.1.2 [Both] The Data Protection Officer / Privacy Advisor kdteles tanacsot adni a magasabb
kockazatu PII-biztonsagi kivételekrél a REG12-ben a jévahagyas elbtt.

9.1.3 [Both] Top Management koteles a PlI-biztonsagi kivételeket a REG12-ben jévahagyni az
aktivalas el6tt, ha a kivétel nagy hatasu PlI-t, érzékeny PlI-t, emelt jogosultsagu hozzaférést,
titkositast, napl6zast vagy megoldatlan magas kockézatu sérilékenységeket érint.

9.1.4 [Both] The Information Security Lead koteles a kivétel lejaratat, a kompenzald kontrollt és
a fellilvizsgalat datumat a REG12-ben meghatarozni a kivétel jovahagyasa el6tt.

9.1.5 [Both] The System Owner / Application Owner koteles a lejart Pll-biztonséagi kivételeket a
lejaratot kdvetd 6t munkanapon belll a REG12-ben helyesbiteni, megujitani vagy lezarni.
9.1.6 [Processor] The Vendor / Procurement Owner koteles az Ugyfél Pll-jét érintd

adatfeldolgozéi vagy al-adatfeldolgozoi biztonsagi kivételeket az elfogadas elétt a REG08-ban
és REG12-ben rogziteni.
10. Betartatas

10.1.1 [Both] The Privacy Lead / PIMS Manager koteles a hianyz6 vagy hianyos PlI-biztonsagi
bizonyitékokra vonatkozd meg nem feleléseket az azonositastdl szamitott 6t munkanapon
belil a REG12-ben régziteni.

10.1.2 [Both] The Information Security Lead koteles a Pll-biztonsagi kontrollhibdk
helyesbitésének felelésségét az ellenérzéstél szamitott 6t munkanapon belll a REG12-ben
kijel6lni.
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10.1.3 [Both] The System Owner / Application Owner kételes a jogosulatlan, tilzott vagy ala nem
tamasztott Pll-hozzaférést az ellendrzéstdl szamitott egy munkanapon beldl letiltani vagy
korlatozni, és az intézkedést a REG12-ben rdgziteni.

10.1.4 [Conditional] The Incident Response Coordinator kételes a betartatasi intézkedéseket egy
munkanapon belll a REG10-hez kapcsolni, ha a betartatasi tigy feltételezett vagy megerésitett
Pll-incidenst érint.

10.1.5 [Both] Top Management koteles a visszatéré vagy magas kockazatu PlI-biztonsagi meg
nem feleléseket a REG12-ben fellilvizsgalni a vezet&ségi fellilvizsgalat el6tt.

11. Feliilvizsgalat és karbantartas

11.1.1 [All] The Privacy Lead / PIMS Manager kételes ezt a szabalyzatot The Information Security
Lead bevonasaval legalabb évente felllvizsgalni, és a felllvizsgalat eredményét a REG12-ben
rogziteni.

11.1.2 [Both] The Information Security Lead kételes a Pll-biztonsagi alapkdvetelményt a REG12-
ben 30 napon belil felilvizsgalni minden olyan Iényeges technoldgiai, fenyegetési, audit-,
incidens- vagy szabalyozasi valtozas utan, amely a Pll-biztonsagot érinti.

11.1.3 [Both] The System Owner / Application Owner koteles a rendszerszint(i Pll-biztonsagi
bizonyitékokat a REG12-ben 30 napon belll frissiteni minden Iényeges architekturalis,
hozzaférési, konfiguracios, sériilékenységi vagy naplozasi valtozas utan.

11.1.4 [Processor] The Vendor / Procurement Owner koételes az adatfeldolgozéi és al-
adatfeldolgozéi Pll-biztonsagi felelésségi bizonyitékokat a REGO08-ban 30 napon belll
fellilvizsgalni minden Iényeges szolgaltatas-, lgyfélutasitas- vagy al-adatfeldolgozéi valtozas
utan.

11.1.5 [All] The Internal Audit / Compliance Reviewer kételes a jovahagyott auditterv szerint
ellendrizni a szabalyzat felllvizsgalati bizonyitékait és a kivalasztott PIlI-biztonsagi
kontrollbizonyitékokat a REG12-ben.

12. Kapcsol6dé szabalyzatok

121 Ezt a szabalyzatot a kdvetkezdkkel egyditt kell értelmezni:
12.2 P1101 - Adatvédelmi informacidiranyitasi rendszer szabalyzat;
12.3 P1102 - Adatvédelmi szerepkorok, felelésségek és elszamoltathatdésagi szabalyzat;
12.4 P1103 - Pll adatkezelési tevékenységek nyilvantartasa és jogalap szabalyzat;
12.5 P1107 - Adatvédelmi kockazatértékelési és DPIA szabalyzat;
12.6 P1108 - Beépitett és alapértelmezett adatvédelem szabalyzat;
12.7 P1109 - PII gy(ijtési, felhasznalasi, kilsé adatkdzlési és adatmegosztasi szabalyzat;
12.8 P1110 - Pll megd&rzési, torlési és megsemmisitési szabalyzat;
12.9 Pll12 - Adatfeldolgozdi, al-adatfeldolgozéi és harmadik fél adatvédelmi iranyitasi
szabdlyzat;
12.10 P1113 - Nemzetkozi PlI-tovabbitasi szabalyzat;
12.11 P1115 - Pll-incidens- és adatsértés-kezelési szabalyzat;
12.12 P1116 - Adatvédelmi képzési, tudatossagi és kompetenciaszabalyzat;
12.13 P1I117 - PIMS dokumentalt informacio- és bizonyitékkezelési szabalyzat;
12.14 P1118 - PIMS nyomon kdvetési, audit- és fejlesztési szabéalyzat.
13. Hivatkozott szabvanyok és keretrendszerek
13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;

414;415;4.71;4.7.2; 4.7.3; 4.74; 4.7.5; 4.7.7; 4.8.1; 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1; 7.1.2].
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13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
423;424;442;,443;,455;46.3; 4.6.4;, 4.7.5; 5.1.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2;4.2.3;
424;425;426;4.2.7;,43.1;4.41,4.4.2,;4.4.3;4.4.4;445;446;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3;4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;454;455;46.1;4.6.2;4.6.3;4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
471;4.7.2;47.3;4.7.4;,4.75;4.76;4.7.7,4.84;7.1.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;42.3;42.4;44.2;443;46.2;4.6.3;4.6.4;4.7.2;4.7.3;5.1.9; 6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses

[4.1.1; 41.4; 4.21; 4.25; 4.26; 4.2.7; 4.3.2; 4.4.4; 4.51; 4.5.2; 4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7;
48.4;4.8.5;51.1;5.1.7;6.1.4; 7.1.4; 9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 4.4.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.8.2;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2,4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,;4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2;71.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3;4.2.4,;4.3.1;4.3.2;4.3.3;4.3.4;4.4.1;4.4.2,;44.5; 4.5.1;
452;4.53;46.1;4.6.2;4.7.1;4.7.2;4.7.4;48.1; 4.8.2;6.1.6; 11.1.5].
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