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Yhdenmukaisuus standardien ja saadosten kanssa

Standardi / Lauseke / Sovellettavuus Kattavuustyyppi Kommentti
saados hallintakeino /
artikla
ISO/IEC Clause 7.4; Both Supporting PIMS-viestinta ja
27701:2025 Clause 7.5 dokumentoitu henkil6tietojen
tietoturvaloukkausta
koskeva todentava aineisto
ISO/IEC Clause 8.1; Both Supporting Operatiivinen ohjaus seka
27701:2025 Clause 8.2; yhteys tietosuojariskien
Clause 8.3 arviointiin ja tietosuojariskien
kasittelyyn
ISO/IEC Clause 9.1; Both Supporting Seuranta, arviointi,
27701:2025 Clause 10.2 poikkeama, korjaavat
toimenpiteet ja
parantaminen
ISO/IEC Annex A.3.11 Both Primary Poikkeamien hallinnan
27701:2025 suunnittelu ja
valmistautuminen PIl:n
kasittelya varten
ISO/IEC Annex A.3.12 Both Primary Reagointi PIl:t4 koskeviin
27701:2025 tietoturvapoikkeamiin
ISO/IEC Annex A.3.13; Both Supporting Laki-, lakisaateiset,
27701:2025 Annex A.3.14 saantely- ja
sopimusvaatimukset seka
tallenteiden suojaaminen
ISO/IEC Annex A.2.2.2; Processor Supporting HenkilStietojen kasittelijan
27701:2025 AnnexA.2.2.6 asiakassopimus ja
asiakkaan velvoitteiden
tukeminen
GDPR Article 5(2); Controller Supporting Osoitusvelvollisuus ja
Article 24 rekisterinpitdjan vastuu
GDPR Article 26 Joint Controller Supporting Yhteisrekisterinpitajien
tietoturvaloukkausvastuiden
koordinointi
GDPR Article 28 Both Supporting Henkilotietojen kasittelijan
avustaminen ja
kasittelijgsopimuksen
velvoitteet
GDPR Article 32 Both Supporting Kasittelyn turvallisuus ja
tietoturvaloukkausten
havaitsemiskyky
GDPR Article 33 Both Primary Henkil6tietojen
tietoturvaloukkauksesta
ilmoittaminen ja loukkauksen
dokumentointi
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GDPR Article 34 Controller Primary Henkildtietojen
tietoturvaloukkausten
viestinta asianomaisille
rekisteroidyille

GDPR Article 39 Conditional Supporting DPO:n neuvonta, seuranta,
yhteistyd ja yhteyspisteen
tuki

ISO/IEC Clause 5.11; Both Supporting Tietoturvan ja tietosuojan

29100:2020 Clause 5.12 vaatimustenmukaisuuden
periaatteet

ISO/IEC Clause 16.1.2; Both Supporting Henkilbtietopoikkeamiin

29151:2022 Clause 16.1.3 reagoinnin vastuut ja
tapahtumien raportointi

ISO/IEC Control 5.24; Both Supporting Poikkeamiin varautuminen,

27002:2022 Control 5.25; arviointi, reagointi, opit ja

Control 5.26; todistusaineiston
Control 5.27; kerdaminen
Control 5.28
ISO/IEC 27035- | Clause 5.2; Both Supporting Poikkeamien
1:2023 Clause 5.3; hallintaprosessin elinkaari
Clause 5.4;
Clause 5.5;
Clause 5.6
ISO/IEC 27035- | Clause 4; Both Supporting Poikkeamapolitiikka,
2:2023 Clause 6; suunnitelma, tietoisuus,
Clause 10; testaus ja opit
Clause 11;
Clause 12
ISO/IEC 27035- | Clause 7; Both Supporting Havaitseminen,
3:2020 Clause 8; ilmoittaminen, triage,
Clause 9; analyysi, reagointi ja
Clause 10; raportointitoiminnot
Clause 11;
Clause 12

ISO/IEC Annex A.10.1 Conditional Supporting Pilvipalvelun henkilétietojen

27018:2020 kasittelijan ilmoitus- ja
loukkaustallennevaatimukset

NIS2 Directive Article 23 Conditional Supporting Merkittavien poikkeamien

(EU) 2022/2555 raportointi soveltuvin osin

DORA Article 17; Article | Conditional Supporting ICT-poikkeamien hallinta,

Regulation (EU) | 18; Article 19 luokittelu ja raportointi

2022/2554 soveltuvin osin
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1.

Soveltamisala

1.1

1.2

1.3

14

1.5

Tassa politikassa  maaritetddn  vaatimukset PIMS:n  soveltamisalaan kuuluvien
henkiltietopoikkeamien ja henkildtietojen tietoturvaloukkausten tunnistamiselle, ilmoittamiselle,
triage-kasittelylle, arvioinnille, rajaamiselle, ilmoittamiselle viranomaisille ja muille tahoille,
dokumentoinnille, sulkemiselle seka niista oppimiselle.

Tata politiikkaa sovelletaan seuraaviin:
1.2.1  organisaatio toimii Pll:n rekisterinpitajana;

1.2.2 organisaatio toimii yhteisrekisterinpitdjana, kun tietoturvaloukkausvastuiden koordinointia
edellytetaan;

1.2.3 organisaatio toimii Pll:n henkilétietojen kasittelijana;
1.2.4 organisaatio toimii alikasittelijana;

1.2.5 jarjestelmat, sovellukset, palvelut, prosessit, toimittajat, henkildtietojen kasittelijat,
alikasittelijat ja kolmannet osapuolet, jotka kasittelevat, tallentavat, siirtdvat, tukevat, kayttavat
tai muutoin vaikuttavat PIl:hin PIMS:n soveltamisalassa.

Tassa politikassa kaytetdan REG10 - Henkildtietopoikkeama- ja tietoturvaloukkausrekisteria
ensisijaisena todentavan aineiston kohteena henkil6tietopoikkeamien ja henkilGtietojen
tietoturvaloukkausten hallinnassa.

Tassa politilkassa kdytetaan tukevia todentavan aineiston kohteita seuraavasti:

141 REGO1 PIMS:n soveltamisalaa seka sovellettavien sidosryhmien, oikeudellisten,
sopimusperusteisten, toimialakohtaisten ja asiakasraportointia koskevien kontekstien
kuvaamiseen.

1.4.2 REGO02 asianomaisten kasittelytoimien, Pll-luokkien, rekisterdityjen luokkien, tarkoitusten
ja jarjestelmien kuvaamiseen.

1.4.3 REGO3 soveltuvuuslausunnon ja kontrollien sovellettavuuden paivityksiin.
1.4.4 REGO04 tietosuojariskin, DPIA:n ja jdannodsriskin yhteyksiin.

145 REGO08 henkildtietojen kasittelijdiden, alikasittelijdiden, asiakkaiden, toimittajien ja
kolmansien osapuolten poikkeamarajapintaa koskevaan todentavaan aineistoon.

1.4.6 REGO09 henkildtietojen kansainvalisten siirtojen yhteyksiin, kun poikkeama vaikuttaa rajat
ylittdvaan kasittelyyn.

1.4.7 REG11 koulutusta, tietoisuutta ja poikkeamiin reagoinnin osaamista koskevaan
todentavaan aineistoon.

1.4.8 REG12 auditointia, poikkeamia, korjaavia toimenpiteitd ja parantamista koskevaan
todentavaan aineistoon.

Tama politiikka tukeutuu liittyviin PIMS-politiikkoihin erityiskontrollien osalta:
1.5.1  PIIO3 ohjaa kasittelytoimien luetteloa ja oikeusperustetallenteita.

1.5.2 PIIO4 ohjaa tietosuojaselostetta ja lapinakyvyyskontrolleja loukkauskohtaisten viestien
ulkopuolella.

1.5.3 PIIO6 ohjaa rekisterdidyn oikeuksia koskevia pyynt6ja, jotka syntyvat ennen poikkeamaa,
sen aikana tai sen jalkeen.

1.5.4  PIIO7 ohjaa tietosuojariskien arvioinnin ja DPIA:n menetelmaa.

1.5.5 PIIO8 ohjaa sisdanrakennetun ja oletusarvoisen tietosuojan kontrolleja.

1.5.6  PII10 ohjaa sailytyksen, poistamisen ja havittamisen kontrolleja.

1.5.7 PII12 ohjaa henkildtietojen kasittelijihin, alikasittelijdihin, toimittajiin ja kolmansien
osapuolten tietosuojasuhteisiin liittyvia kontrolleja.

1.5.8 PII13 ohjaa henkilttietojen kansainvalisia siirtoperusteita ja siirtoriskitallenteita.
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1.5.9 PII14 ohjaa ennaltaehkaisevia ja havaitsevia PlI:n tietoturva- ja paasynhallintakontrolleja.
1.5.10 PII16 ohjaa tietosuojakoulutusta, tietoisuutta ja osaamista.
1.5.11 PII17 ohjaa dokumentoitua tietoa ja todentavan aineiston hallintaa.

1.5.12 PII18 ohjaa seurantaa, sisadistd auditointia, johdon katselmointia, poikkeamia, korjaavia
toimenpiteita ja jatkuvaa parantamista.

1.6 Tassa politiikassa sovelletaan seuraavia maaritelmia:

1.6.1 "Henkil6tietopoikkeama" tarkoittaa epailtyd tai vahvistettua tapahtumaa, joka on
vaikuttanut, on voinut vaikuttaa tai voisi kohtuudella vaikuttaa Pll:n luottamuksellisuuteen,
eheyteen, saatavuuteen, lainmukaiseen kasittelyyn tai luvalliseen kasittelyyn.

1.6.2 "Henkilttietojen tietoturvaloukkaus" tarkoittaa vahvistettua henkilétietopoikkeamaa, johon
littyy PIll:n luvaton, lainvastainen, vahingossa tapahtunut tai tahaton tuhoaminen,
menettdminen, muuttaminen, luovuttaminen, siihen paasy, sen saatavuuden estyminen tai sen
vaarantuminen.

1.6.3 '"Tietoturvaloukkauksen arviointi" tarkoittaa dokumentoitua arviointia siitd, onko
henkiltietopoikkeama henkilbtietojen tietoturvaloukkaus, mita Pll:ta ja rekisterdityja se
koskee, mita riskeja voi syntya, mita ilmoituksia tai viestintda edellytetdan ja mitad korjaavia
toimia tarvitaan.

1.6.4 '"Tietoisuus tapahtumasta" tarkoittaa ajankohtaa, jolloin organisaatiolla on kohtuullinen
varmuus siita, etta tietoturva- tai tietosuojapoikkeama on tapahtunut ja etta PIl on vaarantunut
tai on voinut vaarantua.

1.6.5 "Vaikutuksiltaan merkittava henkilGtietopoikkeama" tarkoittaa henkilGtietopoikkeamaa,
johon liittyy korkean riskin kasittelya, erityisiin henkilétietoryhmiin kuuluvaa tai erittain
arkaluonteista PIl:ta, laajamittaista PIl:t4, haavoittuvassa asemassa olevia henkil6ita,
saanneltyja asiakkaita, useiden lainkayttdalueiden vaikutuksia, olennaisia asiakasvaikutuksia,
etuoikeutetun paasyn vaarantumista, julkista altistumista, kiristyshaittaohjelmia, palvelun
saatavuuden estymista tai merkittdvia operatiivisia tai mainevaikutuksia.

1.6.6 "Olennainen poikkeamaa koskeva muutos" tarkoittaa uutta tai muuttunutta tietoa, joka
vaikuttaa poikkeaman laajuuteen, vakavuuteen, PIlI-luokkiin, rekisterdityihin kohdistuviin
vaikutuksiin,  ilmoituspaatokseen,  asiakasvaikutukseen,  juurisyyhyn, rajaamiseen,
palautumiseen, korjaaviin toimenpiteisiin tai ulkoisiin raportointivelvoitteisiin.

Tarkoitus

2.1 Taman politikan tarkoituksena on varmistaa, ettd henkildtietopoikkeamat ja henkilttietojen
tietoturvaloukkaukset kasitelldadn yhdenmukaisesti, viipymattd, lainmukaisesti, turvallisesti ja
auditointia varten valmiilla todentavalla aineistolla.

2.2 Tama politikka tukee osoitusvelvollisuutta edellyttdmalld, ettd henkilGtietopoikkeamat ja
henkildtietojen tietoturvaloukkaukset kirjataan REG10:een ja yhdistetdan tarvittaessa
asianomaisiin  kasittelytallenteisiin,  tietosuojariskeihin,  henkilGtietojen  kasittelija- ja
alikasittelijasuhteisiin, siirtotallenteisiin, korjaaviin toimenpiteisiin ja koulutustallenteisiin.

2.3 Tama politiikka varmistaa, etta rekisterinpitdjan, yhteisrekisterinpitajan, henkilttietojen kasittelijan
ja alikasittelijan velvoitteet kasitelldan erillisten sovellettavuussaantéjen mukaisesti, mutta yhden
integroidun poikkeama- ja tietoturvaloukkausnayttémallin avulla.

Tavoitteet

3.1 Taman politiikan tavoitteena on:

3.1.1  varmistaa, ettd epaillyt henkilotietopoikkeamat ilmoitetaan ja kirjataan viipymatta;

3.1.2 varmistaa, ettd henkildtietopoikkeamat kasitellddn triage-menettelyssd ja luokitellaan
yhdenmukaisin kriteerein;
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3.1.3 varmistaa, etta tietoturvaloukkauksen arvioinneissa huomioidaan asianomainen PII,
rekisterdidyt, jarjestelmat, kasittelytoimet, henkildtietojen kasittelijat, alikasittelijat, siirrot, riskit
ja korjaavat toimet;

3.1.4 varmistaa, etta rekisterinpitajan ilmoituspaatokset ja rekisterdidyille suunnattua viestintaa
koskevat paatdkset dokumentoidaan;

3.1.5 varmistaa, ettd henkildtietojen kasittelijan ja alikasittelijan tietoturvaloukkausilmoitukset
asiakkaille tai ylemman tason osapuolille tehdaan ilman aiheetonta viivytysta ja sovellettavien
sopimusten mukaisesti;

3.1.6 varmistaa, ettd todentava aineisto sailytetdan ja suojataan poikkeaman kasittelyn aikana;

3.1.7 varmistaa, ettd rajaaminen, poistaminen, palautuminen ja validointi seurataan REG10:n
kautta;

3.1.8 varmistaa, ettd saannellyt, sopimusperusteiset, asiakas- ja toimialakohtaiset
raportointikynnykset arvioidaan soveltuvin osin;

3.1.9 varmistaa, ettd poikkeamista saadut opit johtavat korjaaviin toimenpiteisiin ja jatkuvaan
parantamiseen;

3.1.10 varmistaa, ettd poikkeama- ja tietoturvaloukkaustallenteet ovat saatavilla auditointia,
johdon katselmointia, asiakkaiden varmentamista ja viranomaistarkastelua varten soveltuvin
osin.

4. Politiikkalausumat
4.1 Valmius poikkeamatilanteisiin ja vastaanotto

411 [Both] Privacy Lead / PIMS Manager tulee yllapitda henkildtietopoikkeamien ja
henkilttietojen tietoturvaloukkausten kasittelykriteereja REG10:ssa vahintaan vuosittain ja aina
PIMS:n soveltamisalan, oikeudellisen kontekstin, sopimusvelvoitteiden tai korkean riskin
kasittelyn olennaisen muutoksen jalkeen.

4.1.2 [All] Incident Response Coordinator tulee kirjata jokainen ilmoitettu tai havaittu epailty
henkildtietopoikkeama REG10:een yhden tyopaivan kuluessa vastaanottamisesta tai aiemmin,
jos sovellettava ilmoitus- tai asiakasraportoinnin maaraaika voi kaynnistya.

41.3 [Both] System Owner / Application Owner tulee sailyttdd REG10:een linkitetyt
asiaankuuluvat jarjestelmalokit, halytykset, kayttdoikeustallenteet, konfiguraationayttd ja
palautumisnayttd, kun epailty poikkeama vaikuttaa PIl:td kasittelevaan jarjestelmaan tai
sovellukseen.

414 [Both] Information Security Lead tulee tehda PIl:td koskevan tietoturvatapahtuman
alustava tekninen triage 24 tunnin kuluessa havaitsemisesta ja kirjata alustava vakavuus,
asianomaiset omaisuuserat ja rajaamisen tila REG10:een.

4.2 Luokittelu ja tietoturvaloukkauksen arviointi

4.21 [Both] Incident Response Coordinator tulee luokitella jokainen REG10-merkinta ei-PlI-
tapahtumaksi, epaillyksi henkiltietopoikkeamaksi, vahvistetuksi henkilétietopoikkeamaksi tai
vahvistetuksi henkilétietojen tietoturvaloukkaukseksi 24 tunnin kuluessa vastaanotosta tai
paivittada REG10-tallenteeseen syy, miksi luokittelu on edelleen kesken.

4.2.2 [Both] Privacy Lead / PIMS Manager tulee tunnistaa asianomainen kasittelytoimi, PlI-
luokat, rekisterdityjen luokat, jarjestelmat, henkildtietojen kasittelijat, alikasittelijat, siirtosijainnit
ja tietosuojariskit REG02:ssa, REG04:ssa, REG08:ssa, REG09:ssa ja REG10:ssa ennen kuin
tietoturvaloukkausta koskeva ilmoituspaatos viimeistellaan.

4.2.3 [Controller] Data Protection Officer / Privacy Advisor tulee arvioida asianomaisiin
rekisterdityihin  kohdistuva riski jokaisesta vahvistetusta tai perustellusti epaillysta
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henkildtietojen tietoturvaloukkauksesta ja kirjata ilmoitussuositus, riskiperuste ja neuvonta
REG10:een ennen ulkoista ilmoituspaatosta.

4.2.4 [Processor] Privacy Lead / PIMS Manager tulee tunnistaa asianomainen rekisterinpitdja tai
asiakas ja sovellettavat sopimusperusteiset iimoitusvaatimukset heti, kun organisaatio tulee
tietoiseksi asiakkaan PIl:hin vaikuttavasta henkilGtietojen tietoturvaloukkauksesta, ja tulos
tulee kirjata REG08:aan ja REG10:een.

4.2.5 [Joint Controller] Privacy Lead / PIMS Manager tulee varmistaa sovittu
tietoturvaloukkausvastuu, johtava viestintdvastuu ja  koordinointijarjestely ennen
yhteisrekisterinpitdjan tekemaa ulkoista ilmoitusta tai viestintaa, ja paatds tulee kirjata
REGO08:aan ja REG10:een.

4.2.6 [Conditional] Privacy Lead / PIMS Manager tulee arvioida sovellettavat oikeudelliset,
toimialakohtaiset, finanssisektorin, kyberturvallisuuden, sopimusperusteiset, asiakas- ja
palvelunsaajaraportoinnin  kdynnistavat tekijat jokaisen vaikutuksiltaan merkittavan
henkildtietopoikkeaman osalta ja kirjata sovellettavuuden tulos REGO1:een, REG08:aan ja
REG10:een.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Poikkeukset

9.1.1 [Both] Privacy Lead / PIMS Manager tulee kirjata kaikki tdhan politikkaan tehtavat
poikkeukset REG12:een ennen toteutusta tai 24 tunnin kuluessa hatatoimesta, jos
ennakkohyvaksynta ei ollut mahdollinen.

9.1.2 [Both] Top Management tulee hyvaksya ennen poikkeaman sulkemista jokainen poikkeus,
joka olennaisesti vaikuttaa tietoturvaloukkauksesta ilmoittamisen ajoitukseen, julkiseen
viestintdan, asiakassitoumukseen, todentavan aineiston sailyttdmiseen tai rekisterdityyn
kohdistuvaan riskiin, ja hyvaksyntanaytto tulee sailyttdéda REG10:ssa ja REG12:ssa.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor tulee dokumentoida neuvonta

jokaisesta  viivastetystd ilmoituksesta, ilmoittamatta jattdmisen paatdksestd tai
poikkeuksellisesta viestintatavasta ennen poikkeaman sulkemista, ja neuvonta tulee sailyttda
REG10:ssa.

9.1.4 [Both] Vendor / Procurement Owner tulee kirjata toimittajan, henkilétietojen kasittelijan,
alikasittelijan tai asiakkaan aiheuttamat poikkeukset, jotka vaikuttavat poikkeamiin reagointiin,
REGO08:aan ja REG12:een viiden tydpaivan kuluessa poikkeuksen tunnistamisesta.

10. Soveltaminen

10.1.1 [All] Process Owner / Business Owner tulee eskaloida epaillystad henkildtietopoikkeamasta
iimoittamatta jattdminen, todentavan aineiston sailyttdmisen laiminlydnti, osoitettujen toimien
noudattamatta jattdminen tai tietoturvaloukkauksen arviointiin osallistumatta jattdminen roolille
Privacy Lead / PIMS Manager kahden tydpaivan kuluessa havaitsemisesta, ja todentava
aineisto tulee sailyttdd REG12:ssa.

10.1.2 [Both] Privacy Lead / PIMS Manager tulee kirjata REG12-poikkeama, kun taman politiikan
rikkominen vaikuttaa poikkeaman vastaanottoon, triageen, rajaamiseen, ilmoittamiseen,
todistusaineiston eheyteen, viestintdan tai korjaaviin toimenpiteisiin.

10.1.3 [Both] Vendor / Procurement Owner tulee kaynnistdd toimittajan tai henkilGtietojen
kasittelijan korjaavat toimet REG08:n ja REG12:n kautta viiden tydpaivan kuluessa, kun
henkilttietojen kasittelija, alikasittelija, toimittaja tai muu kolmas osapuoli ei tayta sovittuja
poikkeama- tai tietoturvaloukkausvelvoitteita.

10.1.4 [Both] Top Management tulee katselmoida olennaiset tai toistuvat poikkeamien hallinnan
poikkeamat seuraavassa suunnitellussa johdon katselmoinnissa, ja paatokset seka vaaditut
toimet tulee sailyttdd REG12:ssa.
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11. Katselmointi ja yllapito

11.1.1
ja kirjata katselmoinnin tulos, vaaditut muutokset ja hyvaksyntatila REG12:een.

[Both] Privacy Lead / PIMS Manager tulee katselmoida tdma politikka vahintadan vuosittain

11.1.2 [Both] Incident Response Coordinator tulee kaynnistdd tdman politikan poikkeaman

jalkeinen katselmointi 30 kalenteripdivdn  kuluessa vaikutuksiltaan  merkittdvan
henkilétietopoikkeaman tai vahvistetun henkilétietojen tietoturvaloukkauksen sulkemisesta, ja
katselmointinaytto tulee sailyttdda REG10:ssa ja REG12:ssa.

11.1.3 [Conditional] Privacy Lead / PIMS Manager tulee katselmoida tdma politikka 30

kalenteripaivan kuluessa siita, kun se tulee tietoiseksi olennaisesta muutoksesta sovellettaviin
oikeudellisiin, toimialakohtaisiin, asiakas-, sopimusperusteisiin, henkildtietojen kasittelijaa,
alikasittelijaa tai siirtoja koskeviin poikkeamaraportoinnin vaatimuksiin, ja katselmointinaytto
tulee sailyttdad REGO01:ssa, REGO08:ssa, REG09:ssa ja REG12:ssa.

11.1.4 [Both] Internal Audit / Compliance Reviewer tulee tarkastaa taman politikan toteutus

vahintaan vuosittain PIMS:n sisaisen auditointiohjelman kautta, ja auditointihavainnot seka
korjaavat toimenpiteet tulee sailyttaa REG12:ssa.

11.1.5 [Both] Top Management tulee katselmoida poikkeamatrendit, merkittavat

tietoturvaloukkaukset, ilmoitusten suorituskyky, viivastyneet korjaavat toimenpiteet ja politiikan
vaikuttavuus suunnitellussa johdon katselmoinnissa, ja tuotokset tulee sailyttaa REG12:ssa.

12. Liittyvat politiikat

12.1
12.2
12.3
12.4
12.5
12.6
12.7
12.8
12.9
12.10

Tata politikkaa tulee lukea yhdessa seuraavien kanssa:

P1101 - Henkil6tietojen hallintajarjestelman politiikka

P1102 - Tietosuojaroolien, vastuiden ja osoitusvelvollisuuden politiikka

P1103 - Pll:n kasittelytoimien luettelon ja oikeusperusteen politiikka

PI1104 - Tietosuojaseloste- ja lapinakyvyyspolitikka

P1106 - Rekisterdidyn oikeuksien hallintapolitiikka

PI1I07 - Tietosuojariskien arvioinnin ja DPIA:n politiikka

P1108 - Sisdanrakennetun ja oletusarvoisen tietosuojan politiikka

P1110 - Pll:n sailytys-, poistamis- ja havityspolitiikka

Pll12 - Henkilotietojen kasittelijdiden, alikasittelijdiden ja kolmansien osapuolten

tietosuojan hallintapolitiikka

12.11
12.12
12.13
12.14
12.15

P1113 - Henkildtietojen kansainvalisen siirron politiikka

P1114 - Pll:n tietoturva- ja paasynhallintapolitiikka

P1116 - Tietosuojakoulutus-, tietoisuus- ja osaamispolitiikka

PII17 - PIMS:n dokumentoidun tiedon ja todentavan aineiston hallinnan politiikka
P1118 - PIMS:n seuranta-, auditointi- ja parantamispolitiikka

13. Viitestandardit ja viitekehykset

13.1

ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.7; 4.5.1; 4.5.3;

454;522;6.22;71.1,7.1.7;11.1.3].

13.2

ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.2.2;

4.3.4;,4.6.3;6.3.1;,7.1.4; 11.1.2].

13.3

ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.6.1; 4.6.2; 4.6.3;

46.4;6.4.1;6.5.1;8.1.1; 8.1.4; 10.1.2; 11.1.4; 11.1.5].

13.4

ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.2.6; 4.4.1;

51.1;56.4.1,71.1;,7.1.2; 7.1.6].
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13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.4; 4.2.1; 4.2.3;
431,43.2;4.3.3;434;44.1;443;44.4,451,45.4,;6.31].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.2.6; 4.4.6;
451;45.2;453;454;4.6.4;6.2.2;9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.4; 4.4.4;
4.4.5;455;58.1;7.1.5; 8.1.5; 10.1.3].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.2;4.4.1;4.5.1; 4.5.3; 4.5.4;
46.2;5.2.1;6.3.1; 8.1.3; 11.1.5].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.1; 4.4.3; 5.3.1; 6.2.2; 11.1.3].

13.10 GDPR - Article 28. Addressed by clauses [4.2.4; 4.3.5; 4.4.4; 44.5; 45.5; 5.8.1; 7.1.5;
8.1.5; 10.1.3].

13.11 GDPR - Article 32. Addressed by clauses [4.1.3; 4.1.4; 4.3.2; 4.3.3; 4.5.2; 4.6.3; 5.5.1;
7.1.4;8.1.2;11.1.2].

13.12 GDPR - Article 33. Addressed by clauses [4.2.1; 4.2.2; 4.2.3; 4.24; 4.4.1; 4.4.2; 4.4 .4;
4.45;451;454;8.1.3;9.1.3].

13.13 GDPR - Article 34. Addressed by clauses [4.2.3; 4.2.5; 4.4.2; 4.4.3; 4.4.7; 45.4; 8.1.3;
9.1.3].

13.14 GDPR - Article 39. Addressed by clauses [4.2.3; 4.4.2; 5.3.1; 6.2.2; 9.1.3; 11.1.3].

13.15 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.2.2;4.3.2; 4.3.3;
453;4.6.2;4.6.3;5.2.2;6.4.1; 8.1.4; 11.1.4].

13.16 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.1; 4.1.2;
41.4;421;4.2.3;4.4.1;4.4.3;,4.6.5;7.1.3; 7.1.6].

13.17 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.1;4.1.2;4.1.3;4.1.4;4.2.1; 4.3.1; 4.3.2; 4.3.3; 4.5.1; 4.5.2,; 4.6.1; 4.6.2;
7.1.2;7.1.6].

13.18 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.2.1; 4.3.1; 4.3.2; 447, 45.2; 4.6.1; 54.1; 7.1.6;
11.1.2].

13.19 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.1;4.6.1;4.6.5;5.1.1; 7.1.1; 7.1.3; 7.1.6; 8.1.6; 11.1.1; 11.1.2].

13.20 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.2;4.1.4;4.2.1;4.3.1;4.3.2;44.1;4.4.4;45.1;5.4.2;6.1.2; 8.1.2].

13.21 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.4; 4.3.5; 4.4.4; 4.4.5;
45.5;5.8.1;7.1.5; 8.1.5].

13.22 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.2.6; 4.4.6;4.4.7; 5.3.1;
6.2.2; 8.1.3; 11.1.3].

13.23 DORA Regulation (EU) 2022/2554 - Article 17; Article 18; Article 19. Addressed by clauses

[4.2.1;4.2.6;4.4.6;4.4.7;5.1.2;6.2.1; 8.1.3; 11.1.3; 11.1.5].
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