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Yhdenmukaisuus standardien ja saadosten kanssa

Standard / Clause / Control | Applicability Coverage Type Comment
Regulation | Article
ISO/IEC Clause 6.1.3; Both Primary Pll:n tietoturvakontrollien
27701:2025 Clause 8.1 suunnittelu ja kayttd
ISO/IEC Clause 7.5; Both Supporting Nayttd, seuranta ja
27701:2025 Clause 9.1; korjaavat toimenpiteet

Clause 10.2
ISO/IEC Annex A.3.8; Both Primary Identiteetti ja
27701:2025 Annex A.3.9 kayttdoikeudet Pll:n

kasittelyssa

ISO/IEC Annex A.3.22; Both Primary Paatelaitesuojaus ja
27701:2025 Annex A.3.23 turvallinen todennus
ISO/IEC Annex A.3.25; Both Primary Lokitus ja kryptografinen
27701:2025 Annex A.3.26 suojaus
ISO/IEC Annex A.3.28; Both Supporting Sovellusturvallisuus ja
27701:2025 Annex A.3.29 turvallinen arkkitehtuuri
ISO/IEC Annex A.3.14; Both Supporting Tallenteiden suojaus ja
27701:2025 Annex A.3.15; katselmointi

Annex A.3.16
GDPR Article 5(1)(f); Both Primary Turvallisuus,

Article 5(2); osoitusvelvollisuus ja

Article 24; Article henkilttietojen kasittelijaa

28; Article 32 koskevat kontrollit
ISO/IEC Clause 6.1.3; Both Supporting ISMS-kontrollien
27001:2022 Clause 8.1; integrointi

Annex A controls

8.1,8.2,8.3, 8.5,

8.8, 8.9, 8.15,

8.16, 8.20, 8.24
ISO/IEC Controls 8.1, 8.2, | Both Supporting Tietoturvakontrollien
27002:2022 8.3,8.5, 8.8, 8.9, toteutusta koskeva

8.15, 8.16, 8.20, ohjeistus

8.24
ISO/IEC Clause 5.11; Both Supporting Tietoturvan ja tietosuojan
29100:2020 Clause 5.12 vaatimustenmukaisuuden

periaatteet

ISO/IEC Clause 9.4.2; Both Supporting Pll:n suojaamisen
29151:2022 Clause 9.4.3; tietoturvakontrollit

Clause 9.4.4;

Clause 9.4.5;

Clause 10.1.2;

Clause 10.1.3;

Clause 12.1.5;

Clause 18.1.5;

Clause 18.2.2;
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Clause 18.2.3;
Clause 18.2.4
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Soveltamisala

1.1

1.2

1.3

1.4

1.5

1.6

Tama politikka maarittda Pll-kohtaiset tietoturva- ja paasynhallintavaatimukset jarjestelmille,
sovelluksille, palveluille, laitteille, pilviymparistdille ja operatiivisille prosesseille, jotka tallentavat,
siirtavat, kasittelevat, kayttavat, yllapitavat tai suojaavat PII:ta.

Tata politikkaa sovelletaan rekisterinpitdjan, yhteisrekisterinpitajan, henkildtietojen kasittelijan ja
alikasittelijan konteksteissa, joissa organisaatio maarittda, kayttda, tukee tai hyoddyntada Pll:n
kasittelyn tietoturvakontrolleja.

Tama politiikka kattaa seuraavat PIl:n tietoturvakontrollien osa-alueet:

1.3.1  PII:n tietoturvan perustaso ja integrointi olemassa oleviin tietoturvapolitiikkoihin;
1.3.2 paasynhallinta;

1.3.3 todennus;

1.3.4 etuoikeutetut kayttdoikeudet;

1.3.5 salaus ja turvallinen sailytys;

1.3.6 lokitus ja seuranta;

1.3.7 turvallinen konfigurointi ja haavoittuvuuksien hallinta;

1.3.8 péaatelaitteiden ja pilvipalvelujen paasynhallintakontrollit;

1.3.9 naytdn linkitys REG02-, REG08-, REG10- ja REG12-objektien kautta.

Tama politiikka ei korvaa kattavaa tietoturvallisuuden hallintajarjestelmaa,
verkkoturvallisuuspolitikkaa, turvallisen kehityksen politikkaa, varmuuskopiointipolitikkaa,
paatelaitepolitikkaa, pilviturvallisuuspolitikkaa, kryptografista standardia, haavoittuvuuksien
hallinnan menettelya tai tietoturvapoikkeamiin reagoinnin menettelya. Kun tallaiset politiikat ovat jo
olemassa, tdma politikka maarittaa PIMS-varmennukseen tarvittavat Pll-kohtaiset yhteydet ja
nayttdvaatimukset.

Tama politiikka ei monista seuraavia:

1.5.1  PII:n kasittelytoimien luettelo ja oikeusperusteen omistajuus P1103:ssa;
1.5.2 tietosuojariskien ja DPIA:n menetelma PII07:ss3;

1.5.3 sisdanrakennetun tietosuojan portit Pl108:ssa;

1.5.4 kerddmistd, kayttda, luovutusta ja jakamista koskevat sdanndét PI109:ss3;
1.5.5 sailytyksen, poistamisen ja havittamisen toteutus P1110:ss3;

1.5.6  henkil6tietojen kasittelijan elinkaaren hallinnointi Pl112:ssa;

1.5.7 henkil6tietojen kansainvalisen siirron siirtoperustetta koskevat kontrollit P1113:ssa;
1.5.8 poikkeama- ja tietoturvaloukkaustydnkulku PlI115:ss3;

1.5.9 dokumentoidun tiedon hallinnointi Pl117:ss3;

1.5.10 PIMS:n seurannan, auditoinnin ja parantamisen hallinnointi PII18:ssa.

Tassa politikassa operatiiviset lokit, tietoturvatydkalujen tulosteet, kayttdoikeuskatselmointien
viennit, haavoittuvuusraportit ja konfiguraationayttdé ovat nayttélahteita, jotka liitetdan kanonisiin
nayttéobjekteihin, tiivistetaan niihin tai joihin niissa viitataan. Ne eivat ole erillisia PIMS-rekistereita.

Tarkoitus

2.1

2.2

Taman politiikkan tarkoituksena on varmistaa, etta Pll suojataan asianmukaisilla, riskiperusteisilla ja
auditoitavissa olevilla tietoturva- ja paasynhallintakontrolleilla koko kasittelyn ajan.

Tama politikka mahdollistaa sen, ettd organisaatio voi osoittaa Pll:n tietoturvakontrollien olevan
suunniteltuja, toteutettuja, katselmoituja, seurattuja ja parannettuja REG02-, REG08-, REG10- ja
REG12-objektien kautta ilman paallekkaisten tietoturvarekisterien luomista tai olemassa olevien
tietoturvapolitiikkojen korvaamista.
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3. Tavoitteet
3.1 Taman politiikan tavoitteena on:

3.1.1  maarittda PIl:n paasynhallinnan perustaso jarjestelmille ja kasittelytoimille;

3.1.2 varmistaa, ettd todennuskontrollit ovat asianmukaisia PIll:n arkaluonteisuuden ja
paasykontekstin kannalta;

3.1.3 maarittda etuoikeutettujen ja tavanomaisten Pll-kayttdoikeuksien katselmointivaatimukset;

3.1.4 maarittda salauksen ja turvallisen sailytyksen odotukset lepotilassa olevalle ja siirrettavalle
Pll:lle seka asiaankuuluvissa pilvi- tai paatelaitekonteksteissa;

3.1.5 maarittdd odotukset Pll:hin paasyn, PIll:td koskevien muutosten ja Pll:n yllapidon
lokitukselle ja seurannalle;

3.1.6  maarittaa turvallisen konfiguroinnin ja haavoittuvuusnayton vaatimukset PII:ta kasitteleville
jarjestelmille;

3.1.7 maarittdd paatelaite- ja pilvipddsyn odotukset ilman kattavan paatelaite- tai
pilviturvallisuuspolitiikan luomista;

3.1.8 linkittad epaillyt Pll:td  koskevat tietoturvapoikkeamat REG10:een ilman
poikkeamatydnkulun monistamista;

3.1.9 integroitua olemassa oleviin tietoturvapolitiikkoihin, kun niitéd on saatavilla;

3.1.10 yllapitda valmiutta auditointia varten kayttdamalla vain REG02-, REG08-, REG10- ja
REG12-objekteja.

4. Politiikkalausumat
4.1 PII:n tietoturvan perustaso ja ISMS-integraatio

411 [Both] Information Security Lead MUST maarittda Pll:n tietoturvan perustaso jokaiselle
Pll:ta kasittelevalle jarjestelmalle tai palvelulle REG12:ssa ennen kuin jarjestelma tai palvelu
siirtyy tuotantoon tai muuttuu olennaisesti.

412 [Both] System Owner / Application Owner MUST kirjata toteutetun PlIl:n
tietoturvakontrollindytdn sijainti REG12:ssa ennen kuin olemassa olevaan tietoturvakontrolliin
tukeudutaan PIMS-varmennuksessa.

4.1.3 [Controller] Process Owner / Business Owner MUST tunnistaa Pll:n arkaluonteisuus,
kasittelykonteksti ja paasytarve REG02:ssa ennen uuden tai olennaisesti muuttuneen PII-
kayttdoikeuden pyytamista.

414 [Processor] Vendor / Procurement Owner MUST Kkirjata asiakkaan tietoturvaohjeet,
asiakkaan vastuun rajat ja henkilotietojen kasittelijan tietoturvasitoumukset REG08:ssa ennen
kuin henkilbtietojen kasittelijan paasy asiakkaan Pll:hin alkaa tai muuttuu olennaisesti.

415 [Both] Privacy Lead / PIMS Manager MUST varmistaa, ettd Pll:n tietoturvandytté on
linkitetty REG02-, REG08-, REG10- tai REG12-objektiin ennen kasittelytoimen hyvaksymista
PIMS-auditoitavaksi.

4.2 Paasynhallinnan perustaso

421 [Both] System Owner / Application Owner MUST rajoittaa paasyn PIl:hin hyvaksyttyihin
rooleihin ja valtuutettuihin kayttajiin, jotka on kirjattu REG02:ssa tai REG12:ssa tai ovat
jaljitettdvissa niihin, ennen kayttéoikeuden kayttéonottoa.

4.2.2 [Both] Process Owner / Business Owner MUST hyvaksya PIlI-kayttooikeuden
liketoimintatarkoitus REG02:ssa tai REG12:ssa ennen kuin System Owner / Application Owner
myontaa kayttdoikeuden.
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423 [Both] System Owner / Application Owner MUST katselmoida kayttdjien paasya
jarjestelmiin, jotka kasittelevat suuren vaikutuksen tai arkaluonteista PIl:ta, vahintdan
neljannesvuosittain ja kirjata katselmoinnin tulos REG12:ssa.

4.2.4 [Both] System Owner / Application Owner MUST katselmoida kayttdjien padsya muihin
Pll:ta kasitteleviin jarjestelmiin vahintaan vuosittain ja kirjata katselmoinnin tulos REG12:ssa.

425 [Both] System Owner / Application Owner MUST poistaa tai muuttaa Pll-kayttdéoikeus
REG12:ssa yhden tyopaivan kuluessa roolimuutoksesta, tydsuhteen paattymisesta,
sopimuksen paattymisesta tai siita, kun kayttdoikeutta ei enaa tarvita.

4.2.6 [Processor] Vendor/Procurement Owner MUST vahvistaa REG08:ssa, etta henkilttietojen
kasittelijan paasy asiakkaan PIl:hin rajoittuu dokumentoituihin asiakkaan ohjeisiin, ennen
kayttdoikeuden kayttdonottoa tai muuttamista.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUST vahvistaa REGO08:ssa, etta
alikasittelijan paasy Pll:hin rajoittuu valtuutettuihin alikasittelytoimiin, ennen alikasittelijan
kayttdoikeuden kayttddnottoa tai muuttamista.

[ ... Jaksot 4.3-8 eivat sisally tdhan esikatseluun. Osta koko asiakirja saadaksesi tayden sisallon. ... ]
9. Poikkeukset

9.1.1 [Both] Information Security Lead MUST kirjata jokainen PIl:n tietoturva- tai
paasynhallintavaatimusta koskeva poikkeus REG12:ssa ennen poikkeuksen aktivointia.

9.1.2 [Both] Data Protection Officer / Privacy Advisor MUST neuvoa korkeamman riskin Pll:n
tietoturvapoikkeuksissa REG12:ssa ennen hyvaksyntaa.

9.1.3 [Both] Top Management MUST hyvaksya PIll:n tietoturvapoikkeukset REG12:ssa ennen
aktivointia, kun poikkeus vaikuttaa suuren vaikutuksen PIl:hin, arkaluonteiseen PIl:hin,
etuoikeutettuihin kayttdoikeuksiin, salaukseen, lokitukseen tai ratkaisemattomiin korkean riskin
haavoittuvuuksiin.

9.1.4 [Both] Information Security Lead MUST maarittda poikkeuksen paattymispaiva, korvaava
kontrolli ja katselmointipaivd REG12:ssa ennen poikkeuksen hyvaksyntaa.

9.1.5 [Both] System Owner / Application Owner MUST korjata, uusia tai sulkea vanhentuneet
Pll:n tietoturvapoikkeukset REG12:ssa viiden tydpaivan kuluessa paattymisesta.

9.1.6 [Processor] Vendor / Procurement Owner MUST kirjata asiakkaan PIl:hin vaikuttavat
henkildtietojen kasittelijan tai aliksittelijan tietoturvapoikkeukset REG08:ssa ja REG12:ssa
ennen hyvaksymista.

10. Soveltaminen

10.1.1 [Both] Privacy Lead / PIMS Manager MUST kirjata poikkeamat puuttuvasta tai
puutteellisesta PII:n tietoturvanaytostd REG12:ssa viiden tydpaivan kuluessa tunnistamisesta.

10.1.2 [Both] Information Security Lead MUST osoittaa korjaamisen omistajuus Pll:n
tietoturvakontrollien epaonnistumisille REG12:ssa viiden tyopaivan kuluessa validoinnista.

10.1.3 [Both] System Owner / Application Owner MUST poistaa kaytdsta tai rajoittaa luvaton,
liiallinen tai ilman nayttéa oleva PlI-kayttboikeus yhden tydpaivan kuluessa validoinnista ja
kirjata toimenpide REG12:ssa.

10.1.4 [Conditional] Incident Response Coordinator MUST linkittaa soveltamistoimet REG10:een
yhden tydpaivan kuluessa, kun asia koskee epailtya tai vahvistettua Pll-poikkeamaa.

10.1.5 [Both] Top Management MUST katselmoida toistuvat tai korkean riskin Pll:n
tietoturvapoikkeamat REG12:ssa ennen johdon katselmointia.

11. Katselmointi ja yllapito

11.1.1 [All] Privacy Lead / PIMS Manager MUST katselmoida tdma politikka yhdessa Information

Security Lead -roolin kanssa vahintdan vuosittain ja kirjata katselmoinnin tulos REG12:ssa.
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11.1.2 [Both] Information Security Lead MUST katselmoida Pll:n tietoturvan perustaso
REG12:ssa 30 paivan kuluessa olennaisesta teknologia-, uhka-, auditointi-, poikkeama- tai
saantelymuutoksesta, joka vaikuttaa PII:n tietoturvaan.

11.1.3 [Both] System Owner / Application Owner MUST paivittda jarjestelmatason PIl:n
tietoturvanayttd REG12:ssa 30 paivan kuluessa olennaisesta arkkitehtuuri-, kayttdoikeus-,
konfiguraatio-, haavoittuvuus- tai lokitusmuutoksesta.

11.1.4 [Processor] Vendor / Procurement Owner MUST katselmoida henkil6tietojen kasittelijoiden
ja alikasittelijoiden PIll:n tietoturvavastuiden nayttd REGO08:ssa 30 paivan kuluessa
olennaisesta palvelu-, asiakkaan ohjeen tai alikasittelijan muutoksesta.

11.1.5 [All] Internal Audit / Compliance Reviewer MUST varmistaa politiikan katselmointinaytto ja
valittu PIl:n tietoturvakontrollien nayttd REG12:ssa hyvaksytyn auditointisuunnitelman
mukaisesti.

12. Liittyvat politiikat

121 Tata politiikkaa tulee lukea yhdessa seuraavien kanssa:

12.2 P1101 - Henkil6tietojen hallintajarjestelman politiikka;

12.3 P1102 - Tietosuojaroolien, vastuiden ja vastuuvelvollisuuden politiikka;

124 P1103 - Pll:n kasittelytoimien luetteloa ja oikeusperustetta koskeva politiikka;

12.5 P1107 - Tietosuojariskien arviointi- ja DPIA-politiikka;

12.6 P1108 - Sisaanrakennetun ja oletusarvoisen tietosuojan politiikka;

12.7 P1109 - Pll:n keraamista, kayttda, luovutusta ja jakamista koskeva politiikka;

12.8 PII10 - Pll:n séilytys-, poistamis- ja havittdmispolitiikka;

12.9 PlI12 - Henkildtietojen kasittelijoiden, alikasittelijdiden ja kolmansien osapuolten
tietosuojahallinnan politiikka;

12.10 PI1I13 - Pll:n kansainvalisen siirron politiikka;

12.11 P1115 - Pll-poikkeamien ja tietoturvaloukkausten hallintapolitiikka;

12.12 P1116 - Tietosuojakoulutus-, tietoisuus- ja patevyyspolitiikka;

12.13 P1117 - PIMS:n dokumentoidun tiedon ja naytdn hallintapolitiikka;

12.14 P1118 - PIMS:n seuranta-, auditointi- ja parantamispolitiikka.

13. Viitestandardit ja viitekehykset

13.1

ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;

4.1.4;4.1.5;471;,4.72;,4.73;4.74; 47.5;4.7.7; 4.8.1; 4.8.2; 4.8.3; 4.84; 4.8.5; 5.1.4; 5.1.6;
6.1.2;71.1;71.2].

13.2

ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;

423;424;442;,443;455;46.3; 46.4; 4.7.5; 51.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2;4.2.3;
424,425;426;4.2.7;4.31;44.1;4.4.2;443;4.4.4;445;4.4.6;10.1.3].

134 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3;4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
4.71;4.7.2,;4.7.3,4.74,475;,4.7.6;4.7.7,4.84,71.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses

[4.1.5;4.2.3;4.2.4;442,443;46.2,4.6.3;4.6.4;,4.7.2,4.7.3;,5.1.9;6.1.6; 8.1.4; 10.1.1; 11.1.5].
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13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses
[41.1;,41.4; 4.21;4.25;4.2.6;4.2.7,43.2;44.4;451,452;4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
484;4.8.5;511;51.7;6.1.4;7.1.4;9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 44.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.82;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2,;4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,;4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2; 71.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3; 4.2.4;4.3.1; 4.3.2,;4.3.3;4.3.4;4.41;44.2;445; 45.1;
452;4.53;46.1;4.6.2,;4.7.1;4.7.2,4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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