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Kooskola standardite ja regulatsioonidega

Standard / Punkt / Applicability Coverage Type Kommentaar
digusnorm kontrollimeede /
artikkel
ISO/IEC Clause 7.4; Clause | Both Supporting PIMS teabevahetus ja
27701:2025 7.5 dokumenteeritud
intsidenditéendid
ISO/IEC Clause 8.1; Clause | Both Supporting Tegevuslik ohje ning
27701:2025 8.2; Clause 8.3 privaatsusriskide
hindamise ja
kasitlemise seos
ISO/IEC Clause 9.1; Clause | Both Supporting Seire, hindamine,
27701:2025 10.2 mittevastavus,
parandusmeetmed ja
taiustamine
ISO/IEC Annex A.3.11 Both Primary Intsidendihalduse
27701:2025 kavandamine ja
ettevalmistus PlII
to6tlemiseks
ISO/IEC Annex A.3.12 Both Primary Reageerimine
27701:2025 infoturbeintsidentidele,
mis hdlmavad PII
ISO/IEC Annex A.3.13; Both Supporting Oiguslikud, seadusest
27701:2025 Annex A.3.14 tulenevad,
regulatiivsed ja
lepingulised nduded
ning kirjete kaitse
ISO/IEC Annex A.2.2.2; Processor Supporting Volitatud téoétleja
27701:2025 AnnexA.2.2.6 kliendileping ja kliendi
kohustuste toetamine
GDPR Article 5(2); Article Controller Supporting Vastutus ja vastutava
24 toétleja vastutusala
GDPR Article 26 Joint Controller Supporting Kaasvastutavate
todtlejate
intsidendivastutuse
koordineerimine
GDPR Article 28 Both Supporting Volitatud téétleja abi ja
volitatud todtleja
lepingulised
kohustused
GDPR Article 32 Both Supporting Tootlemise turvalisus
ja rikkumiste
tuvastamise vdimekus
GDPR Article 33 Both Primary Isikuandmete

rikkumisest teatamine
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ja rikkumise
dokumenteerimine

GDPR

Article 34

Controller

Primary

Isikuandmete
rikkumistest mdjutatud
Pl principal'idele
teavitamine

GDPR

Article 39

Conditional

Supporting

DPO noéustamine,
seire, koostdo ja
kontaktpunkti tugi

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

ICT-seotud
intsidentide haldamise
protsess
kohaldamisalasse
kuuluvatele
finantsuksustele

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

ICT-seotud
intsidentide ja oluliste
kiiberohtude
klassifitseerimise
kriteeriumid

DORA Regulation
(EU) 2022/2554

Article 19

Conditional

Primary

Suurte ICT-seotud
intsidentide aruandlus
ja olulistest
kiiberohtudest
teavitamine

DORA Regulation
(EU) 2022/2554

Article 20

Conditional

Supporting

Aruandluse sisu,
tahtajad, mallid ja
protseduurid

NIS2 Directive
(EU) 2022/2555

Article 23

Conditional

Supporting

Olulistest
intsidentidest
teatamine, kui
kohaldub

ISO/IEC
29100:2020

Clause 5.11;
Clause 5.12

Both

Supporting

Infoturbe ja
privaatsuse vastavuse
pohimbtted

ISO/IEC
29151:2022

Clause 16.1.2;
Clause 16.1.3

Both

Supporting

Pl intsidendile
reageerimise
vastutused ja
sindmustest
teatamine

ISO/IEC
27002:2022

Control 5.24;
Control 5.25;
Control 5.26;
Control 5.27;
Control 5.28

Both

Supporting

Intsidendi
kavandamine,
hindamine,
reageerimine,
oOppetunnid ja tdendite
kogumine
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ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Intsidendihalduse
1:2023 5.3; Clause 5.4; protsessi elutstkkel
Clause 5.5; Clause
5.6
ISO/IEC 27035- Clause 4; Clause Both Supporting Intsidendipoliitika,
2:2023 6; Clause 10; plaan, teadlikkus,
Clause 11; Clause testimine ja
12 Oppetunnid
ISO/IEC 27035- Clause 7; Clause Both Supporting Tuvastamine,
3:2020 8; Clause 9; teavitamine, triaaz,
Clause 10; Clause anallus, reageerimine
11; Clause 12 ja aruandlustoimingud
ISO/IEC Annex A.10.1 Conditional Supporting Avaliku pilve volitatud
27018:2020 tootleja teavitamise ja

rikkumiskirjete
ootused
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Kohaldamisala

1.1

1.2

1.3

1.4

1.5

1.6

Kaesolev poliitika maarab nduded PII intsidentide ja PIlI rikkumiste tuvastamiseks, neist
teatamiseks, ftriaaziks, klassifitseerimiseks, hindamiseks, ohjeldamiseks, teavitamiseks,
dokumenteerimiseks, sulgemiseks ja nendest tulenevaks parendamiseks finantssektori PIMS-i
kohaldamisalades.

Rakendusteade: Kaesolev poliitika on finantssektori asendusvariant poliitikale Pl115. Seda ei tohi
rakendada samaaegselt politikaga P15 sama PIMS-i kohaldamisala, ariliksuse, toote,
kliendikeskkonna, reguleeritud teenuse voi tdendusmaterjali piiri suhtes. Organisatsioonid peavad
sama kohaldamisala jaoks valima kas PII15 vi PII15-FS, et valtida dubleerivaid intsidendihalduse
kohustusi, dubleerivaid registreid ja dubleerivat audititdendite t66d.

Kéaesolevat poliitikat kohaldatakse jargmistele olukordadele:
1.3.1  organisatsioon tegutseb finantssektori kontekstis Pll vastutava tdétlejana;

1.3.2 organisatsioon tegutseb kaasvastutava t0dtlejana, kui on vaja koordineerida vastutust
intsidendi voi rikkumise eest;

1.3.3 organisatsioon tegutseb finantssektori klientide jaoks PII volitatud to6tlejana;

1.3.4 organisatsioon tegutseb finantssektori klientide vdi eelnevate volitatud tdtlejate jaoks
alltdétlejana;

1.3.5 slsteemid, rakendused, teenused, protsessid, tarnijad, volitatud téoétlejad, alltdéétlejad ja
kolmandad osapooled, kes todtlevad, sailitavad, edastavad, toetavad, paasevad juurde voi
muul viisil méjutavad PlI-d finantssektori PIMS-i kohaldamisala piires.

Kaesolevas poliitikas kasutatakse REG10 - PIll intsidentide ja rikkumiste registrit peamise
tdendusobjektina finantssektori Pll intsidentide ja rikkumiste haldamisel.

Kéaesolevas poliitikas kasutatakse toetavaid toendusobjekte jargmiselt:

1.5.1 REGO01 PIMS-i kohaldamisala, asjakohaste huvitatud poolte, sektori, klientide, lepingulise
ja aruandluskonteksti jaoks.

1.5.2 REGO02 mdjutatud tddtlemistoimingute, Pl kategooriate, PIl principal'i kategooriate,
eesmarkide, slisteemide ja teenuste jaoks.

1.5.3 REGO03 kohaldatavusavalduse ja kontrollimeetmete kohaldatavuse ajakohastuste jaoks,
sealhulgas PlI15 asendamine poliitikaga P1115-FS sama kohaldamisala suhtes.

1.5.4 REGO04 privaatsusriski, DPIA, jaakriski ja riskikasitluse seoste jaoks.

1.5.5 REGO8 volitatud tootleja, alltéotleja, kliendi, tarnija ja kolmanda osapoole intsidendiliidese
tdendusmaterjali jaoks.

1.5.6 REGO09 rahvusvahelise edastuse seoste jaoks, kui intsident mdjutab piiritlest t66tlemist.

1.5.7 REG11 koolituse, teadlikkuse ja intsidendile reageerimise padevuse téendusmaterjali
jaoks.

1.5.8 REG12 auditi, mittevastavuse, parandusmeetmete, juhtkonna Iabivaatamise ja taiustamise
téendusmaterjali jaoks.

Kéaesolev poliitika tugineb spetsialiseeritud kontrollimeetmete puhul seotud PIMS
poliitikatele:

1.6.1  PIIO3 reguleerib téotlemisregistrit ja digusliku aluse kirjeid.

1.6.2 PIlI0O4 reguleerib privaatsusteadet ja Iabipaistvuse kontrollimeetmeid valjaspool
rikkumisspetsiifilist teabevahetust.

1.6.3 PIIO6 reguleerib Pl principal'i diguste taotlusi, mis tekivad enne intsidenti, selle ajal voi
parast seda.

1.6.4  PIIO7 reguleerib privaatsusriskide hindamise ja DPIA metoodikat.
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1.6.5 PIIO8 reguleerib privaatsust kavandamisel ja vaikimisi andmekaitse kontrollimeetmeid.
1.6.6 PII10 reguleerib sailitamise, kustutamise ja kdrvaldamise kontrollimeetmeid.

1.6.7 PII12 reguleerib volitatud toéodtlejate, alltddtlejate, tarnijate ja kolmandate osapoolte
privaatsussuhete kontrollimeetmeid.

1.6.8 PII13 reguleerib rahvusvahelisi Pll edastusmehhanisme ja edastusriski kirjeid.

1.6.9 PIlI14 reguleerib ennetavaid ja tuvastavaid PII turbe- ja juurdepaasukontrolle.

1.6.10 PII16 reguleerib privaatsuskoolitust, teadlikkust ja padevust.

1.6.11 PII17 reguleerib dokumenteeritud teabe ja tdendusmaterjali haldamist.

1.6.12 PII18 reguleerib seiret, siseauditit, juhtkonna Iabivaatamist, mittevastavust,
parandusmeetmeid ja pidevat tiustamist.

1.6.13 PII23 reguleerib pilve Pl volitatud tédtleja kontrollimeetmeid, kui pilve volitatud tooétleja
kohustused kuuluvad kohaldamisalasse.

1.7 Kaesolevas poliitikas:

1.7.1  ,Pllintsident tdhendab kahtlustatavat voi kinnitatud stindmust, mis on méjutanud, vdib olla
mdjutanud voi voiks mdistlikult mojutada Pl konfidentsiaalsust, terviklust, kaideldavust,
seaduslikku to6tlemist vdi volitatud kaitlemist.

1.7.2 Pl rikkumine* tdhendab kinnitatud PII intsidenti, mis hdlmab PII volitamata, digusvastast,
juhuslikku vdi ettekavatsemata havitamist, kaotsiminekut, muutmist, avalikustamist,
juurdepaasu, kattesaamatust voi kompromiteerimist.

1.7.3 ,Finantssektori PII intsident” thendab PIl intsidenti, mis mdjutab, véib méjutada vdi on
moistlikult seotud reguleeritud finantsteenuste, finantssektori klientide, finantssektori
vastaspoolte, finantstehingute, finantstoimingute voi finantssektori Pll td6tlemisega.

1.7.4 ,Suur finantssektori intsident® tahendab finantssektori PIll intsidenti vdi seotud ICT
intsidenti, mis vastab dokumenteeritud olulisuse vdi aruandluse kriteeriumidele registris
REG10.

1.7.5 ,Oluline kiberoht* tdhendab registris REG10 kirjendatud kiberohtu, mis vib oluliselt
mdjutada kohaldamisalasse kuuluvaid finantssektori teenuseid, PIlI t66tlemist, kliente,
vastaspooli vdi toiminguid.

1.7.6 ,Rikkumise hindamine* tdhendab dokumenteeritud hindamist selle kohta, kas PII intsident
on PIl rikkumine, milline PII ja millised PIl principal'id on mé&jutatud, millised riskid vdivad
tekkida, milliseid teavitusi vdi teabevahetust on vaja ning milliseid parandusmeetmeid tuleb
votta.

1.7.7 ,Teadlikuks saamine® tdhendab hetke, mil organisatsioonil on madistlik kindlus, et turbe- voi
privaatsusintsident on toimunud ning PIl on v&i vdib olla kompromiteeritud.

1.7.8 ,Suure mdjuga finantssektori Pll intsident® thendab PII intsidenti, mis hdimab kérge riskiga
tootlemist, eriliiki voi vaga tundlikku PlI-d, suuremahulist Pll-d, haavatavaid isikuid, reguleeritud
kliente, olulist teenusekatkestust, finantssektori vastaspooli, finantstehinguid, mitme
jurisdiktsiooni moju, privilegeeritud juurdepdadsu kompromiteerimist, avalikku kokkupuudet,
lunavara, teenuse kattesaamatust voi olulist operatiivset, kliendi-, finants- véi mainealast mdju.

1.7.9 ,Oluline intsidendimuudatus® tdhendab uut v6i muutunud teavet, mis mgjutab intsidendi
ulatust, raskusastet, PIll kategooriaid, PIl principali mdju, teenuse mdju, finantssektori
klassifikatsiooni, teavitamisotsust, kliendimdju, algpdhjust, ohjeldamist, taastamist,
parandusmeedet vdi valise aruandluse kohustusi.

2. Eesmark
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2.1 Kéesoleva poliitika eesmark on tagada, et PIl intsidente ja rikkumisi finantssektori kontekstides
kasitletakse jarjepidevalt, viivitamata, Oiguspéraselt, turvaliselt ja auditiks valmis
tdendusmaterjaliga.

2.2 Kaesolev poliitika toetab vastutust, ndudes finantssektori Pll intsidentide ja rikkumiste kirjendamist
registris REG10 ning nende seostamist mdjutatud t&otlemiskirjete, privaatsusriskide, volitatud
tootlejate ja alltddtlejate suhete, edastuskirjete, parandusmeetmete, koolituskirjete, finantssektori
aruandlusotsuste ja juhtkonna labivaatamise tdendusmaterjaliga, kui see on kaivitatud.

2.3 Kaesolev poliitika tagab, et vastutava t6dtleja, kaasvastutava tooétleja, volitatud tddtleja ja alltddtleja
kohustusi kasitletakse eraldi kohaldatavusreeglite kaudu, sailitades samal ajal Uhe integreeritud
finantssektori intsidentide ja rikkumiste tdendusmudeli.

3. Eesmiargid
3.1 Kaesoleva poliitika eesmargid on:

3.1.1 tagada, et kahtlustatavatest finantssektori PIlI intsidentidest teatatakse ja need
kirjendatakse viivitamata;

3.1.2 tagada, et finantssektori PIl intsidente hinnatakse esmaselt ja klassifitseeritakse
jarjepidevate privaatsus-, turbe-, operatiivsete ja sektoripdhiste kriteeriumide alusel;

3.1.3 tagada, et rikkumise hindamisel vdetakse arvesse méjutatud PII-d, PIl principal'e,
slsteeme, teenuseid, t66tlemistoiminguid, volitatud tdétlejaid, alltddtlejaid, edastusi, riske,
kliente, vastaspooli ja parandusmeetmeid;

3.1.4 tagada, et vastutava tddtleja teavitamisotsused ja PIl principalidele suunatud
teavitamisotsused dokumenteeritakse;

3.1.5 tagada, et volitatud tdodtleja ja alltdétleja rikkumisteavitused klientidele voi eelnevatele
pooltele tehakse pdhjendamatu viivituseta ja kooskdlas kohaldatavate lepingutega;

3.1.6 tagada, et finantssektori aruandluse kaivitajad hinnatakse, dokumenteeritakse ja
jalgitakse, kui see on kohaldatav;

3.1.7 tagada, et intsidendi kasitlemise ajal sailitatakse ja kaitstakse tdendusmaterijali;

3.1.8 tagada, et ohjeldamist, kdrvaldamist, taastamist ja valideerimist jalgitakse registri REG10
kaudu;

3.1.9 tagada, et olulised kuberohud ja suured finantssektori intsidendid suunatakse
asjakohastesse otsustus- ja aruandlustédvoogudesse;

3.1.10 tagada, et intsidendist saadud &ppetunnid viivad parandusmeetmete, koolituse,
kontrollimeetmete taiustamise ja juhtkonna labivaatamiseni;

3.1.11 tagada, et intsidendi- ja rikkumiskirjed on vajaduse korral kattesaadavad auditi, juhtkonna
I&bivaatamise, kliendikindluse ja regulatiivse |&bivaatamise jaoks;

3.1.12 tagada, et PII15-FS asendab PI115 sama finantssektori kohaldamisala suhtes ega dubleeri
P1115 tdendusmaterjali t66d.

4. Poliitika seisukohad
4.1 Variandi aktiveerimine, valmisolek ja vastuvott

411 [Conditional] Privacy Lead / PIMS Manager peab dokumenteerima Pl115-FS aktiveerimise
registrites REG01 ja REGO03 enne kaesoleva poliitika kasutamist finantssektori PIMS-i
kohaldamisalas.

4.1.2 [Conditional] Privacy Lead / PIMS Manager peab dokumenteerima registrites REGO03 ja
REG12, et PII15 ei ole sama finantssektori PIMS-i kohaldamisala suhtes samaaegselt
rakendatud, enne kui PII15-FS heaks kiidetakse.
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4.1.3 [All] Incident Response Coordinator peab kirjendama iga teatatud vdi tuvastatud
kahtlustatava finantssektori PIl intsidendi registris REG10 Uhe t6dpaeva jooksul alates
kattesaamisest vdi varem, kui kohaldatav teavitamise, kliendi vdi aruandluse tahtaeg voib
kaivituda.

4.1.4 [Conditional] Privacy Lead / PIMS Manager peab haldama finantssektori Pll intsidentide ja
rikkumiste kasitlemise kriteeriume registris REG10 vahemalt kord aastas ning péarast iga olulist
muudatust PIMS-i kohaldamisalas, &iguslikus kontekstis, kliendikohustustes, lepingulistes
kohustustes, sektoripdhises aruandluskontekstis voi kdrge riskiga to6tlemises.

4.1.5 [Both] Information Security Lead peab kinnitama intsidendi tdendusmaterjali sailitamise
nduded registris REG10 24 tunni jooksul parast seda, kui kahtlustatav intsident mojutab
susteemi, teenust vdi rakendust, mis t66tleb PlI-d.

4.1.6 [Conditional] Vendor / Procurement Owner peab enne kaasamist ja vdhemalt kord aastas
hoidma registris REG08 ajakohasena finantssektori kolmandate osapoolte intsidendikontaktide
ja téendusmaterjali suunamise nduded kohaldamisalasse kuuluvate volitatud tédétlejate,
alltéotlejate, tarnijate ja sisseostetud aruandlusteenuse osutajate jaoks.

4.2 Klassifitseerimine ja rikkumise hindamine

4.2.1 [All] Incident Response Coordinator peab klassifitseerima iga REG10 kande 24 tunni
jooksul parast vastuvottu kas mitte-Pll sindmuseks, kahtlustatavaks Pll intsidendiks, kinnitatud
Pll intsidendiks, kinnitatud PIl rikkumiseks, finantssektori PIll intsidendiks, suureks
finantssektori intsidendiks, oluliseks kiiberohuks voi klassifitseerimist ootavaks kandeks.

4.2.2 [Conditional] Information Security Lead peab hindama mdjutatud teenuseid, kliente,
vastaspooli, tehinguid, teenuse seisakut, geograafilist ulatust, andmekadu, teenuse kriitilisust
ja majanduslikku mdju registris REG10, kui Pl intsident v6ib méjutada finantssektori teenuseid
vOi toiminguid.

4.2.3 [Both] Privacy Lead / PIMS Manager peab tuvastama mdjutatud té6tlemistoimingu, PII
kategooriad, PIl principali kategooriad, slsteemid, volitatud to6o6tlejad, alltddtlejad,
edastuskohad ja privaatsusriskid registrites REG02, REG04, REG08, REG09 ja REG10 enne
rikkumisest teavitamise otsuse I6plikku vormistamist.

4.2.4 [Controller] Data Protection Officer / Privacy Advisor peab hindama riski méjutatud PII
principal'idele iga kinnitatud vdi mdistlikult kahtlustatava PII rikkumise korral ning kirjendama
teavitamissoovituse, riski pohjenduse ja nduande registris REG10 enne valise
teavitamisotsuse tegemist.

4.2.5 [Joint Controller] Privacy Lead / PIMS Manager peab kirjendama kaasvastutavate
toodtlejate intsidendivastutuse jaotuse registrites REGO08 ja REG10 24 tunni jooksul parast
jagatud vastutuse tuvastamist kahtlustatava vai kinnitatud PII rikkumise puhul.

4.2.6 [Processor] Privacy Lead / PIMS Manager peab hindama kliendi juhiseid, lepingulisi
teavitamiskohustusi ja koostédkohustusi registrites REG08 ja REG10 24 tunni jooksul parast
seda, kui kahtlustatav voi kinnitatud PIll rikkumine mdjutab volitatud t6dtlejana tehtavat
tootlemist.

4.2.7 [Subprocessor] Vendor / Procurement Owner peab tuvastama ulespoole suunatud
teavitusahela ja ndutava tdendusmaterjali suunamise registrites REG08 ja REG10 24 tunni
jooksul péarast seda, kui kahtlustatav voi kinnitatud PII intsident méjutab alltdéétlejana tehtavat
tootlemist.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Erandid
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9.1.1  [All] Privacy Lead / PIMS Manager peab kirjendama iga erandi kaesolevast poliitikast
registris REG12 enne rakendamist vdi 24 tunni jooksul pérast erakorralist tegevust, kui eelnev
heakskiit ei olnud teostatav.

9.1.2 [Conditional] Top Management peab enne intsidendi sulgemist heaks kiitma iga erandi, mis
oluliselt mojutab rikkumisest teavitamise ajastust, finantssektori aruandluse ajastust, avalikku
teabevahetust, kliendikohustust, tdendusmaterjali sailitamist vdi PIl principal'i riski, ning
heakskiidu tdendusmaterjal tuleb sailitada registrites REG10 ja REG12.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor peab enne intsidendi sulgemist
dokumenteerima nduande iga viivitatud teavituse, teavitamata jatmise otsuse, aruandluserandi
vOi erakorralise teabevahetuse lahenemisviisi kohta ning nduanne tuleb sailitada registris
REG10.

9.1.4 [Both] Vendor / Procurement Owner peab kirjendama tarnija, volitatud td6tleja, alltddtleja,
kliendi vdi sisseostetud teenuseosutaja erandid, mis mojutavad finantssektori intsidendile
reageerimist, registrites REG08 ja REG12 viie td0paeva jooksul parast erandi tuvastamist.

9.1.5 [All] Privacy Lead / PIMS Manager peab avatud erandid kaesolevast poliitikast labi
vaatama vahemalt kord kuus kuni sulgemiseni ning labivaatamise staatus tuleb sailitada
registris REG12.

10. Jargimise tagamine

10.1.1 [All] Process Owner / Business Owner peab eskaleerima kahtlustatavast finantssektori PlI
intsidendist teatamata jatmise, tdendusmaterjali sailitamata jatmise, maaratud tegevuste
taitmata jatmise vdi rikkumise hindamisel koost6dst keeldumise rollile Privacy Lead / PIMS
Manager kahe t66paeva jooksul parast avastamist ning tdendusmaterjal tuleb sailitada registris
REG12.

10.1.2 [Both] Incident Response Coordinator peab eskaleerima hilise teatamise, tegemata
klassifitseerimise, puuduva téendusmaterjali, tegemata eskalatsiooni v6i tahtaja Uletanud
ohjeldamistegevuse rollile Privacy Lead / PIMS Manager iUhe t60paeva jooksul parast
probleemi tuvastamist ning tdendusmaterjal tuleb sailitada registrites REG10 ja REG12.

10.1.3 [Both] Privacy Lead / PIMS Manager peab kirjendama REG12 mittevastavuse, kui
kdesoleva poliitika rikkumine mdjutab intsidendi vastuvéttu, triaaZi, ohjeldamist, teavitamist,
aruandlust, tdendusmaterjali terviklust, teabevahetust vdi parandusmeedet.

10.1.4 [Both] Vendor / Procurement Owner peab algatama tarnija, volitatud toétleja, alltootleja voi
sisseostetud teenuseosutaja parandusmeetmed registrite REG08 ja REG12 kaudu viie
toOpaeva jooksul, kui kolmas osapool ei taida kokkulepitud intsidendi-, rikkumise-,
téendusmaterjali- voi aruandluskohustusi.

10.1.5 [Conditional] Top Management peab olulised v&i korduvad PII15-FS mittevastavused labi
vaatama jargmisel kavandatud juhtkonna Iabivaatamisel ning otsused ja ndutavad tegevused
tuleb sailitada registris REG12.

10.1.6 [All] Privacy Lead / PIMS Manager peab kaivitama parandusdppe registris REG11 30
kalendripdeva jooksul, kui poliitika mittevastavus hélmab rolliteadlikkust, hilist teatamist,
eskaleerimise ebadnnestumist, tdendusmaterjali kditlemise ebadnnestumist vdi teabevahetuse
ebadnnestumist.

11. Labivaatamine ja ajakohastamine
11.1.1 [Conditional] Privacy Lead / PIMS Manager peab kaesoleva poliitika 1abi vaatama vahemalt
kord aastas ning kirjendama labivaatamise tulemuse, nbéutavad muudatused ja heakskiidu
staatuse registris REG12.
11.1.2 [Conditional] Incident Response Coordinator peab kaivitama kaesoleva poliitika
intsidendijargse labivaatamise 30 kalendripaeva jooksul parast iga suure méjuga finantssektori
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Pll intsidendi, kinnitatud PII rikkumise, suure finantssektori intsidendi vdi olulise kiberohu
sulgemist ning I&bivaatamise tdendusmaterjal tuleb séilitada registrites REG10 ja REG12.
11.1.3 [Conditional] Privacy Lead / PIMS Manager peab kaesoleva poliitika 1abi vaatama 30
kalendripaeva jooksul parast seda, kui saab teadlikuks olulisest muudatusest diguslikes,
sektoripbhistes, kliendi-, lepingulistes, volitatud tédtleja, alltdédtleja, aruandlusmalli,
aruandlustahtaja voi edastusega seotud intsidendiaruandluse nduetes, ning labivaatamise

tdendusmaterjal tuleb sailitada registrites REG01, REG08, REG09 ja REG12.

11.1.4 [Both] Internal Audit / Compliance Reviewer peab kaesoleva poliitika rakendamist Iabi
vaatama vahemalt kord aastas PIMS siseauditi programmi kaudu ning auditileiud ja
parandusmeetmed tuleb sailitada registris REG12.

11.1.5 [Conditional] Top Management peab kavandatud juhtkonna labivaatamisel I&bi vaatama
intsidendisuundumused, olulised rikkumised, aruandluse tulemuslikkuse, tahtaja uletanud
parandusmeetmed ja poliitika tdhususe ning valjundid tuleb sailitada registris REG12.

11.1.6 [Conditional] Privacy Lead / PIMS Manager peab vahemalt kord aastas ja parast iga PIMS-
i kohaldamisala muudatust Iabi vaatama asendussuhte PlI15-FS ja PII15 vahel, et kontrollida,
et moélemat poliitikat ei rakendata sama finantssektori kohaldamisala suhtes, ning
I&bivaatamise tdendusmaterjal tuleb sailitada registrites REG03 ja REG12.

12. Seotud poliitikad

121 Kaesolevat poliitikat tuleb lugeda koos jargmiste poliitikatega:

12.2 P1101 - Privaatsusteabe haldussusteemi poliitika

12.3 P1102 - Privaatsusrollide, vastutuste ja vastutuse poliitika

12.4 P1103 - PII to6tlemisregistri ja digusliku aluse poliitika

12.5 P1104 - Privaatsusteate ja labipaistvuse poliitika

12.6 P1106 - PII principal'i diguste haldamise poliitika

12.7 P1107 - Privaatsusriskide hindamise ja DPIA poliitika

12.8 P1108 - Privaatsus kavandamisel ja vaikimisi andmekaitse poliitika

12.9 P1110 - PIl sailitamise, kustutamise ja kdrvaldamise poliitika

12.10 P1112 - Volitatud td6tleja, alltdotleja ja kolmanda osapoole privaatsushalduse poliitika
12.11 P1113 - Rahvusvahelise Pll edastuse poliitika

1212 P1114 - Pl turbe- ja juurdepaasukontrolli poliitika

12.13 P1116 - Privaatsuskoolituse, teadlikkuse ja padevuse poliitika

12.14 P1117 - PIMS dokumenteeritud teabe ja tdendusmaterjali haldamise poliitika

12.15 P1118 - PIMS seire, auditi ja taiustamise poliitika

12.16 P1123 - Pilve PIl volitatud téoétleja poliitika, kui finantssektori pilve volitatud tootleja

kohustused kuuluvad kohaldamisalasse
12.17 PII15 - PIl intsidentide ja rikkumiste haldamise poliitika on intsidendi- ja rikkumishalduse
baaspoliitika. PI115-FS on finantssektori asendusvariant poliitikale P1115. P1115 ja PII115-FS ei tohi
olla samaaegselt rakendatud sama PIMS-i kohaldamisala, ariliksuse, toote, kliendikeskkonna,
reguleeritud teenuse vdi tdendusmaterjali piiri suhtes.
13. Viitestandardid ja raamistikud

13.1 ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;
448;451;45.4;455;5.2.2;7.1.1; 11.1.3].
13.2 ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;

4.23;4.3.1;4.3.4,435;4.7.3;6.1.4; 7.1.4].
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13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 ..6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
5.1.1;6.1.1;7.1.2; 7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;
443;,44.4;,445;,446;447,448;44.9;44.10;45.1;45.2;453;4.54;455;456;4.5.7;
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;4.45;4.4.10;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2 1,
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 4.5.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4;45.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421,4.3.1;4.3.3;4.3.4;4.36;44.7;451,4.71;5.4.1;6.1.2; 7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.410; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].

13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2;4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1; 8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421,43.1;44.1;451;4.5.2;4.71].

13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 4.3.6; 4.5.2; 4.71; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1;4.3.1;4.4.1,4.5.1; 471, 71.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5;7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5;4.2.1;4.3.1; 4.3.2;4.4.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6; 7.1.3].
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