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Kooskola standardite ja regulatsioonidega

Standard / Punkt / Kohaldatavus Katvuse liik Kommentaar
digusnorm kontrollimeede /
artikkel
ISO/IEC Clause 6.1.3; Both Primary PII turbekontrollide
27701:2025 Clause 8.1 kavandamine ja
toimimine
ISO/IEC Clause 7.5; Clause | Both Supporting Tdendusmaterjal,
27701:2025 9.1; Clause 10.2 seire ja
parandusmeetmed
ISO/IEC Annex A.3.8; Both Primary Identiteet ja
27701:2025 Annex A.3.9 juurdepaasudigused
Pl to6tlemiseks
ISO/IEC Annex A.3.22; Both Primary Loppseadmete
27701:2025 Annex A.3.23 kaitse ja turvaline
autentimine
ISO/IEC Annex A.3.25; Both Primary Logimine ja
27701:2025 Annex A.3.26 kriptograafiline
kaitse
ISO/IEC Annex A.3.28; Both Supporting Rakendusturve ja
27701:2025 Annex A.3.29 turvaline arhitektuur
ISO/IEC Annex A.3.14; Both Supporting Kirjete kaitse ja
27701:2025 Annex A.3.15; labivaatamine
Annex A.3.16
GDPR Article 5(1)(f); Both Primary Turvalisus, vastutus
Article 5(2); Article ja volitatud tootleja
24; Article 28; kontrollimeetmed
Article 32
ISO/IEC Clause 6.1.3; Both Supporting ISMS
27001:2022 Clause 8.1; Annex kontrollimeetmete
A controls 8.1, 8.2, integreerimine
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Turbekontrollide
27002:2022 8.3, 8.5, 8.8, 8.9, rakendamise
8.15, 8.16, 8.20, juhised
8.24
ISO/IEC Clause 5.11; Both Supporting Infoturbe ja
29100:2020 Clause 5.12 privaatsuse
vastavuspdhimotted
ISO/IEC Clause 9.4.2; Both Supporting Pll kaitse
29151:2022 Clause 9.4.3; turbekontrollid
Clause 9.4.4;
Clause 9.4.5;
Clause 10.1.2;
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Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4
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1. Kohaldamisala

1.1 Kaesolev poliitika maarab Pll-spetsiifilised turbe- ja juurdepaasukontrolli nduded sisteemidele,
rakendustele, teenustele, seadmetele, pilvekeskkondadele ja operatiivprotsessidele, mis
sdilitavad, edastavad, t66tlevad, kasutavad, haldavad voi kaitsevad PII.

1.2 Kéesolev poliitika kohaldub vastutava tdodtleja, kaasvastutava tdodtleja, volitatud toétleja ja
alltéodtleja kontekstides, kus organisatsioon maarab, kaitab, toetab vdi kasutab PIl tdétlemise
turbekontrolle.

1.3 Kaesolev poliitika holmab jargmisi PIl turbekontrolli valdkondi:
1.3.1 PIlI turbe baastase ja integreerimine olemasolevate infoturbepoliitikatega;
1.3.2 juurdepaasukontroll;
1.3.3 autentimine;
1.3.4 privilegeeritud juurdepaas;
1.3.5 kruptimine ja turvaline salvestamine;
1.3.6 logimine ja seire;
1.3.7 turvaline seadistamine ja haavatavuste haldus;
1.3.8 |dppseadmete ja pilve juurdepaasukontrollid;
1.3.9 tdendusmaterjali seostamine objektidega REG02, REG08, REG10 ja REG12.

1.4 Kaesolev poliitika ei asenda terviklikku infoturbe juhtimissiisteemi, vorguturbe poliitikat, turvalise
arenduse poliitikat, varunduspoliitikat, Idppseadmete poliitikat, pilveturbe poliitikat, kriptograafilist
standardit, haavatavuste halduse protseduuri ega intsidentidele reageerimise protseduuri. Kui
sellised poliitkad on juba olemas, maarab kaesolev poliitika Pll-spetsiifilised seosed ja
tdendusmaterjali nduded, mida on vaja PIMS kindluse andmiseks.

1.5 Kaesolev poliitika ei dubleeri:
1.5.1  PII téétlemise registrit ja digusliku aluse vastutust poliitikas P1103;
1.5.2  privaatsusriskide ja DPIA metoodikat poliitikas P1107;
1.5.3 privaatsus kavandamisel kontrollpunkte poliitikas P1108;
1.5.4 kogumise, kasutamise, avalikustamise ja jagamise reegleid poliitikas PII09;
1.5.5 sailitamise, kustutamise ja kérvaldamise teostamist poliitikas P1110;
1.5.6 volitatud t6dtleja elutsikli juhtimist poliitikas P1112;
1.5.7 rahvusvahelise edastamise mehhanismide kontrollimeetmeid poliitikas PI113;
1.5.8 intsidendi ja rikkumise t66voogu poliitikas P1115;
1.5.9 dokumenteeritud teabe juhtimist poliitikas P1117;
1.5.10 PIMS seire, auditi ja taiustamise juhtimist poliitikas PI118.

1.6 Kéesolevas politikas on operatiivlogid, turbetdodriistade valjundid, juurdepaasudiguste
I&bivaatamise ekspordid, haavatavuste aruanded ja konfiguratsiooni tdéendusmaterijal
tdendusallikad, mis lisatakse kanoonilistele tdendusmaterjali objektidele, vdetakse neis kokku voi
millele neis viidatakse. Need ei ole eraldi PIMS registrid.

2. Eesmark

2.1 Kaesoleva poliitika eesmark on tagada, et Pll oleks kogu t66tlemise valtel kaitstud asjakohaste,
riskiga kooskdlas olevate ja auditeeritavate turbe- ja juurdepaasukontrollidega.

2.2 Kéesolev poliitika vbéimaldab organisatsioonil tdendada, et PIl turbekontrollid on kavandatud,
rakendatud, labi vaadatud, seiratud ja taiustatud objektide REG02, REG08, REG10 ja REG12
kaudu, loomata dubleerivaid turberegistreid ega asendamata olemasolevaid infoturbepoliitikaid.

3. Eesmargid

Page 4 of 8



3.1 Kéesoleva poliitika eesmaérgid on:

3.1.1  maarata PIl juurdepaasukontrolli baastase slsteemidele ja t66tlemistoimingutele;

3.1.2 tagada, et autentimiskontrollid vastaksid PII tundlikkusele ja juurdepaasu kontekstile;

3.1.3 maarata Pll-le privilegeeritud ja tavaparase juurdepaasu labivaatamise néuded;

3.1.4 maarata PIl kriptimise ja turvalise salvestamise ootused puhkeolekus, edastamisel ning
asjakohastes pilve- voi IBppseadme kontekstides;

3.1.5 maarata logimise ja seire ootused seoses juurdepadsuga PIl, Pll muudatustega ja PII
haldamisega;

3.1.6 maarata turvalise seadistamise ja haavatavuste tdendusmaterjali nduded sisteemidele,
mis to6tlevad PII;

3.1.7 maarata |dppseadmete ja pilve juurdepaasu ootused, loomata terviklikku I6ppseadmete voi
pilveturbe poliitikat;

3.1.8 seostada kahtlustatavad PIl turbeintsidendid objektiga REG10, dubleerimata intsidendi
tdévoogu;

3.1.9 integreerida olemasolevate infoturbepoliitikatega, kui need on olemas;

3.1.10 sailitada auditiks valmis téendusmaterjal ainult objektide REG02, REG08, REG10 ja
REG12 abil.

4. Poliitika pohimoétted
4.1 PIl turbe baastase ja ISMS integreerimine

4.1.1 [Both] Information Security Lead MUST maarama iga Pll t66tleva siisteemi voi teenuse PlI
turbe baastaseme objektis REG12 enne silisteemi vdi teenuse tootmiskeskkonda viimist voi
olulist muutmist.

41.2 [Both] System Owner / Application Owner MUST registreerima rakendatud PIl
turbekontrolli tdéendusmaterjali asukoha objektis REG12 enne olemasolevale infoturbe
kontrollimeetmele tuginemist PIMS kindluse andmiseks.

4.1.3 [Controller] Process Owner / Business Owner MUST tuvastama PII tundlikkuse, t66tlemise
konteksti ja juurdepddsuvajaduse objektis REG02 enne uue vdi oluliselt muudetud
juurdep@asu taotlemist PII.

4.1.4 [Processor] Vendor / Procurement Owner MUST registreerima kliendi turbejuhised, kliendi
vastutuse piirid ja volitatud to6tleja turbega seotud kohustused objektis REG08 enne, kui algab
voi oluliselt muutub volitatud to6tleja juurdepaas kliendi PII.

4.1.5 [Both] Privacy Lead / PIMS Manager MUST kontrollima, et Pll turbe tdendusmaterjal oleks
seotud objektiga REG02, REG08, REG10 v6i REG12 enne t66tlemistoimingu aktsepteerimist
PIMS jaoks auditiks sobivana.

4.2 Juurdepaasukontrolli baastase

4.2.1 [Both] System Owner / Application Owner MUST piirama juurdepaasu PII heakskiidetud
rollide ja volitatud kasutajatega, kes on registreeritud vdi jalgitavad objektis REG02 vé6i REG12,
enne juurdepaasu lubamist.

4.2.2 [Both] Process Owner / Business Owner MUST heaks kiitma PIl juurdepdasu arilise
eesmargi objektis REG02 vdi REG12 enne, kui System Owner / Application Owner annab
juurdepaasudigused.

4.2.3 [Both] System Owner / Application Owner MUST vaatama vahemalt kord kvartalis |abi
kasutajate juurdepaasu sisteemidele, mis tdé6tlevad suure mdjuga Pl vdi tundlikku PII, ning
registreerima labivaatamise tulemuse objektis REG12.
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424 [Both] System Owner / Application Owner MUST vaatama vahemalt kord aastas Iabi
kasutajate juurdepddsu muudele susteemidele, mis tddtlevad PII, ning registreerima
labivaatamise tulemuse objektis REG12.

4.2.5 [Both] System Owner / Application Owner MUST eemaldama v&i muutma PII juurdepaasu
objektis REG12 (ihe t66paeva jooksul parast rollimuudatust, t66suhte I6petamist, lepingu
[6ppemist voi juurdepaasuvajaduse |dppemist.

4.2.6 [Processor] Vendor / Procurement Owner MUST kinnitama objektis REGO08, et volitatud
tootleja juurdepaas kliendi Pl on piiratud dokumenteeritud kliendi juhistega, enne juurdepaasu
lubamist v6i muutmist.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUST kinnitama objektis REGO08, et
alltéétleja juurdepaas Pl on piiratud lubatud alltdétlustoimingutega, enne alltdotleja
juurdepaasu lubamist véi muutmist.

[ ... Jaotised 4.3-8 ei ole selles eelvaates. Taieliku sisu saamiseks ostke taisdokument. ... ]
9. Erandid

9.1.1 [Both] Information Security Lead MUST registreerima iga erandi PIl turbe- voi
juurdepaasukontrolli ndudest objektis REG12 enne erandi aktiveerimist.

9.1.2 [Both] Data Protection Officer / Privacy Advisor MUST andma ndu kérgema riskiga PII
turbeerandite kohta objektis REG12 enne heakskiitu.

9.1.3 [Both] Top Management MUST heaks kiitma PIl turbeerandid objektis REG12 enne
aktiveerimist, kui erand méjutab suure mdjuga PII, tundlikku PII, privilegeeritud juurdepaasu,
kruptimist, logimist voi lahendamata kdrge riskiga haavatavusi.

9.1.4 [Both] Information Security Lead MUST maarama erandi aegumise, kompenseeriva
kontrollimeetme ja labivaatamise kuupaeva objektis REG12 enne erandi heakskiitu.

9.1.5 [Both] System Owner / Application Owner MUST parandama, uuendama voi sulgema
aegunud PII turbeerandid objektis REG12 viie td6paeva jooksul parast aegumist.

9.1.6 [Processor] Vendor / Procurement Owner MUST registreerima kliendi Pll mdjutavad
volitatud t66tleja voi alltddtleja turbeerandid objektides REG08 ja REG12 enne aktsepteerimist.

10. Jargimise tagamine

10.1.1 [Both] Privacy Lead / PIMS Manager MUST registreerima mittevastavused puuduva véi
mittetaieliku Pl turbe tdendusmaterjali kohta objektis REG12 viie t6dpéeva jooksul parast
tuvastamist.

10.1.2 [Both] Information Security Lead MUST maarama PII turbekontrolli térgete parandamise
vastutuse objektis REG12 viie té6p&eva jooksul parast valideerimist.

10.1.3 [Both] System Owner / Application Owner MUST keelama vdi piirama volitamata,
Ulemaarase vdi tdendusmaterjaliga toetamata Pl juurdepaasu Uhe tdopaeva jooksul parast
valideerimist ning registreerima toimingu objektis REG12.

10.1.4 [Conditional] Incident Response Coordinator MUST seostama jargimise tagamise
toimingud objektiga REG10 Uhe té6pdeva jooksul, kui jargimise tagamise kisimus hélmab
kahtlustatavat voi kinnitatud PII intsidenti.

10.1.5 [Both] Top Management MUST vaatama korduvad v&i kérge riskiga PIlI turbe
mittevastavused labi objektis REG12 enne juhtkonna labivaatamist.

11. Labivaatamine ja ajakohastamine

11.1.1 [All] Privacy Lead / PIMS Manager MUST vaatama k&esoleva poliitika koos rolliga
Information Security Lead labi vahemalt kord aastas ning registreerima labivaatamise tulemuse
objektis REG12.
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11.1.2 [Both] Information Security Lead MUST vaatama PIl turbe baastaseme objektis REG12
I&bi 30 paeva jooksul parast olulist tehnoloogia-, ohu-, auditi-, intsidendi- vdi regulatiivset
muudatust, mis mdjutab PII turvet.

11.1.3 [Both] System Owner / Application Owner MUST uuendama sisteemitaseme PII turbe
tdendusmaterjali objektis REG12 30 pdeva jooksul parast olulist arhitektuuri-, juurdepaasu-,
konfiguratsiooni-, haavatavuse vdi logimise muudatust.

11.1.4 [Processor] Vendor / Procurement Owner MUST vaatama volitatud toétleja ja alltéotleja PlI
turbe vastutuse tdendusmaterjali objektis REG08 Iabi 30 paeva jooksul parast olulist teenuse-
, kliendi juhise voi alltdédtleja muudatust.

11.1.5 [All] Internal Audit / Compliance Reviewer MUST kontrollima poliitika labivaatamise
téendusmaterjali ja valitud PIl turbekontrolli tdendusmaterjali objektis REG12 vastavalt
heakskiidetud auditiplaanile.

12. Seotud poliitikad

121 Kaesolevat poliitikat tuleb lugeda koos jargmiste poliitikatega:
12.2 P1101 - Privaatsusteabe haldusststeemi poliitika;
12.3 P1102 - Privaatsuse rollide, kohustuste ja vastutuse poliitika;
124 P1103 - Pl to6tlemise registri ja digusliku aluse poliitika;
12.5 P1107 - Privaatsusriskide hindamise ja DPIA poliitika;
12.6 P1108 - Privaatsuse kavandamisel ja vaikimisi andmekaitse poliitika;
12.7 P1109 - PIl kogumise, kasutamise, avalikustamise ja jagamise poliitika;
12.8 P1110 - PIl sailitamise, kustutamise ja kdrvaldamise poliitika;
12.9 PlI12 - Volitatud téoétleja, alltdéétleja ja kolmanda osapoole privaatsuse halduse poliitika;
12.10 P1113 - Rahvusvahelise Pll edastamise poliitika;
12.11 P1115 - Pll intsidendi ja rikkumise halduse poliitika;
12.12 P1116 - Privaatsuskoolituse, teadlikkuse ja padevuse poliitika;
12.13 P1117 - PIMS dokumenteeritud teabe ja tdendusmaterjali halduse poliitika;
12.14 P1118 - PIMS seire, auditi ja tdiustamise poliitika.
13. Viitestandardid ja raamistikud
13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;

414, 4.1.5;471;,472,4.73;,474;,4.75;47.7;,48.1; 4.8.2; 4.8.3; 4.84; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1;7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
42.3;,424;44.2,443,455;46.3; 46.4;4.7.5; 51.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3;8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;4.2.7;4.3.1;44.1;4.4.2;443;4.4.4;445;4.4.6;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
43.3;4.3.4;4.35;4.8.1;4.8.2;4.8.3;4.84; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;
471;4.7.2,;4.7.3,4.74,475;,47.6;4.7.7,4.84;,71.1;7.1.2].

13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses

[4.1.5;4.2.3;4.2.4;442,443;46.2;4.6.3;4.6.4,4.7.2,4.7.3;,5.1.9;6.1.6; 8.1.4; 10.1.1; 11.1.5].
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13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses
[41.1;,41.4; 4.21;4.25;4.2.6;4.2.7,43.2;44.4;451,452;4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7,
484;4.8.5;511;51.7;6.1.4;7.1.4;9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 44.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4,4.75;4.8.1;4.82;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2,;4.2.1;4.2.3;4.3.2,4.4.1;44.2;451,4.5.2,;4.6.1;4.6.3;4.7.1;4.7.4;4.7.5;
48.1;4.8.2; 71.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5; 4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1; 4.2.2;4.2.3; 4.2.4;4.3.1; 4.3.2,;4.3.3;4.3.4;4.41;44.2;445; 45.1;
452;4.53;46.1;4.6.2,;4.7.1;4.7.2,4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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