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Alineacién con normas y regulaciones

Standard /
Regulation

Clause / Control /
Article

Applicability

Coverage Type

Comment

ISO/IEC
27701:2025

Clause 7.4; Clause
7.5

Both

Supporting

Comunicaciones
del PIMS y
evidencias
documentadas de
incidentes

ISO/IEC
27701:2025

Clause 8.1; Clause
8.2; Clause 8.3

Both

Supporting

Control operacional
y vinculacion con la
evaluacion y el
tratamiento de
riesgos de
privacidad

ISO/IEC
27701:2025

Clause 9.1; Clause
10.2

Both

Supporting

Monitorizacion,
evaluacion, no
conformidad,
accion correctiva y
mejora

ISO/IEC
27701:2025

Annex A.3.11

Both

Primary

Planificacion y
preparacion de la
gestion de
incidentes para el
tratamiento de PII

ISO/IEC
27701:2025

Annex A.3.12

Both

Primary

Respuesta a
incidentes de
seguridad de la
informacién que
implican PII

ISO/IEC
27701:2025

Annex A.3.13;
Annex A.3.14

Both

Supporting

Requisitos legales,
estatutarios,
regulatorios y
contractuales, y
proteccién de
registros

ISO/IEC
27701:2025

Annex A.2.2.2;
AnnexA.2.2.6

Processor

Supporting

Acuerdo con el
cliente del
encargado del
tratamiento y
soporte a las
obligaciones del
cliente

GDPR

Article 5(2); Article
24

Controller

Supporting

Responsabilidad
proactiva y
responsabilidad del
responsable del
tratamiento
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GDPR

Article 26

Joint Controller

Supporting

Coordinacion de la
responsabilidad de
incidentes entre
corresponsables
del tratamiento

GDPR

Article 28

Both

Supporting

Asistencia del
encargado del
tratamiento y
obligaciones
contractuales del
encargado del
tratamiento

GDPR

Article 32

Both

Supporting

Seguridad del
tratamiento y
capacidad de
deteccién de
brechas de
seguridad

GDPR

Article 33

Both

Primary

Notificacion de
brechas de
seguridad de datos
personales y
documentacion de
brechas de
seguridad

GDPR

Article 34

Controller

Primary

Comunicacion de
brechas de
seguridad de datos
personales a los
interesados
afectados

GDPR

Article 39

Conditional

Supporting

Asesoramiento del
DPO, supervision,
cooperacion y
soporte como
punto de contacto

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

Proceso de gestion
de incidentes
relacionados con
las TIC para
entidades
financieras dentro
del ambito de
aplicacion

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

Criterios de
clasificacion de
incidentes
relacionados con
las TIC y
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ciberamenazas
significativas

DORA Regulation Article 19 Conditional Primary Notificacion de
(EU) 2022/2554 incidentes graves
relacionados con
las TICy
notificacion de
ciberamenazas
significativas
DORA Regulation Article 20 Conditional Supporting Contenido de la
(EU) 2022/2554 notificacion, plazos,
plantillas y
procedimientos
NIS2 Directive (EU) | Article 23 Conditional Supporting Notificacion de
2022/2555 incidentes
significativos
cuando sea
aplicable
ISO/IEC Clause 5.11; Both Supporting Principios de
29100:2020 Clause 5.12 seguridad de la
informacioén y
cumplimiento de la
privacidad
ISO/IEC Clause 16.1.2; Both Supporting Responsabilidades
29151:2022 Clause 16.1.3 de respuesta ante
incidentes de Pll y
notificacion de
eventos
ISO/IEC Control 5.24; Both Supporting Planificacion,
27002:2022 Control 5.25; evaluacion,
Control 5.26; respuesta,
Control 5.27; lecciones
Control 5.28 aprendidas y
recopilacion de
evidencias de
incidentes
ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Ciclo de vida del
1:2023 5.3; Clause 5.4; proceso de gestion
Clause 5.5; Clause de incidentes
5.6
ISO/IEC 27035- Clause 4; Clause 6; | Both Supporting Politica, plan,
2:2023 Clause 10; Clause concienciacion,
11; Clause 12 pruebas y
lecciones
aprendidas sobre
incidentes
ISO/IEC 27035- Clause 7; Clause 8; | Both Supporting Operaciones de
3:2020 Clause 9; Clause deteccion,
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10; Clause 11; notificacion, triaje,
Clause 12 analisis, respuesta
e informes
ISO/IEC Annex A.10.1 Conditional Supporting Expectativas de
27018:2020 notificacion del

encargado del
tratamiento en
nube publica 'y
registros de
brechas de
seguridad
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1.

Alcance

1.1 Esta politica define los requisitos para identificar, notificar, triar, clasificar, evaluar, contener,
notificar formalmente, documentar, cerrar y mejorar a partir de incidentes de PIl y brechas de
seguridad de PIl en alcances del PIMS del sector financiero.

1.2 Aviso de implementaciéon: Esta politica es una variante sustitutiva de PII15 para el sector
financiero. No debe implementarse simultdneamente con PII15 para el mismo alcance del PIMS,
unidad de negocio, producto, entorno de cliente, servicio regulado o perimetro de evidencias. Las
organizaciones deben seleccionar PIlI15 o PlI15-FS para el mismo alcance a fin de evitar
obligaciones duplicadas de gestidn de incidentes, registros duplicados y trabajo duplicado de
evidencias de auditoria.

1.3 Esta politica se aplica a:

1.3.1 la organizacion que actua como responsable del tratamiento de PII en un contexto del
sector financiero;

1.3.2 la organizacion que actia como corresponsable del tratamiento cuando se requiere
coordinacién de responsabilidades por incidentes o brechas de seguridad;

1.3.3 la organizacién que actua como encargado del tratamiento de PIl para clientes del sector
financiero;

1.3.4 la organizacion que actua como subencargado del tratamiento para clientes del sector
financiero o encargados del tratamiento aguas arriba;

1.3.5 sistemas, aplicaciones, servicios, procesos, proveedores, encargados del tratamiento,
subencargados del tratamiento y terceros que traten, almacenen, transmitan, soporten,
accedan o afecten de otro modo a PIl dentro del alcance del PIMS del sector financiero.

1.4 Esta politica utiliza REG10 - Registro de Incidentes y Brechas de Seguridad de Pll como objeto de
evidencia principal para la gestién de incidentes y brechas de seguridad de PIl del sector
financiero.

1.5 Esta politica utiliza objetos de evidencia de soporte de la siguiente manera:

1.5.1 REGO1 para el alcance del PIMS y el contexto aplicable de partes interesadas, sectorial,
de clientes, contractual y de notificacion.

1.5.2 REGO02 para actividades de tratamiento afectadas, categorias de PIl, categorias de
interesados, finalidades, sistemas y servicios.

1.5.3 REGO03 para la Declaracién de Aplicabilidad y las actualizaciones de aplicabilidad de
controles, incluida la sustitucion de PII15 por PlI15-FS para el mismo alcance.

1.5.4 REGO04 para la vinculacion con riesgos de privacidad, DPIA, riesgo residual y tratamiento
de riesgos.

1.5.5 REGO08 para evidencias de la interfaz de incidentes con encargados del tratamiento,
subencargados del tratamiento, clientes, proveedores y terceros.

1.5.6 REGO09 para la vinculacién con transferencias internacionales cuando un incidente afecta
al tratamiento transfronterizo.

1.5.7 REG11 para evidencias de formacién, concienciacién y competencia en respuesta a
incidentes.

1.5.8 REG12 para evidencias de auditoria, no conformidad, accion correctiva, revision por la
direccidon y mejora.
1.6 Esta politica se basa en politicas PIMS relacionadas para controles especializados:
1.6.1  PIIO3 rige el inventario de tratamientos y los registros de base juridica.

Page 6 of 13



1.6.2 PIlIO4 rige los controles de aviso de privacidad y transparencia fuera de las comunicaciones
especificas de brechas de seguridad.

1.6.3 PIIO6 rige las solicitudes de derechos de los interesados que surjan antes, durante o
después de un incidente.

1.6.4 PIIO7 rige la metodologia de evaluacién de riesgos de privacidad y DPIA.
1.6.5 PIIO8 rige los controles de privacidad desde el disefio y por defecto.
1.6.6  PII10 rige los controles de conservacion, supresion y eliminacion.

1.6.7 PII12 rige los controles de relaciones de privacidad con encargados del tratamiento,
subencargados del tratamiento, proveedores y terceros.

1.6.8 PII13 rige los mecanismos de transferencia internacional de Pll y los registros de riesgos
de transferencia.

1.6.9 PIlI14 rige los controles preventivos y detectivos de seguridad de Pll y control de acceso.
1.6.10 PII16 rige la formacion, concienciacion y competencia en privacidad.
1.6.11 PII17 rige la informacién documentada y la gestién de evidencias.

1.6.12 PII18 rige la monitorizacién, auditoria interna, revisién por la direccién, no conformidad,
accion correctiva y mejora continua.

1.6.13 PII23 rige los controles del encargado del tratamiento de PII en la nube cuando las
obligaciones del encargado en la nube estén dentro del alcance.

1.7 A efectos de esta politica:

1.7.1  "Incidente de PII" significa un evento sospechado o confirmado que ha afectado, puede
haber afectado o podria afectar razonablemente a la confidencialidad, integridad,
disponibilidad, tratamiento licito o manejo autorizado de PII.

1.7.2 "Brecha de seguridad de PII" significa un incidente de PIl confirmado que implica
destruccion, pérdida, alteracion, divulgacién, acceso, indisponibilidad o compromiso de Pll de
forma no autorizada, ilicita, accidental o no prevista.

1.7.3 "Incidente de datos personales en el sector financiero" significa un incidente de PIl que
afecta, puede afectar o esta razonablemente conectado con servicios financieros regulados,
clientes del sector financiero, contrapartes financieras, transacciones financieras, operaciones
financieras o tratamiento de PII del sector financiero.

1.7.4 "Incidente grave relacionado con las TIC en el sector financiero" significa un incidente de
datos personales en el sector financiero o un incidente relacionado con las TIC que cumple
criterios documentados de materialidad o notificacion en REG10.

1.7.5 "Ciberamenaza significativa" significa una ciberamenaza registrada en REG10 que podria
afectar materialmente a servicios del sector financiero, tratamiento de PIl, clientes,
contrapartes u operaciones dentro del alcance.

1.7.6  "Evaluacién de la brecha de seguridad" significa la evaluacion documentada de si un
incidente de PII constituye una brecha de seguridad de PII, qué PII e interesados se ven
afectados, qué riesgos pueden surgir, qué notificaciones o comunicaciones son necesarias y
qué accion de remediacion se requiere.

1.7.7  "Conocimiento" significa el momento en que la organizacion tiene un grado razonable de
certeza de que se ha producido un incidente de seguridad o privacidad y de que PIl se ha visto
0 puede haberse visto comprometida.

1.7.8 "Incidente de datos personales de alto impacto en el sector financiero" significa un
incidente de PII que implica tratamiento de alto riesgo, categorias especiales o Pll altamente
sensible, Pll a gran escala, personas vulnerables, clientes regulados, interrupcién material del
servicio, contrapartes financieras, transacciones financieras, impacto multijurisdiccional,
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compromiso de acceso privilegiado, exposicion publica, ransomware, indisponibilidad del
servicio o impacto operacional, de cliente, financiero o reputacional significativo.

1.7.9 "Cambio material del incidente" significa informacién nueva o modificada que afecta al
alcance del incidente, severidad, categorias de PII, impacto en interesados, impacto en el
servicio, clasificacion del sector financiero, decision de notificacion, impacto en clientes, causa
raiz, contencion, recuperacion, accion correctiva u obligaciones de notificacion externa.

2. Finalidad

2.1 La finalidad de esta politica es garantizar que los incidentes y brechas de seguridad de PII en
contextos del sector financiero se gestionen de forma coherente, pronta, licita, segura y con
evidencias preparadas para auditoria.

2.2 Esta politica respalda la responsabilidad proactiva al exigir que los incidentes y brechas de
seguridad de PIl del sector financiero se registren en REG10 y se vinculen a registros de
tratamiento afectados, riesgos de privacidad, relaciones con encargados y subencargados del
tratamiento, registros de transferencia, acciones correctivas, registros de formacioén, decisiones de
notificacion del sector financiero y evidencias de revision por la direccion cuando se activen.

2.3 Esta politica garantiza que las obligaciones del responsable del tratamiento, corresponsable del
tratamiento, encargado del tratamiento y subencargado del tratamiento se gestionen mediante
reglas de aplicabilidad diferenciadas, manteniendo al mismo tiempo un Unico modelo integrado de
evidencias de incidentes y brechas de seguridad del sector financiero.

3. Objetivos

3.1 Los objetivos de esta politica son:

3.1.1 garantizar que los incidentes de PIl sospechados del sector financiero se notifiquen y
registren con prontitud;

3.1.2 garantizar que los incidentes de PIl del sector financiero se trien y clasifiquen utilizando
criterios coherentes de privacidad, seguridad, operacionales y sectoriales;

3.1.3 garantizar que las evaluaciones de brechas de seguridad consideren PIl afectada,
interesados, sistemas, servicios, actividades de tratamiento, encargados del tratamiento,
subencargados del tratamiento, transferencias, riesgos, clientes, contrapartes y acciones de
remediacion;

3.1.4 garantizar que las decisiones de notificacion del responsable del tratamiento y de
comunicacion a los interesados queden documentadas;

3.1.5 garantizar que las notificaciones de brechas de seguridad del encargado del tratamiento y
del subencargado del tratamiento a clientes o partes aguas arriba se realicen sin dilacion
indebida y de conformidad con los acuerdos aplicables;

3.1.6 garantizar que los desencadenantes de notificacién del sector financiero se evaluen,
documenten y supervisen cuando proceda;

3.1.7 garantizar que las evidencias se conserven y protejan durante la gestiéon de incidentes;

3.1.8 garantizar que la contencion, erradicacion, recuperaciéon y validacion se supervisen
mediante REG10;

3.1.9 garantizar que las ciberamenazas significativas y los incidentes graves relacionados con
las TIC en el sector financiero se dirijan a los flujos de decision y notificacion adecuados;

3.1.10 garantizar que las lecciones aprendidas de incidentes se traduzcan en acciones
correctivas, formacién, mejora de controles y revisién por la direccion;

3.1.11 garantizar que los registros de incidentes y brechas de seguridad estén disponibles para
auditoria, revision por la direccidén, aseguramiento de clientes y revision regulatoria cuando
proceda;
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3.1.12 garantizar que PII15-FS sustituya a P1115 para el mismo alcance del sector financiero y no
duplique el trabajo de evidencias de PII15.

4. Declaraciones de la politica
4.1 Activacion de la variante, preparacioén y recepcion y registro

4.1.1 [Conditional] Privacy Lead / PIMS Manager DEBE documentar la activaciéon de PII15-FS
en REG01 y REGO3 antes de utilizar esta politica para un alcance del PIMS del sector
financiero.

4.1.2 [Conditional] Privacy Lead / PIMS Manager DEBE documentar en REG03 y REG12 que
P1115 no se implementa simultdneamente para el mismo alcance del PIMS del sector financiero
antes de que se apruebe PII15-FS.

4.1.3 [All] Incident Response Coordinator DEBE registrar cada incidente de Pll sospechado del
sector financiero que se notifique o detecte en REG10 en el plazo de un dia habil desde su
recepcion, o antes cuando pueda activarse un plazo aplicable de notificacién, cliente o reporte.

4.1.4 [Conditional] Privacy Lead / PIMS Manager DEBE mantener criterios de gestion de
incidentes y brechas de seguridad de PII del sector financiero en REG10 al menos anualmente
y después de cualquier cambio material en el alcance del PIMS, contexto legal, obligaciones
de clientes, obligaciones contractuales, contexto de reporte sectorial o tratamiento de alto
riesgo.

4.1.5 [Both] Information Security Lead DEBE confirmar los requisitos de conservacion de
evidencias de incidentes en REG10 dentro de las 24 horas posteriores a que un incidente
sospechado afecte a un sistema, servicio o aplicacion que trate PII.

4.1.6 [Conditional] Vendor / Procurement Owner DEBE mantener los requisitos de contacto de
incidentes de terceros del sector financiero y de encaminamiento de evidencias en REG08
antes de la incorporacién y al menos anualmente para encargados del tratamiento,
subencargados del tratamiento, proveedores y proveedores externalizados de reporte dentro
del alcance.

4.2 Clasificacién y evaluacién de brechas de seguridad

4.2.1 [All] Incident Response Coordinator DEBE clasificar cada entrada de REG10 dentro de las
24 horas posteriores a la recepcion y registro como evento no relacionado con PII, incidente
de PIl sospechado, incidente de PIll confirmado, brecha de seguridad de PIl confirmada,
incidente de PII del sector financiero, incidente grave relacionado con las TIC en el sector
financiero, ciberamenaza significativa o entrada pendiente de clasificacion.

4.2.2 [Conditional] Information Security Lead DEBE evaluar en REG10 los servicios, clientes,
contrapartes, transacciones, indisponibilidad del servicio, extension geografica, pérdida de
datos, criticidad del servicio e impacto econémico afectados cuando un incidente de PIl pueda
afectar a servicios u operaciones del sector financiero.

4.2.3 [Both] Privacy Lead / PIMS Manager DEBE identificar la actividad de tratamiento afectada,
categorias de PII, categorias de interesados, sistemas, encargados del tratamiento,
subencargados del tratamiento, ubicaciones de transferencia y riesgos de privacidad en
REGO02, REG04, REG08, REG09 y REG10 antes de finalizar la decisién sobre la notificacion
de la brecha de seguridad.

4.2.4 [Controller] Data Protection Officer / Privacy Advisor DEBE evaluar el riesgo para los
interesados afectados respecto de cada brecha de seguridad de PIl confirmada o
razonablemente sospechada y registrar la recomendacion de notificacion, la justificacion del
riesgo y el asesoramiento en REG10 antes de adoptar la decisién de notificacién externa.

4.2.5 [Joint Controller] Privacy Lead / PIMS Manager DEBE registrar la asignacion de
responsabilidades del corresponsable del tratamiento en REG08 y REG10 dentro de las 24
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horas posteriores a la identificacion de responsabilidad compartida por una brecha de
seguridad de PII sospechada o confirmada.

4.2.6 [Processor] Privacy Lead / PIMS Manager DEBE evaluar las instrucciones del cliente, las
obligaciones contractuales de notificacion y las obligaciones de cooperacion en REG08 y
REG10 dentro de las 24 horas posteriores a que una brecha de seguridad de Pll sospechada
o confirmada afecte al tratamiento realizado como encargado del tratamiento.

4.2.7 [Subprocessor] Vendor / Procurement Owner DEBE identificar la cadena de notificacion
ascendente y el encaminamiento de evidencias requerido en REG08 y REG10 dentro de las
24 horas posteriores a que un incidente de Pll sospechado o confirmado afecte al tratamiento
realizado como subencargado del tratamiento.

[ ... Las secciones 4.3—8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]
9. Excepciones

9.1.1  [All] Privacy Lead / PIMS Manager DEBE registrar cualquier excepcion a esta politica en
REG12 antes de su implementacion, o dentro de las 24 horas posteriores a una accién de
emergencia cuando la aprobacién previa no haya sido viable.

9.1.2 [Conditional] Top Management DEBE aprobar cualquier excepcion que afecte
materialmente al calendario de notificacion de brechas de seguridad, calendario de reporte del
sector financiero, comunicacion publica, compromiso con clientes, conservacion de evidencias
oriesgo para interesados antes del cierre del incidente, conservando evidencias de aprobacion
en REG10 y REG12.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor DEBE documentar asesoramiento
para cualquier notificaciéon demorada, decisidon de no notificacion, excepcion de reporte o
enfoque excepcional de comunicacién antes del cierre del incidente, conservando el
asesoramiento en REG10.

9.1.4 [Both] Vendor / Procurement Owner DEBE registrar excepciones de proveedores,
encargados del tratamiento, subencargados del tratamiento, clientes o proveedores
externalizados que afecten a la respuesta a incidentes del sector financiero en REG08 y
REG12 dentro de cinco dias habiles desde la identificacion de la excepcion.

9.1.5 [All] Privacy Lead / PIMS Manager DEBE revisar al menos mensualmente las excepciones
abiertas a esta politica hasta su cierre, conservando el estado de revisiéon en REG12.

10. Aplicacion

10.1.1 [All] Process Owner / Business Owner DEBE escalar el incumplimiento de notificar un
incidente de PII sospechado del sector financiero, conservar evidencias, seguir acciones
asignadas o cooperar con la evaluacion de brechas de seguridad a Privacy Lead / PIMS
Manager dentro de dos dias habiles desde su descubrimiento, conservando evidencias en
REG12.

10.1.2 [Both] Incident Response Coordinator DEBE escalar la notificacion tardia, clasificaciéon
omitida, evidencias faltantes, escalado omitido o accién de contencion vencida a Privacy Lead
/ PIMS Manager dentro de un dia habil desde la identificacién del problema, conservando
evidencias en REG10 y REG12.

10.1.3 [Both] Privacy Lead / PIMS Manager DEBE registrar una no conformidad en REG12
cuando un incumplimiento de esta politica afecte a la recepcion y registro de incidentes, triaje,
contencién, notificacion, reporte, integridad de evidencias, comunicacion o accién correctiva.

10.1.4 [Both] Vendor / Procurement Owner DEBE iniciar la remediacion de proveedores,
encargados del tratamiento, subencargados del tratamiento o proveedores externalizados
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mediante REG08 y REG12 dentro de cinco dias habiles cuando un tercero no cumpla las
obligaciones acordadas de incidente, brecha de seguridad, evidencia o reporte.

10.1.5 [Conditional] Top Management DEBE revisar las no conformidades materiales o
recurrentes de PII15-FS en la siguiente revision por la direccion programada, conservando
decisiones y acciones requeridas en REG12.

10.1.6 [All] Privacy Lead / PIMS Manager DEBE activar formacion correctiva en REG11 dentro
de los 30 dias naturales cuando una no conformidad de la politica implique concienciacién del
rol, notificacién tardia, fallo de escalado, fallo en el manejo de evidencias o fallo de
comunicacion.

11. Revisién y mantenimiento

11.1.1 [Conditional] Privacy Lead / PIMS Manager DEBE revisar esta politica al menos
anualmente y registrar el resultado de la revision, los cambios requeridos y el estado de
aprobacion en REG12.

11.1.2 [Conditional] Incident Response Coordinator DEBE activar una revision posterior al
incidente de esta politica dentro de los 30 dias naturales posteriores al cierre de cualquier
incidente de PIlI de alto impacto del sector financiero, brecha de seguridad de PII confirmada,
incidente grave relacionado con las TIC en el sector financiero o ciberamenaza significativa,
conservando evidencias de revisiéon en REG10 y REG12.

11.1.3 [Conditional] Privacy Lead / PIMS Manager DEBE revisar esta politica dentro de los 30
dias naturales posteriores a tener conocimiento de un cambio material en requisitos legales,
sectoriales, de clientes, contractuales, de encargados del tratamiento, subencargados del
tratamiento, plantillas de reporte, plazos de reporte o requisitos de reporte de incidentes
relacionados con transferencias, conservando evidencias de revisiéon en REG01, REGO08,
REG09 y REG12.

11.1.4 [Both] Internal Audit / Compliance Reviewer DEBE revisar la implementacién de esta
politica al menos anualmente mediante el programa de auditoria interna del PIMS,
conservando hallazgos de auditoria y acciones correctivas en REG12.

11.1.5 [Conditional] Top Management DEBE revisar tendencias de incidentes, brechas de
seguridad significativas, desempefio de reporte, acciones correctivas vencidas y eficacia de la
politica durante la revision por la direccién programada, conservando los resultados en
REG12.

11.1.6 [Conditional] Privacy Lead / PIMS Manager DEBE revisar la relacion de sustitucion entre
P1I15-FS y PlI15 al menos anualmente y después de cualquier cambio de alcance del PIMS
para verificar que ambas politicas no se implementen para el mismo alcance del sector
financiero, conservando evidencias de revision en REG03 y REG12.

12. Politicas relacionadas
121 Esta politica debe leerse junto con:

12.1.1 PIIO1 - Politica del Sistema de Gestion de la Privacidad de la Informacién

12.1.2 PIIO2 - Politica de roles, responsabilidades y responsabilidad proactiva en privacidad

12.1.3 PIIO3 - Politica de inventario de tratamientos de PIl y base juridica

12.1.4 PIIO4 - Politica de aviso de privacidad y transparencia

12.1.5 PIIO6 - Politica de gestion de derechos de los interesados

12.1.6 PIIO7 - Politica de evaluacién de riesgos de privacidad y DPIA

12.1.7 PIIO8 - Politica de privacidad desde el disefio y por defecto

12.1.8 PII10 - Politica de conservacion, supresion y eliminacién de PlI
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12.1.9 PII12 - Politica de gestion de privacidad de encargados del tratamiento, subencargados
del tratamiento y terceros

12.1.10 PII13 - Politica de transferencia internacional de PII

12.1.11 PII14 - Politica de seguridad de Pll y control de acceso

12.1.12 PII16 - Politica de formacidn, concienciaciéon y competencia en privacidad
12.1.13 PII17 - Politica de informacion documentada y gestién de evidencias del PIMS
12.1.14 PII18 - Politica de supervision, auditoria y mejora del PIMS

12.1.15 PII23 - Politica de encargado del tratamiento de PIl en la nube, cuando las obligaciones
del encargado en la nube del sector financiero estén dentro del alcance

12.2 P1115 - Politica de gestién de incidentes y brechas de seguridad de PII es la politica de
referencia de incidentes y brechas de seguridad. PlI15-FS es una variante sustitutiva de PII15 para
el sector financiero. PlI15 y PII15-FS no deben implementarse simultaneamente para el mismo
alcance del PIMS, unidad de negocio, producto, entorno de cliente, servicio regulado o perimetro
de evidencias.

13. Normas y marcos de referencia

13.1 ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;
448;451;45.4;455;52.2;7.1.1; 11.1.3].

13.2 ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;
423;43.1;4.3.4;4.35;4.7.3;6.1.4;7.14].

13.3 ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7.6;
6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
51.1;6.1.1;7.1.2;7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].

13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;
443;44.4;,445;,446;44.7;448;449;44.10;4.51;45.2;453;454;455;4586; 4.5.7,
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
4.3.6;4.4.4;445;4410;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2 1,
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5; 45.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4; 4.5.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421;43.1;43.3;4.34;43.6;4.4.7,451,4.71;5.4.1;6.1.2; 7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;

4.4.10;4.5.5; 8.1.3].
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13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].

13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2; 4.2.3;4.4.1;
443;451;45.3;4.7.2;5.2.1; 8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421;4.3.1;44.1;4.5.1;4.5.2; 4.71].

13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 43.6; 45.2; 4.7.1; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1; 4.3.1;4.4.1;4.5.1;4.71; 71.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5;7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1; 4.3.2;4.4.7; 4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6; 7.1.3].
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