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Alineacién con normas y regulaciones

Norma / Clausula / Control | Aplicabilidad Tipo de cobertura | Comentario
Regulacion | Articulo
ISO/IEC Clause 6.1.2; Both Supporting Vinculacion de la
27701:2025 Clause 6.1.3 evaluacién y el
tratamiento de
riesgos de
privacidad
ISO/IEC Clause 6.3; Clause | Both Primary Cambios
27701:2025 8.1 planificados y
control operacional
ISO/IEC Clause 7.5 Both Supporting Evidencias
27701:2025 documentadas de
privacidad desde el
disefio
ISO/IEC Clause 9.1; Clause | Both Supporting Supervision y
27701:2025 10.2 accion correctiva
ISO/IEC Annex A.1.2.2; Controller Supporting Finalidades,
27701:2025 Annex A.1.2.6; activador de PIAy
AnnexA.1.2.9 registros
ISO/IEC Annex A.1.4.2; Controller Primary Limitar la recogida
27701:2025 AnnexA.1.4.3 y el tratamiento
ISO/IEC Annex A.1.4.4; Controller Supporting Objetivos de
27701:2025 AnnexA.1.4.5 exactitud y
minimizacion
ISO/IEC Annex A.1.4.6; Controller Supporting Disefio de
27701:2025 Annex A.1.4.7 desidentificacion,
supresion y
archivos
temporales
ISO/IEC Annex A.2.2.2; Processor Supporting Acuerdo con el
27701:2025 Annex A.2.2.6; cliente, apoyo y
Annex A.2.2.7 registros del
encargado
ISO/IEC AnnexA.2.4.2; Processor Supporting Capacidades de
27701:2025 Annex A.2.4.3; disefio del
AnnexA.2.4.4 encargado
ISO/IEC Annex A.3.27; Both Supporting Ciclo de vida del
27701:2025 Annex A.3.29 desarrollo y
principios de
ingenieria
GDPR Article 5(1)(b); Controller Supporting Limitacién de la
Article 5(1)(c); finalidad,
Article 5(2) minimizacion y
responsabilidad
proactiva
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GDPR Article 24 Controller Supporting Medidas del
responsable del
tratamiento

GDPR Article 25 Controller Primary Proteccion de
datos desde el
disefio y por
defecto

GDPR Article 28 Both Supporting Instrucciones y
asistencia del
encargado del
tratamiento

GDPR Article 30 Both Supporting Registros de
tratamiento

GDPR Article 35 Controller Supporting Vinculacién con el
activador de la
EIPD

ISO/IEC Clause 4.7 Both Supporting Controles de

29100:2020 privacidad desde el
disefo

ISO/IEC Clause 5.3; Clause | Both Primary Finalidad, recogida,

29100:2020 5.4; Clause 5.5; minimizacion y

Clause 5.6 limitacion del uso

ISO/IEC Clause 5.7; Clause | Both Supporting Exactitud,

29100:2020 5.10; Clause 5.12 responsabilidad
proactiva y
cumplimiento

ISO/IEC Annex A.3; Annex Both Primary Principios y

29151:2022 A.4; Annex A.5; controles de

Annex A.7; Annex
A8

proteccion de la PIl
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1.

Alcance

1.1

1.2

1.3

14

1.5

Esta politica define los requisitos para incorporar la privacidad desde el disefio y la privacidad por
defecto en actividades nuevas y modificadas de tratamiento de PII, proyectos, productos, servicios,
sistemas, aplicaciones, integraciones, actividades de adquisicion y cambios en procesos de la
organizacion dentro del alcance del PIMS.

Esta politica se aplica a contextos de responsable del tratamiento, corresponsable del tratamiento,
encargado del tratamiento y subencargado.

Las obligaciones del encargado del tratamiento y del subencargado se aplican cuando la
organizacion disefia, configura, modifica u opera tratamientos por cuenta de un cliente,
responsable del tratamiento o encargado del tratamiento aguas arriba bajo instrucciones
documentadas.

Esta politica cubre lo siguiente:
1.4.1 requisitos de privacidad al inicio del proyecto;

1.4.2 controles de disefio relativos a finalidad, minimizacion de datos y configuracién por
defecto;

1.4.3 revisidn de privacidad desde el disefio antes de la entrada en produccion;
1.4.4 revision de privacidad desde el disefio activada por cambios;
1.4.5 comprobaciones de privacidad desde el disefio en adquisiciones;

1.4.6 vinculacion con riesgos de privacidad, evaluacion preliminar de EIPD y evidencias de
acciones correctivas.

Esta politica no sustituye lo siguiente:

1.5.1 PIIO3 para el inventario de tratamientos, finalidades, base juridica y registros ROPA,;
1.5.2 PIlIO4 para el contenido y la publicacién del aviso de privacidad;

1.5.3  PIIO5 para los controles de consentimiento y preferencias;

1.5.4 PIIO6 para la gestion de derechos de los interesados;

1.5.5 PIIO7 para la metodologia de evaluacion de riesgos de privacidad y EIPD;

1.5.6  PIIO9 para los controles de recogida, uso, comunicacion y comparticion;

1.5.7 PIIM0 para la ejecucion de conservacion, supresion y eliminacion;

1.5.8 PII11 para la operacion de exactitud y calidad;

1.5.9 PII12 para la gobernanza del ciclo de vida de encargados, subencargados y terceros;
1.5.10 PII13 para los mecanismos de transferencia internacional;

1.5.11 PII14 para la operacion de seguridad de Pll y control de acceso;

1.5.12 PII18 para la supervision, auditoria, accion correctiva y gobernanza de mejora en todo el
PIMS.

Finalidad

2.1

La finalidad de esta politica es asegurar que los requisitos de privacidad se identifiquen,
implementen y evidencien antes de que comience el tratamiento de Pll o cambie materialmente, y
que los sistemas y procesos se configuren por defecto para limitar la recogida, el uso, la
exposicion, la dependencia de conservacion, la dependencia de comunicacion y la identificabilidad
de la PIl a lo necesario para la finalidad documentada.

Objetivos

3.1

Los objetivos de esta politica son:

3.1.1  incorporar requisitos de privacidad en las decisiones de inicio de proyecto, disefio,
adquisicién, cambio y entrada en produccion;
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3.1.2 asegurar que los disefios de tratamiento de PIl estén vinculados a finalidades
documentadas y a registros de tratamiento REG02;

3.1.3 implementar la minimizacion de datos y ajustes por defecto protectores de la privacidad
antes de que comience el tratamiento;

3.1.4 asegurar que se active la evaluacion preliminar de riesgos de privacidad y de EIPD sin
duplicar la metodologia de PI107;

3.1.5 asegurar que los requisitos de disefio de adquisiciones y de encargados se registren sin
duplicar la gobernanza del ciclo de vida de P1I12;

3.1.6  asegurar que los problemas de disefio no resueltos se escalen mediante REG12;

3.1.7 mantener evidencias de disefio preparadas para auditoria en REG02, REG04, REG08 y
REG12.

4. Declaraciones de la politica
4.1 Inicio de proyectos y requisitos de privacidad

411 [Both] The Process Owner / Business Owner MUST registrar una entrada de privacidad
desde el disefio en REG04 antes de iniciar cualquier proyecto, producto, servicio, sistema,
aplicacion, integracién o cambio de proceso de la organizacidon que implique PII.

4.1.2 [Both] The Process Owner / Business Owner MUST vincular cada entrada de privacidad
desde el disefio en REG04 a una actividad de tratamiento REG02 existente o en borrador
antes de que se aprueben los requisitos funcionales.

4.1.3 [Controller] The Privacy Lead / PIMS Manager MUST registrar los requisitos de privacidad
desde el disefio del responsable del tratamiento en REG04 antes de la aprobacion del disefio
funcional del responsable del tratamiento.

4.1.4 [Processor] The Vendor / Procurement Owner MUST registrar las instrucciones de disefio
de privacidad del cliente y las restricciones contractuales de disefio en REG08 antes de la
aprobacion del disefio del servicio del encargado del tratamiento o de un cambio material del
servicio.

4.1.5 [Conditional] The Data Protection Officer / Privacy Advisor MUST registrar asesoramiento
en REG04 antes de la aprobacién de un disefio de PIl de alto riesgo, novedoso, sensible,
automatizado, a gran escala o materialmente modificado.

41.6 [Both] The Information Security Lead MUST registrar en REG04 las dependencias de
controles de seguridad de Pll que respaldan el disefio de privacidad antes de la aprobacion
de la arquitectura.

4.2 Minimizacién de datos y disefio de privacidad por defecto

4.21 [Controller] The Process Owner / Business Owner MUST documentar las categorias
minimas de PIl, categorias de interesados, fuentes y finalidades en REG02 y REG04 antes de
la aprobacion del disefio de recogida o importacién.

4.2.2 [Both] The System Owner / Application Owner MUST configurar los ajustes de tratamiento
por defecto para la recogida y el tratamiento minimos de PIll necesarios para la finalidad
documentada y registrar evidencias en REG04 antes de la entrada en produccion.

4.2.3 [Controller] The Process Owner / Business Owner MUST documentar los campos
opcionales de PII, las opciones de tratamiento opcionales y los ajustes desactivados por
defecto en REG02 y REG04 antes de la aprobacion de la interfaz de usuario, formulario o flujo
de trabajo.

424 [Both] The System Owner / Application Owner MUST documentar en REG04 los ajustes
por defecto de exposicion de privacidad para vistas, informes, exportaciones, interfaces y flujos
de trabajo automatizados antes de la entrada en produccién.
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4.2.5 [Both] The Process Owner / Business Owner MUST documentar en REG04 la viabilidad
de desidentificacion, seudonimizacién, agregacion o tratamiento no identificable antes de
aprobar Pl identificable para pruebas, analitica, informes o0 uso operativo secundario.

4.2.6 [Both] The System Owner / Application Owner MUST documentar en REGO04 la gestion de
artefactos temporales de PII, incluidos archivos temporales, cachés, registros de eventos o
registros de preproduccién, antes de la entrada en produccion.

4.2.7 [Both] The Process Owner / Business Owner MUST dirigir los requisitos de disefio
asignados a PII10, PII11, PlI13 o PlI14 a la via de evidencias de la politica relacionada en
REGO04 en un plazo de cinco dias habiles desde la identificacion de la dependencia.

[ ... Las secciones 4.3—8 no estan incluidas en esta vista previa. Adquiera el documento completo para
acceder al contenido integro. ... ]
9. Excepciones

9.1 Excepciones de disefo de privacidad

9.1.1  [Both] The Process Owner / Business Owner MUST solicitar una excepcion de disefio de
privacidad en REG12 antes de aprobar un disefio o cambio que no pueda cumplir un requisito
de disefio de privacidad aplicable.

9.1.2 [Both] The Privacy Lead / PIMS Manager MUST evaluar en REG12 el impacto, los
controles compensatorios y la caducidad de cada excepcion de disefio de privacidad en un
plazo de cinco dias habiles desde la solicitud.

9.1.3 [Conditional] The Data Protection Officer / Privacy Advisor MUST registrar asesoramiento
en REG12 antes de la aprobacion de una excepcién de disefio de privacidad que implique
tratamiento de alto riesgo, sensible, automatizado, a gran escala, controvertido o legalmente
material.

9.1.4 [All] Top Management MUST aprobar en REG12 una excepcion de disefio de privacidad
que afecte a tratamientos de alto impacto, alcance de certificacion, riesgo mayor no resuelto u
obligacién legal antes de que la excepcion surta efecto.

9.1.5 [Both] The Privacy Lead / PIMS Manager MUST establecer en REG12 una fecha de
caducidad no superior a 90 dias para cada excepcion de disefio de privacidad aprobada antes
de la aprobacion.

9.1.6 [Both] The Privacy Lead / PIMS Manager MUST cerrar o reevaluar cada excepcion de
disefo de privacidad en REG12 en un plazo de cinco dias habiles desde su caducidad.

10. Aplicacion
10.1 Aplicacién y gestion de no conformidades

10.1.1 [Both] The Privacy Lead / PIMS Manager MUST registrar en REG12 la ausencia de
revision de privacidad desde el disefio, la falta de evidencias de minimizacién, el fallo no
resuelto de ajustes por defecto o la entrada en producciéon no autorizada como una no
conformidad en un plazo de cinco dias habiles desde su identificacion.

10.1.2 [Both] The System Owner / Application Owner MUST impedir la entrada en produccion de
un sistema que trate PIl cuando la revision de privacidad desde el disefio REG04 esté
incompleta y registrar la decision en REG12 antes de la entrada en produccion.

10.1.3 [Both] The Vendor / Procurement Owner MUST impedir la incorporacion de proveedores o
la firma del contrato cuando falten las evidencias de disefio de privacidad REG08 requeridas
y registrar la decision en REG12 antes de la incorporacién o firma.

10.1.4 [Both] The Process Owner / Business Owner MUST suspender el uso de un disefio de
tratamiento de PIl nuevo o modificado hasta que la revision REGO04, las actualizaciones
REGO02 y las excepciones REG12 requeridas estén completas.
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10.1.5 [All] Top Management MUST requerir una accion correctiva en REG12 en un plazo de 10

dias habiles para fallos de disefio de privacidad repetidos, prolongados o de alto impacto.

10.1.6 [All] The Internal Audit / Compliance Reviewer MUST verificar la eficacia de las acciones

correctivas relativas a no conformidades de disefio de privacidad en REG12 en la siguiente
auditoria PIMS programada o en un plazo de 60 dias desde el cierre, lo que ocurra primero.

11. Revisién y mantenimiento

1.1

11.1.1
y en un plazo de 30 dias desde un cambio material legal, de tratamiento, tecnolégico, del
alcance de certificacion o de control del PIMS.

Revision de la politica y de los controles de diseio
[All] The Privacy Lead / PIMS Manager MUST revisar esta politica en REG12 anualmente

11.1.2 [Both] The Process Owner / Business Owner MUST revisar anualmente y en un plazo de

30 dias desde un cambio material del tratamiento las actividades de tratamiento REG02
activas para detectar cambios en dependencias de disefio de privacidad.

11.1.3 [Both] The System Owner / Application Owner MUST revisar anualmente y en un plazo de

30 dias desde un cambio material del sistema las evidencias de configuracion de privacidad
por defecto en REG04.

11.1.4 [Both] The Vendor / Procurement Owner MUST revisar en REGO08 las obligaciones de

disefo de privacidad de proveedores, encargados del tratamiento, subencargados y terceros
antes de la renovacion y en un plazo de 30 dias desde un cambio material de la relacion.

11.1.5 [Conditional] The Data Protection Officer / Privacy Advisor MUST revisar el impacto en la

privacidad de los cambios materiales de la politica en REG12 antes de la aprobacion.

11.1.6 [All] Top Management MUST aprobar los cambios materiales de esta politica en REG12

antes de su publicacién.

12. Politicas relacionadas

12.1
12.2
12.3
12.4
12.5
12.6
12.7
12.8
12.9
12.10
12.11
12.12
12.13
12.14
12.15

PI1I01 - Politica del Sistema de Gestién de la Privacidad de la Informacion

P1102 - Politica de funciones, responsabilidades y rendicidon de cuentas de privacidad
P1103 - Politica de inventario de tratamientos de Pll y base juridica

P1104 - Politica de aviso de privacidad y transparencia

P1105 - Politica de gestion del consentimiento y preferencias

P1106 - Politica de gestion de derechos de los interesados

P1107 - Politica de evaluacion de riesgos de privacidad y EIPD

P1109 - Politica de recogida, uso, comunicacién y comparticion de PlI

P1110 - Politica de conservacién, supresién y eliminacion de PlI

P1111 - Politica de exactitud y calidad de PII

P1112 - Politica de gestion de privacidad de encargados, subencargados y terceros
PII13 - Politica de transferencias internacionales de PlII

P1114 - Politica de seguridad de Pl y control de acceso

P1117 - Politica de informacion documentada y gestién de evidencias del PIMS
P1118 - Politica de supervision, auditoria y mejora del PIMS

13. Normas y marcos de referencia

13.1

Esta politica esta mapeada con las siguientes normas y regulaciones. El mapeo explica

cémo la politica respalda los requisitos citados e identifica las clausulas internas que los
implementan o respaldan.

13.2

ISO/IEC 27701:2025
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13.3

13.2.1 Clause 6.1.2; Clause 6.1.3 - Mapeado con la evaluacién preliminar de riesgos de
privacidad, la vinculacién de acciones de tratamiento, el analisis de dependencias de disefio,
el escalado y la accion correctiva sin duplicar la metodologia completa de evaluacion de
riesgos de privacidad y EIPD. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4; 45.5; 5.1.3;
7.1.7].

13.2.2 Clause 6.3; Clause 8.1 - Mapeado con cambios de privacidad planificados, inicio de
proyectos, revision operacional del disefio de privacidad, control de entrada en produccion y
revision de cambios materiales. Addressed by clauses [4.1.1; 4.1.2; 4.1.3; 4.3.3; 4.3.5; 4.5.1;
453;4.54;456;7.1.2;7.1.5;10.1.2].

13.2.3 Clause 7.5 - Mapeado con evidencias documentadas de disefio de privacidad
conservadas en REG02, REG04, REG08 y REG12. Addressed by clauses [4.1.1; 4.1.2; 4.1.4;
421;4.23;44.1;44.2;4.4.3;51.2;5.15;5.1.6;5.1.7,;7.1.1; 7.1.3; 7.1.4].

13.2.4 Clause 9.1; Clause 10.2 - Mapeado con métricas de disefio de privacidad, muestreo de
evidencias, registro de no conformidades, acciones correctivas y verificacion de eficacia.
Addressed by clauses [4.3.6; 4.4.5; 4.5.5; 6.1.1; 6.1.2; 6.1.4; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5;
10.1.1; 10.1.5; 10.1.6].

13.2.5 Annex A.1.2.2; Annex A.1.2.6; Annex A.1.2.9 - Mapeado con la documentacion de
finalidades de tratamiento, registros de tratamiento, vinculaciéon del disefio de privacidad y
activadores de evaluacion preliminar de riesgos de privacidad o EIPD para el tratamiento del
responsable del tratamiento. Addressed by clauses [4.1.2; 4.2.1; 4.3.1; 4.4.2; 45.2; 5.1.5;
7.1.3; 11.1.2].

13.2.6 Annex A.1.4.2; Annex A.1.4.3 - Mapeado con la limitacién de la recogida y el tratamiento
de PIl mediante requisitos minimos de datos basados en la finalidad, tratamiento opcional
desactivado por defecto y ajustes minimos de tratamiento por defecto. Addressed by clauses
[4.1.3;4.21;4.2.2,;4.2.3;4.2.4;45.4;7.1.5; 11.1.3].

13.2.7 Annex A.1.4.4; Annex A.1.4.5 - Mapeado con el direccionamiento de dependencias de
exactitud, objetivos de minimizacion, viabilidad de desidentificacion y evidencias de disefio
para minimizar la PIl identificable. Addressed by clauses [4.2.5; 4.2.7; 4.3.2; 4.5.2; 7.1.3;
11.1.2].

13.2.8 Annex A.1.4.6; Annex A.1.4.7 - Mapeado con la identificacion en fase de disefio de
desidentificacion, dependencia de supresion, artefactos temporales de Pll y direccionamiento
a controles del ciclo de vida sin duplicar la ejecucién de conservacion o eliminacién. Addressed
by clauses [4.2.5;4.2.6; 4.2.7; 4.3.3; 4.5.4; 7.1.5; 11.1.3].

13.2.9 Annex A.2.2.2; Annex A.2.2.6; Annex A.2.2.7 - Mapeado con instrucciones del cliente al
encargado, informacion de apoyo al cliente, registros de disefio del encargado y cambios de
disefio del servicio autorizados por el cliente. Addressed by clauses [4.1.4; 4.4.1; 4.4.3; 4.4.6;
51.7;7.1.4;11.1.4].

13.2.10 Annex A.2.4.2; Annex A.2.4.3; Annex A.2.4.4 - Mapeado con capacidades de disefio del
encargado para archivos temporales, dependencia de devolucién o eliminacion, y
dependencia de controles de transmisioén registradas como evidencias de disefio sin duplicar
procedimientos operativos de supresion o controles de seguridad. Addressed by clauses
[4.2.6;4.2.7,4.4.3;4.4.4;4.4.6;7.1.4;7.1.6; 11.1.4].

13.2.11 Annex A.3.27; Annex A.3.29 - Mapeado con requisitos de privacidad en el ciclo de vida
del desarrollo, principios de ingenieria, puntos de control de proteccién de Pll y evidencias de
configuracién de privacidad por defecto. Addressed by clauses [4.1.6; 4.3.3;4.3.4;4.4.4,451,
454;51.4;51.6;7.1.5;7.1.6; 10.1.2; 11.1.3].

GDPR
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13.3.1 Article 5(1)(b); Article 5(1)(c); Article 5(2) - Mapeado con la limitacion de la finalidad, el
disefio de Pll minima, la vinculacion con registros de tratamiento, la minimizacion por defecto,
las evidencias y la responsabilidad proactiva. Addressed by clauses [4.1.2; 4.2.1; 4.2.2; 4.2.3;
424;,442;45.2;51.5;81.1;10.1.1].

13.3.2 Article 24 - Mapeado con medidas del responsable del tratamiento, revision de
gobernanza, aprobacion de excepciones, accion correctiva y mantenimiento de la politica para
la implementacién de privacidad desde el disefio. Addressed by clauses [4.1.3; 4.5.6; 5.1.1;
6.1.2;9.1.2; 9.1.4; 10.1.5; 11.1.6].

13.3.3 Article 25 - Mapeado con inicio de proyectos, requisitos de privacidad en fase de disefio,
ajustes de privacidad por defecto, minimizacion, comprobaciones de disefio en adquisiciones,
revision de entrada en produccion y revision activada por cambios. Addressed by clauses
[4.1.1;4.1.3;4.21;42.2;4.2.3;424,425;435;441;45.1;45.3;4.54;10.1.2].

13.3.4 Article 28 - Mapeado con instrucciones al encargado, apoyo de disefio del encargado,
evidencias de disefio de privacidad de proveedores y cambios de disefno autorizados por el
cliente. Addressed by clauses [4.1.4;4.4.1;4.4.3; 4.4.5;4.4.6;5.1.7; 7.1.4; 10.1.3; 11.1.4].

13.3.5 Article 30 - Mapeado con vinculacion de registros de tratamiento, actualizaciones REG02,
dependencias de disefio de actividades de tratamiento y evidencias de registros de
tratamiento. Addressed by clauses [4.1.2; 4.2.1; 4.4.2; 45.2; 5.1.5; 7.1.3; 11.1.2].

13.3.6 Article 35 - Mapeado con activadores de evaluacion preliminar de riesgos de privacidad y
EIPD en fase de disefio, asesoramiento de alto riesgo y comprobaciones posteriores a la
implementacion sin duplicar la metodologia de EIPD. Addressed by clauses [4.1.5; 4.3.1; 4.3.6;
5.1.3;6.1.3; 9.1.3].

13.4 ISO/IEC 29100:2020

13.4.1 Clause 4.7 - Mapeado con la identificacion de controles de privacidad en la fase de disefio,
la vinculacion con riesgos de privacidad y evidencias de disefio para la implementacion de
controles. Addressed by clauses [4.1.1; 4.1.3; 4.1.5; 4.3.1; 4.3.2; 4.3.3; 4.3.5; 4.5.1].

13.4.2 Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6 - Mapeado con la especificacion de
finalidades, la limitacion de la recogida, la minimizacién de datos, el uso limitado y los ajustes
de tratamiento por defecto. Addressed by clauses [4.1.2;4.2.1;4.2.2;4.2.3;4.2.4,4.2.5;4.4.2;
4.5.2].

13.4.3 Clause 5.7; Clause 5.10; Clause 5.12 - Mapeado con el direccionamiento de
dependencias de exactitud, evidencias de responsabilidad proactiva, supervisién del disefio
de privacidad, auditoria y accion correctiva. Addressed by clauses [4.2.7; 4.3.6; 4.5.5; 6.1.1;
6.1.4;8.1.1;8.1.2; 10.1.1; 10.1.6].

13.5 ISO/IEC 29151:2022

13.5.1 Annex A.3; Annex A.4; Annex A.5; Annex A.7; Annex A.8 - Mapeado con la legitimidad
de la finalidad, la limitacion de la recogida, la minimizacién de datos, la limitacion del uso y la
comunicacion, la dependencia de conservacion, la gestion de archivos temporales y los
controles de disefo de dependencias de exactitud. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;4.2.7;442;,452;454;7.1.3;7.1.5].
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