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Ausgerichtet an Standards und Vorschriften

Standard / Clause / Control / | Applicability Coverage Type Comment
Regulation Article
ISO/IEC Clause 7.2; Both Primary Kompetenz und
27701:2025 Clause 7.3 Sensibilisierung
ISO/IEC Clause 7.4; Both Supporting Kommunikation und
27701:2025 Clause 7.5 dokumentierte
Nachweise
ISO/IEC Clause 8.1; Both Supporting Operative Steuerung,
27701:2025 Clause 9.1; Messung und
Clause 10.2 Verbesserung
ISO/IEC Annex A.3.17 Both Primary Sensibilisierung,
27701:2025 Ausbildung und
Schulung zur
Verarbeitung von PII
GDPR Article 5(2); Article | Both Supporting Rechenschaftspflicht,
24; Article 28; Governance fur
Article 32; Article Auftragsverarbeiter,
39 Sicherheit und
Aufgaben des DPO
ISO/IEC Clause 7.2; Both Supporting Kompetenz,
27001:2022 Clause 7.3; Annex Sensibilisierung und
A control 6.3 Schulung
ISO/IEC Control 6.3 Both Supporting Leitlinien zu
27002:2022 Sensibilisierung,
Ausbildung und
Schulung
ISO/IEC Clause 5.11; Both Supporting Informationssicherheit
29100:2020 Clause 5.12 und Einhaltung
datenschutzbezogener
Anforderungen
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1. Geltungsbereich

1.1 Diese Richtlinie legt die Anforderungen der Organisation an Datenschutzschulung, Sensibilisierung
und Kompetenz innerhalb des Privacy Information Management System fest.

1.2 Diese Richtlinie gilt fur Personal, Auftragnehmer, Zeitarbeitskrafte, relevante Dritte,
Auftragsverarbeiter, Unterauftragsverarbeiter und andere interessierte Parteien, deren Arbeit die
Verarbeitung von PIl, die PIMS-Leistung, Rechte betroffener Personen, Datenschutzrisiken,
Informationssicherheit im Zusammenhang mit PIl, Weisungen an Auftragsverarbeiter,
Datenschutzvorfalle, dokumentierte Informationen oder Nachweise der Einhaltung beeinflussen
kann.

1.3 Diese Richtlinie gilt fur Kontexte als Verantwortlicher, gemeinsam Verantwortlicher,
Auftragsverarbeiter und Unterauftragsverarbeiter.

1.4 Diese Richtlinie umfasst:
1.4.1 Identifizierung der Schulungszielgruppen fiir Datenschutzschulungen;
1.4.2 Onboarding-Schulung;
1.4.3 jahrliche Auffrischungsschulung;
1.4.4 rollenbasierte und ereignisgesteuerte Schulung;
1.4.5 Nachweise Uber den Schulungsabschluss;
1.4.6  Eskalation bei Nichtabschluss;
1.4.7 Uberprifung der Schulungswirksamkeit;

1.4.8 Nachweise zur Sicherstellung von  Schulungen bei Auftragsverarbeitern,
Unterauftragsverarbeitern und Dritten.

1.5 Diese Richtlinie erstellt keine separate Schulungsmatrix, kein Schulungs-Dashboard, kein

Personalregister, kein Kompetenzregister, kein Disziplinarregister und kein
Kundenschulungsregister. Schulungszuweisungen, Abschlisse, Erinnerungen,
Kompetenznachweise und Sensibilisierungsnachweise werden in REG11 aufgezeichnet;
Ausnahmen, Eskalationen, Nichtkonformitaten, KorrekturmalRnahmen und

Uberpriifungsnachweise werden in REG12 aufgezeichnet. Nachweise zur Sicherstellung von
Schulungen bei Auftragsverarbeitern, Unterauftragsverarbeitern und Dritten werden, soweit
relevant, in REG08 aufgezeichnet.

1.6 Diese Richtlinie dupliziert nicht:
1.6.1  die Zuweisung von Rollenverantwortlichkeiten in PII02;

1.6.2 Anforderungen an das Verzeichnis der Verarbeitungstatigkeiten und die Rechtsgrundlage
in PIO3;

1.6.3 Methodik fur Datenschutzrisiken und DPIA in PII07;

1.6.4 Gates fur Datenschutz durch Technikgestaltung in P1108;

1.6.5 Governance des Lebenszyklus von Auftragsverarbeitern in Pl112;
1.6.6  Betrieb der PII-Sicherheit und Zugriffskontrolle in P1114;

1.6.7 Workflow fir Datenschutzvorfélle und Verletzungen des Schutzes personenbezogener
Daten in PII15;

1.6.8 Governance dokumentierter Informationen in PlI17;
1.6.9 Governance fir Uberwachung, internes Audit und Verbesserung in PI118.
2. Zweck

2.1 Zweck dieser Richtlinie ist sicherzustellen, dass Personen, deren Arbeit die Verarbeitung von PII
beeinflusst, ihre Datenschutzverantwortlichkeiten verstehen, angemessene Schulungen nach
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einem festgelegten Turnus absolvieren, rollenrelevante Kompetenz aufrechterhalten und

auditierbare Nachweise uUber Schulung, Sensibilisierung und Eskalation erzeugen.

2.2 Diese Richtlinie unterstitzt eine konsistente PIMS-Umsetzung, indem REG11 als primares
Nachweisobjekt fir Schulung und Sensibilisierung sowie REG08, REG10 und REG12 als
unterstitzende Nachweisobjekte verwendet werden.

3. Ziele

3.1 Die Ziele dieser Richtlinie sind:

3.1.1  Schulungszielgruppen fur Datenschutzschulungen zu definieren;

3.1.2 Anforderungen an Onboarding-Schulungen zu definieren;

3.1.3 Anforderungen an jahrliche Auffrischungsschulungen zu definieren;

3.1.4 Anforderungen an rollenbasierte Datenschutzschulungen zu definieren;

3.1.5 Abschlussnachweise in REG11 aufzuzeichnen;

3.1.6  Nichtabschlisse liber REG12 zu eskalieren;

3.1.7 Nachweise zur Sicherstellung von Schulungen bei Auftragsverarbeitern,
Unterauftragsverarbeitern und Dritten, soweit relevant, in REG08 zu pflegen;

3.1.8 die Schulungswirksamkeit zu Uberprifen, ohne bermaRige Kennzahlen oder doppelte
Register zu erstellen;

3.1.9 sicherzustellen, dass Schulungsinhalte weiterhin an aktuellen PIMS-Richtlinien und
wesentlichen Datenschutzverpflichtungen ausgerichtet bleiben.

4. Richtlinienaussagen

4.1 Schulungszielgruppe und Zuweisung
411 [All] The Privacy Lead / PIMS Manager MUSS PIMS-Schulungszielgruppen in REG11

definieren, bevor jeder jahrliche Schulungszyklus beginnt.

41.2 [Alll The Process Owner / Business Owner MUSS Personal, dessen Aufgaben die
Verarbeitung von PIl umfassen, in REG11 identifizieren, bevor Onboarding, Rollenzuweisung
oder eine wesentliche Anderung von Aufgaben erfolgt.

4.1.3 [Conditional] The System Owner / Application Owner MUSS Benutzer, die Schulungen zu
Pll-Systemen, privilegiertem Zugriff oder administrativem Datenschutz bendtigen, in REG11
identifizieren, bevor der Zugriff aktiviert oder wesentlich gedndert wird.

414 [Joint Controller] The Privacy Lead / PIMS Manager MUSS die Zuweisung der
Schulungsverantwortung fir gemeinsam Verantwortliche in REG11 oder REG08 aufzeichnen,
bevor die gemeinsame Verarbeitungstatigkeit beginnt oder wesentlich geandert wird.

415 [Conditional] The Data Protection Officer / Privacy Advisor MUSS erweiterte
Datenschutzschulungsbedarfe in REG11 identifizieren, bevor Schulungen Rollen zugewiesen
werden, die risikoreiche Verarbeitung, besondere Kategorien von PII, Rechte betroffener
Personen, DPIAs, internationale Ubermittlungen oder Bewertungen von
Datenschutzverletzungen bearbeiten.

4.1.6 [All] The Privacy Lead / PIMS Manager MUSS die zugewiesene Schulungszielgruppe, den
Schulungstyp, das erforderliche Abschlussdatum und den Nachweisverantwortlichen in REG11
aufzeichnen, bevor jeder jahrliche Schulungszyklus beginnt.

4.2 Onboarding und Turnus jahrlicher Schulungen
421 [Alll The Privacy Lead / PIMS Manager MUSS Basisschulungen zur

Datenschutzsensibilisierung in REG11 innerhalb von 10 Geschéaftstagen nach dem
Onboarding fur Personal mit Zugriff auf PIl oder PIMS-Verantwortlichkeiten zuweisen.

Page 4 of 7



4.2.2 [Alll The Process Owner / Business Owner MUSS sicherstellen, dass zugewiesenes
Personal die Onboarding-Datenschutzschulung in REG11 abschlief3t, bevor unbeaufsichtigter
Zugriff auf PIl genehmigt wird oder innerhalb von 30 Tagen nach dem Onboarding, je nachdem,
was zuerst eintritt.

423 [Alll The Privacy Lead / PIMS Manager MUSS jahrliche Datenschutz-
Auffrischungsschulungen in REG11 mindestens einmal alle 12 Monate zuweisen.

4.2.4 [Alll The Process Owner / Business Owner MUSS den Status des Abschlusses der
jahrlichen Auffrischungsschulung fiir zugewiesenes Personal in REG11 bis zum
veroffentlichten jahrlichen Falligkeitstermin bestatigen.

4.2.5 [Conditional] The Privacy Lead / PIMS Manager MUSS gezielte Auffrischungsschulungen
in REG11 innerhalb von 30 Tagen nach einer wesentlichen Anderung einer
Datenschutzrichtlinie, einer wesentlichen Anderung eines PIMS-Prozesses, einer Audit-
Feststellung, wiederholtem Schulungsversagen oder einer relevanten Erkenntnis aus einem
Datenschutzvorfall zuweisen.

[ ... Abschnitte 4.3—-8 sind in dieser Vorschau nicht enthalten. Erwerben Sie das vollstandige Dokument, um
auf den gesamten Inhalt zuzugreifen. ... ]
9. Ausnahmen

9.1.1 [All] The Process Owner / Business Owner MUSS einen Antrag auf Ausnahme von
Datenschutzschulungen in REG12 aufzeichnen, bevor eine erforderliche Abschlussfrist
verlangert wird.

9.1.2 [Al] The Privacy Lead / PIMS Manager MUSS Antrdge auf Ausnahme von
Datenschutzschulungen in REG12 genehmigen oder ablehnen, bevor die Ausnahme aktiv
wird.

9.1.3 [Conditional] The Data Protection Officer / Privacy Advisor MUSS zu Schulungsausnahmen
in REG12 vor Genehmigung beraten, wenn die Ausnahme risikoreiche Verarbeitung,
besondere Kategorien von PIl, Bearbeitung von Rechten, Vorfallbearbeitung, internationale
Ubermittlungen oder Zertifizierungsnachweise betrifft.

9.1.4 [Conditional] Top Management MUSS Datenschutzschulungsausnahmen in REG12 vor
Aktivierung genehmigen, wenn die Ausnahme wiederholten Nichtabschluss, privilegierten Pll-
Zugriff, Pll-Verarbeitung mit hoher Tragweite oder Nachweise gegenuber Aufsichtsbehdrden
betrifft.

9.1.5 [All] The Privacy Lead / PIMS Manager MUSS Ausnahmenverantwortlichen, Ablaufdatum,
kompensierende MaRnahme und Uberpriifungsdatum in REG12 definieren, bevor eine
Datenschutzschulungsausnahme genehmigt wird.

9.16 [All] The Process Owner / Business Owner MUSS  genehmigte
Datenschutzschulungsausnahmen in REG12 vor dem Ablaufdatum der Ausnahme schlieRen
oder verlangern.

10. Durchsetzung

10.1.1 [All] The Privacy Lead / PIMS Manager MUSS eine Schulungsnichtkonformitat in REG12
innerhalb von finf Geschéaftstagen aufzeichnen, wenn Nachweise verpflichtender
Datenschutzschulungen fehlen, unvollstandig, Uberfallig oder nicht auf REG11 rickfihrbar
sind.

10.1.2 [Alll The Process Owner / Business Owner MUSS sicherstellen, dass Uuberfallige
verpflichtende Datenschutzschulungen in REG11 oder REG12 innerhalb von 10
Geschaftstagen nach Aufzeichnung des Uberfalligen Status abgeschlossen oder eskaliert
werden.
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10.1.3 [Conditional] The System Owner / Application Owner MUSS neuen PII-Zugriff mit hoher
Tragweite in REG12 einschranken, wenn erforderliche Onboarding- oder rollenbasierte
Datenschutzschulungen nach Eskalation weiterhin nicht abgeschlossen sind.

10.1.4 [Processor] The Vendor / Procurement Owner MUSS fehlende Sicherstellungsnachweise
zu Schulungen von Auftragsverarbeitern, Unterauftragsverarbeitern oder externen
Arbeitskraften in REG08 und REG12 innerhalb von funf Geschaftstagen nach ldentifizierung
eskalieren.

10.1.5 [Conditional] The Incident Response Coordinator MUSS schulungsbezogene
Durchsetzungsmalnahmen innerhalb eines Geschaftstags mit REG10 verknipfen, wenn das
Schulungsversagen zu einem vermuteten oder bestatigten Datenschutzvorfall beigetragen hat.

10.1.6 [Alll The Internal Audit / Compliance Reviewer MUSS Abschlussnachweise fir
schulungsbezogene Korrekturmaflnahmen in REG12 beim nachsten geplanten Audit oder
innerhalb von 60 Tagen nach Abschluss verifizieren, je nachdem, was zuerst eintritt.

11. Uberpriifung und Pflege

11.1.1 [All] The Privacy Lead / PIMS Manager MUSS diese Richtlinie und die Schulungsinhalte
mindestens jahrlich Gberpriifen und das Uberpriifungsergebnis in REG11 oder REG12
aufzeichnen.

11.1.2 [All] The Privacy Lead / PIMS Manager MUSS diese Richtlinie innerhalb von 30 Tagen
nach einer wesentlichen Anderung des PIMS-Geltungsbereichs, des Datenschutzrechts, der
Verarbeitungstatigkeiten, des Rollenmodells, der Erkenntnisse aus Vorfallen, der Audit-
Feststellungen oder der Ergebnisse zur Schulungswirksamkeit GUberprifen.

11.1.3 [Conditional] The Data Protection Officer / Privacy Advisor MUSS datenschutzrelevante
Richtlinienanderungen in REG12 vor Genehmigung Uberprifen.

11.1.4 [All] Top Management MUSS wesentliche Anderungen an dieser Richtlinie in REG12 vor
Veroffentlichung genehmigen.

11.1.5 [All] The Privacy Lead / PIMS Manager MUSS Schulungsinhalte und Nachweise zur
Zuweisung in REG11 innerhalb von 30 Tagen nach einer genehmigten wesentlichen
Richtlinienanderung aktualisieren.

12. Zugehorige Richtlinien

121 Diese Richtlinie sollte zusammen gelesen werden mit:

12.2 PII01 - Richtlinie zum Privacy Information Management System;

12.3 P1102 - Richtlinie zu Datenschutzrollen, Verantwortlichkeiten und Rechenschaftspflicht;

12.4 P1103 - Richtlinie zum PIll-Verarbeitungsverzeichnis und zur Rechtsgrundlage;

12.5 P1104 - Richtlinie zu Datenschutzhinweis und Transparenz;

12.6 P1105 - Richtlinie zum Einwilligungs- und Praferenzmanagement;

12.7 P1106 - Richtlinie zum Management der Rechte betroffener Personen;

12.8 P1107 - Richtlinie zur Datenschutz-Risikobeurteilung und DPIA;

12.9 P1I08 - Richtlinie zu Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen;

12.10 P1109 - Richtlinie zur Erhebung, Nutzung, Offenlegung und Weitergabe von PlI;

12.11 PI1I10 - Richtlinie zur Aufbewahrung, L6schung und Entsorgung von PII;

1212 Pll12 - Richtlinie zum  Datenschutzmanagement flr Auftragsverarbeiter,
Unterauftragsverarbeiter und Dritte;

12.13 PIlI13 - Richtlinie zur internationalen Ubermittlung von PlI;

12.14 P1114 - Richtlinie zu PII-Sicherheit und Zugriffskontrolle;
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13.

12.15 PII15 - Richtlinie zum Management von Datenschutzvorfédllen und Verletzungen des
Schutzes personenbezogener Daten;

12.16 P1117 - Richtlinie zum Management dokumentierter PIMS-Informationen und Nachweise;
1217 PI118 - Richtlinie zu PIMS-Uberwachung, Audit und Verbesserung.
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