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V souladu s normami a pravnimi predpisy

Standard /
Regulation

Clause / Control /
Article

Applicability

Coverage Type

Comment

ISO/IEC
27701:2025

Clause 7.4; Clause
7.5

Both

Supporting

Komunikace PIMS
a dokumentované
ddkazy o
incidentech

ISO/IEC
27701:2025

Clause 8.1; Clause
8.2; Clause 8.3

Both

Supporting

Operativni Fizeni,
posouzeni rizik pro
soukromi a vazba
na oSetfeni rizik

ISO/IEC
27701:2025

Clause 9.1; Clause
10.2

Both

Supporting

Monitorovani,
hodnoceni,
neshody, napravna
opatfeni a
zlepSovani

ISO/IEC
27701:2025

Annex A.3.11

Both

Primary

Planovani a
pfiprava fizeni
incident( pro
zpracovani Pl

ISO/IEC
27701:2025

Annex A.3.12

Both

Primary

Reakce na
incidenty
informacni
bezpecnosti tykajici
se PlI

ISO/IEC
27701:2025

Annex A.3.13;
Annex A.3.14

Both

Supporting

Pravni, zakonné,
regulaéni a smluvni
pozadavky a
ochrana zaznamu

ISO/IEC
27701:2025

Annex A.2.2.2;
AnnexA.2.2.6

Processor

Supporting

Smlouva se
zakaznikem
zpracovatele a
podpora povinnosti
zakaznika

GDPR

Article 5(2); Article
24

Controller

Supporting

Odpovédnost a
odpovédnost
spravce

GDPR

Article 26

Joint Controller

Supporting

Koordinace
odpovédnosti
spole€nych
spravcl pfi
incidentech

GDPR

Article 28

Both

Supporting

Soucinnost
zpracovatele a
smluvni povinnosti
zpracovatele
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GDPR

Article 32

Both

Supporting

Zabezpeceni
zpracovani a
schopnost detekce
poruseni
zabezpedeni

GDPR

Article 33

Both

Primary

Oznamovani
poruseni
zabezpeceni
osobnich udajd a
dokumentace
poruseni
zabezpeceni

GDPR

Article 34

Controller

Primary

Informovani
dotéenych subjektl
PIl o poruseni
zabezpeceni
osobnich udajl

GDPR

Article 39

Conditional

Supporting

Poradenstvi DPO,
monitorovani,
spoluprace a
podpora
kontaktniho mista

DORA Regulation
(EU) 2022/2554

Article 17

Conditional

Primary

Proces Fizeni
incident(
souvisejicich s ICT
pro finanéni
subjekty v rozsahu
pusobnosti

DORA Regulation
(EU) 2022/2554

Article 18

Conditional

Primary

Klasifikacni kritéria
pro incidenty
souvisejici s ICT a
vyznamné
kybernetické
hrozby

DORA Regulation
(EU) 2022/2554

Article 19

Conditional

Primary

Hlaseni zavaznych
incident(
souvisejicich s ICT
a oznamovani
vyznamnych
kybernetickych
hrozeb

DORA Regulation
(EU) 2022/2554

Article 20

Conditional

Supporting

Obsah hlaseni,
Ihaty, Sablony a
postupy

NIS2 Directive (EU)
2022/2555

Article 23

Conditional

Supporting

Hlaseni
vyznamnych
incidentq, je-li
pouzitelné
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ISO/IEC Clause 5.11; Both Supporting Zasady
29100:2020 Clause 5.12 bezpelnosti
informaci a souladu
v oblasti soukromi
ISO/IEC Clause 16.1.2; Both Supporting Odpovédnosti pfi
29151:2022 Clause 16.1.3 reakci na incidenty
tykajici se Pll a
hladeni udalosti
ISO/IEC Control 5.24; Both Supporting Planovani
27002:2022 Control 5.25; incidentq,

Control 5.26; posouzeni, reakce,

Control 5.27; ziskané poznatky a

Control 5.28 sbér diikazl

ISO/IEC 27035- Clause 5.2; Clause | Both Supporting Zivotni cyklus
1:2023 5.3; Clause 5.4; procesu fizeni
Clause 5.5; Clause incident(
5.6
ISO/IEC 27035- Clause 4; Clause 6; | Both Supporting Politika, plan,
2:2023 Clause 10; Clause povédomi,

11; Clause 12 testovani a ziskané
poznatky v oblasti
incident(

ISO/IEC 27035- Clause 7; Clause 8; | Both Supporting Detekce,
3:2020 Clause 9; Clause oznamovani, triaz,

10; Clause 11; analyza, reakce a

Clause 12 provozni hlaseni

ISO/IEC Annex A.10.1 Conditional Supporting Ocekavani ohledné
27018:2020 oznamovani

zpracovatelem ve
vefejném cloudu a
zaznam( o
poruseni
zabezpedeni
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Rozsah

1.1 Tato politika stanovi pozadavky na identifikaci, hlaseni, tridaz, klasifikaci, posuzovani, zamezeni
§ifeni, oznamovani, dokumentovani, uzavirani a zlepSovani na zakladé incidentd tykajicich se PII
a poruseni zabezpeceni osobnich udaju v rozsazich PIMS ve finanénim sektoru.

1.2 Upozornéni k implementaci: Tato politika je nahradni variantou P1115 pro finanéni sektor. Nesmi
byt implementovana soubézné s PII15 pro stejny rozsah PIMS, obchodni jednotku, produkt,
zakaznické prostredi, regulovanou sluzbu nebo hranici diikazd. Organizace musi pro stejny rozsah
zvolit bud PII15, nebo PIlI15-FS, aby se zabranilo duplicitnim povinnostem fizeni incidentd,
duplicitnim registrdm a duplicitni praci s auditnimi dikazy.

1.3 Tato politika se vztahuje na:

1.3.1  organizaci jednajici jako spravce Pll v kontextu finanéniho sektoru;

1.3.2 organizaci jednajici jako spolecny spravce, pokud je vyzadovana koordinace odpovédnosti
za incident nebo poruseni zabezpedeni;

1.3.3  organizaci jednajici jako zpracovatel Pll pro zakazniky z finan¢niho sektoru;

1.3.4 organizaci jednajici jako diléi zpracovatel pro zakazniky z finanéniho sektoru nebo
nadfazené zpracovatele;

1.3.5 systémy, aplikace, sluzby, procesy, dodavatele, zpracovatele, diléi zpracovatele a treti
strany, které v ramci rozsahu PIMS pro finanéni sektor zpracovavaji, ukladaji, prenaseji,
podporuiji, zpFistupriuji nebo jinak ovlivAuji PII.

1.4 Tato politika pouziva REG10 - Registr incidentll Pll a poruseni zabezpeceni PII jako hlavni dikazni
objekt pro Fizeni incidentl Pll a poruseni zabezpeceni Pll ve finanénim sektoru.
1.5 Tato politika pouziva podpurné dlikazni objekty takto:

1.5.1  REGO01 pro rozsah PIMS, pouzitelné zainteresované strany a odvétvovy, zakaznicky,
smluvni a oznamovaci kontext.

1.5.2 REGO02 pro dotéené c¢innosti zpracovani, kategorie PII, kategorie subjektl PII, uGcely,
systémy a sluzby.

1.5.3 REGO03 pro ProhlaSeni o pouzitelnosti a aktualizace pouzitelnosti opatfeni, vCetné
nahrazeni P1115 politikou PI115-FS pro stejny rozsah.

1.5.4 REGO04 pro vazbu na rizika pro soukromi, DPIA, zbytkové riziko a oSetfeni rizik.

1.5.5 REGO08 pro dilkazy o rozhranich pro incidenty se zpracovateli, dil¢imi zpracovateli,
zakazniky, dodavateli a tfetimi stranami.

1.5.6 REGO09 pro vazbu na mezinarodni pfedavani, pokud incident ovliviuje pfeshranicni
zpracovani.
1.5.7 REG11 pro ddkazy o Skoleni, povédomi a kompetencich k reakci na incidenty.
1.5.8 REG12 pro dilkazy o auditu, neshodach, napravnych opatfenich, pfezkoumani vedenim a
ZlepSovani.
1.6 Tato politika se u specializovanych opatieni opira o souvisejici politiky PIMS:
1.6.1  PIIO3 upravuje evidenci €innosti zpracovani a zaznamy o pravnich zakladech.

1.6.2 PIIO4 upravuje oznameni o ochrané osobnich Udajl a opatfeni transparentnosti mimo
komunikaci specifickou pro poruseni zabezpeceni.

1.6.3 PIIO6 upravuje zadosti subjektt PIl o uplatnéni prav, které vzniknou pfed incidentem,
bé&hem né&j nebo po ném.

1.6.4  PIIO7 upravuje metodiku posouzeni rizik pro soukromi a DPIA.
1.6.5 PIIO8 upravuje ochranu osobnich udajl jiz od navrhu a ve vychozim nastaveni.
1.6.6  PII10 upravuje uchovavani, vymaz a likvidaci.
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1.6.7 PII12 upravuje vztahy se zpracovateli, dil¢imi zpracovateli, dodavateli a tfetimi stranami v
oblasti ochrany soukromi.

1.6.8 PII13 upravuje mechanismy mezinarodniho pfedavani Pll a zaznamy o rizicich pfedavani.

1.6.9 PII14 upravuje preventivni a detekéni bezpenostni opatfeni a fizeni pfistupu pro PII.

1.6.10 PII16 upravuje Skoleni, povédomi a kompetence v oblasti ochrany soukromi.

1.6.11 PII17 upravuje dokumentované informace a spravu dukazu.

1.6.12 PII18 upravuje monitorovani, interni audit, pfezkoumani vedenim, neshody, napravna
opatieni a neustalé zlepSovani.

1.6.13 PII23 upravuje opatfeni zpracovatele PIl v cloudu, pokud jsou povinnosti cloudového
zpracovatele v rozsahu.

1.7 Pro ucely této politiky:

1.7.1 ,incident tykajici se PII znamend podezielou nebo potvrzenou udalost, kterd ovlivnila,
mohla ovlivnit nebo by pfiméfené mohla ovlivnit divérnost, integritu, dostupnost, zakonné
zpracovani nebo opravnéné nakladani s PII.

1.7.2 ,poruSeni zabezpeceni osobnich udajd“ znamena potvrzeny incident tykajici se PII
zahrnujici neopravnéné, nezakonné, nahodné nebo nezamys$lené znieni, ztratu, zménu,
zpfistupnéni, pfistup k, nedostupnost nebo kompromitaci PII.

1.7.3 ,incident tykajici se Pll ve finanénim sektoru“ znamena incident tykajici se PIl, ktery
ovliviiuje, muze ovlivnit nebo je pfiméfené spojen s regulovanymi finanénimi sluzbami,
zakazniky z finan¢éniho sektoru, finanénimi protistranami, finanénimi transakcemi, finanénimi
operacemi nebo zpracovanim PII ve finanénim sektoru.

1.7.4 ,zavazny incident ve finan¢nim sektoru“ znamena incident tykajici se Pll ve finan¢nim
sektoru nebo souvisejici incident ICT, ktery splfiuje dokumentovana kritéria vyznamnosti nebo
hlaseni v REG10.

1.7.5 ,vyznamna kyberneticka hrozba“ znamena kybernetickou hrozbu zaznamenanou v
REG10, ktera by mohla vyznamné ovlivnit finanéni sluzby, zpracovani PII, zakazniky,
protistrany nebo operace v rozsahu.

1.7.6 ,posouzeni poruSeni zabezpeCeni osobnich udaju“ znamena dokumentované
vyhodnoceni, zda je incident tykajici se Pll porusenim zabezpe&eni osobnich udajd, jaké Pll a
subjekty PII jsou dotéeny, jaka rizika mohou vzniknout, jaka oznameni nebo komunikace jsou
vyZadovany a jaké napravné opatfeni je potfebné.

1.7.7 ,védomost* znamena okamzik, kdy ma organizace pfiméfenou miru jistoty, ze doslo k
bezpe&nostnimu incidentu nebo incidentu v oblasti soukromi a Ze PIll byly nebo mohly byt
kompromitovany.

1.7.8 ,incident s vyznamnym dopadem tykajici se PIl ve finanénim sektoru“ znamena incident
tykajici se Pll zahrnujici vysoce rizikové zpracovani, zvlastni kategorie nebo vysoce citlivé PlII,
rozsahlé PIl, zranitelné osoby, regulované zakazniky, vyznamné narudeni sluzby, financni
protistrany, finanéni transakce, dopad ve vice jurisdikcich, kompromitaci privilegovaného
pfistupu, vefejnou expozici, ransomware, nedostupnost sluzby nebo vyznamny provozni,
zakaznicky, financéni ¢i reputaéni dopad.

1.7.9 ,vyznamna zména incidentu“ znamena nové nebo zménéné informace ovliviujici rozsah
incidentu, zavaznost, kategorie Pll, dopad na subjekty PIl, dopad na sluzby, klasifikaci pro
finanéni sektor, rozhodnuti o oznameni, dopad na z&kazniky, kofenovou pfi¢inu, zamezeni
Sifeni, obnovu, napravné opatifeni nebo povinnosti externiho hlaseni.

cel
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2.1 Ugelem této politiky je zajistit, aby incidenty tykajici se PIl a poruseni zabezped&eni osobnich udajd
ve finanénim sektoru byly feSeny konzistentné, neprodlené, zakonné, bezpecné a s dikazy
pfipravenymi pro audit.

2.2 Tato politika podporuje odpovédnost tim, Ze vyZaduje, aby incidenty tykajici se PIl a poruSeni
zabezpeceni osobnich udaji ve finanénim sektoru byly zaznamenany v REG10 a propojeny s
dotéenymi zaznamy o zpracovani, riziky pro soukromi, vztahy se zpracovateli a dilCimi
zpracovateli, zaznamy o pfedavani, napravnymi opatfenimi, zaznamy o Skoleni, rozhodnutimi o
hlaseni ve finanénim sektoru a dukazy o pfezkoumani vedenim, pokud jsou aktivovany.

2.3 Tato politika zajiStuje, aby povinnosti spravce, spoleéného spravce, zpracovatele a diléiho
zpracovatele byly FeSeny prostfednictvim odliSnych pravidel pouZitelnosti pfi zachovani jednoho
integrovaného modelu ddkazu pro incidenty a poruSeni zabezpeceni ve finanénim sektoru.

3. Cile

3.1 Cilem této politiky je:

3.1.1  zajistit, aby podezielé incidenty tykajici se PIl ve finanénim sektoru byly neprodlené
hlaSeny a zaznamenavany;

3.1.2 zajistit, aby incidenty tykajici se Pll ve finanénim sektoru byly tfidény a klasifikovany podle
konzistentnich kritérii ochrany soukromi, bezpeé&nosti, provozu a odvétvi;

3.1.3 zajistit, aby posouzeni porusSeni zabezpec€eni zohledrfiovala dotéené PIl, subjekty PII,
systémy, sluzby, ¢innosti zpracovani, zpracovatele, dili zpracovatele, pfedavani, rizika,
zakazniky, protistrany a napravna opatreni;

3.1.4  zajistit dokumentovani rozhodnuti o ozndmeni spravcem a komunikaci se subjekty PlII;

3.1.5 zajistit, aby zpracovatelé a dil¢i zpracovatelé oznamovali poruseni zabezpedeni
zakaznikim nebo nadfazenym stranam bez zbyteé¢ného odkladu a v souladu s pouzitelnymi
smlouvami;

3.1.6  zajistit, aby byly vyhodnoceny, dokumentovany a sledovany spoustéCe hlaSeni ve
finanénim sektoru, jsou-li pouzitelné;

3.1.7  zaijistit uchovani a ochranu dikazi béhem FeSeni incidentu;

3.1.8 zajistit, aby zamezeni Sifeni, eradikace, obnova a validace byly sledovany prostfednictvim
REG10;

3.1.9 zajistit, aby vyznamné kybernetické hrozby a zavazné incidenty ve finanénim sektoru byly
smérovany do pfislusnych rozhodovacich a oznamovacich pracovnich postup(;

3.1.10 zaijistit, aby ziskané poznatky z incidentt vedly k napravnym opatfenim, Skoleni, zlepSeni
opatfeni a pfezkoumani vedenim;

3.1.11 zajistit, aby zdznamy o incidentech a poruSenich zabezpeceni byly dostupné pro audit,
prezkoumani vedenim, ujis§téni zakaznikd a regulacni pfezkum, je-li pouzitelny;

3.1.12 zajistit, aby PII15-FS nahradila P1115 pro stejny rozsah finanéniho sektoru a neduplikovala
praci s dikazy podle PII15.

4. Prohlaseni politiky

4.1 Aktivace varianty, pfipravenost a prijem hlaseni

4.1.1 [Conditional] Privacy Lead / PIMS Manager MUSI pied pouzitim této politiky pro rozsah
PIMS ve finan&nim sektoru dokumentovat aktivaci Pl115-FS v REG01 a REGO03.

4.1.2 [Conditional] Privacy Lead / PIMS Manager MUSI pfed schvalenim PlI15-FS
dokumentovat v REG03 a REG12, zZe PII15 neni soubézné implementovana pro stejny rozsah
PIMS ve finan¢nim sektoru.
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4.1.3  [All] Incident Response Coordinator MUSI zaznamenat kazdy nahlaseny nebo detekovany
podeztely incident tykajici se PII ve finanénim sektoru do REG10 do jednoho pracovniho dne
od pfijeti, nebo dfive, pokud mlze byt aktivovana pouzitelna oznamovaci, zakaznicka nebo
vykazovaci Ih(ita.

414 [Conditional] Privacy Lead / PIMS Manager MUSI udrZovat kritéria pro fe$eni incidentt
tykajicich se PII a poruseni zabezpeceni Pll ve finanénim sektoru v REG10 alespor jednou
rocné a po jakékoli vyznamné zméné rozsahu PIMS, pravniho kontextu, povinnosti vUuci
zakaznikim, smluvnich povinnosti, odvétvového oznamovaciho kontextu nebo vysoce
rizikového zpracovani.

4.1.5 [Both] Information Security Lead MUSI potvrdit poZadavky na uchovani dilkazt o incidentu
v REG10 do 24 hodin poté, co podezfely incident ovlivni systém, sluzbu nebo aplikaci
zpracovavajici PII.

4.1.6 [Conditional] Vendor / Procurement Owner MUSI pfed onboardingem a alespori jednou
roné u zpracovatell, diléich zpracovatelll, dodavatell a outsourcovanych poskytovatell
hlaseni v rozsahu udrzovat v REG08 pozadavky na kontakty pro incidenty tfetich stran ve
finanénim sektoru a smérovani dukazu.

4.2 Klasifikace a posouzeni poruseni zabezpeceni

4.2.1 [All] Incident Response Coordinator MUSI kazdou polozku REG10 do 24 hodin od pfijeti
klasifikovat jako udalost bez PIl, podezrely incident tykajici se PII, potvrzeny incident tykajici
se PII, potvrzené poruseni zabezpeceni osobnich udaju, incident tykajici se PII ve finanénim
sektoru, zavazny incident ve finanénim sektoru, vyznamnou kybernetickou hrozbu nebo
polozku ¢ekajici na klasifikaci.

422 [Conditional] Information Security Lead MUSI v REG10 posoudit dotéené sluzby, klienty,
protistrany, transakce, nedostupnost sluzeb, geografické rozsifeni, ztratu dat, kriticnost sluzby
a ekonomicky dopad, pokud incident tykajici se Pll muze ovlivnit sluzby nebo operace ve
finanénim sektoru.

423 [Both] Privacy Lead / PIMS Manager MUSI pred finalizaci rozhodnuti o oznameni porugeni
zabezpeceni urCit dotCenou Cinnost zpracovani, kategorie PIl, kategorie subjektl PlI, systémy,
zpracovatele, dil¢i zpracovatele, mista pfedavani a rizika pro soukromi v REG02, REGO04,
REGO08, REG09 a REG10.

424 [Controller] Data Protection Officer / Privacy Advisor MUSI u kaZdého potvrzeného nebo
divodné podezielého poruSeni zabezpec€eni osobnich Udajli posoudit riziko pro dotéené
subjekty Pll a pfed pfijetim rozhodnuti o externim oznameni zaznamenat doporuceni k
oznameni, odlvodnéni rizika a poradenstvi v REG10.

425 [Joint Controller] Privacy Lead / PIMS Manager MUSI do 24 hodin po zjisténi sdilené
odpovédnosti za podezielé nebo potvrzené poruSeni zabezpe€eni osobnich Udajl
zaznamenat rozdéleni odpovédnosti spole¢nych spravcl za incident v REG08 a REG10.

426 [Processor] Privacy Lead / PIMS Manager MUSI do 24 hodin poté, co podezielé nebo
potvrzené poruSeni zabezpeleni osobnich udajd ovlivni zpracovani provadéné jako
zpracovatel, posoudit pokyny zakaznika, smluvni oznamovaci povinnosti a povinnosti
spoluprace v REG08 a REG10.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUSI do 24 hodin poté, co podezfely nebo
potvrzeny incident tykajici se PII ovlivni zpracovani provadéné jako dil¢i zpracovatel, urcit
nadfazeny oznamovaci fetézec a pozadované smérovani dikazd v REG08 a REG10.

[ ... Oddily 4.3-8 nejsou soucasti tohoto nahledu. Pro pfistup k uplnému obsahu zakupte cely dokument.

9.

]

Vyjimky
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9.1.1 [All] Privacy Lead / PIMS Manager MUSI zaznamenat kazdou vyjimku z této politiky v
REG12 pfed implementaci, nebo do 24 hodin po nouzovém opatfeni, pokud pfedchozi
schvaleni nebylo proveditelné.

9.1.2 [Conditional] Top Management MUSI pfed uzavienim incidentu schvalit kazdou vyjimku,
ktera vyznamné ovliviiuje naCasovani oznameni poruSeni zabezpeceni, natasovani hlaseni
ve finanénim sektoru, vefejnou komunikaci, zavazek vuci zakaznikovi, uchovani dikazd nebo
riziko pro subjekt PlI, pfiéemz dikaz o schvaleni musi byt uchovan v REG10 a REG12.

9.1.3 [Conditional] Data Protection Officer / Privacy Advisor MUSI pfed uzavfenim incidentu
dokumentovat poradenstvi ke kazdému opozdénému oznameni, rozhodnuti o neoznameni,
vyjimce z hlaSeni nebo vyjimecnému komunikaénimu postupu, pfi¢emz poradenstvi musi byt
uchovano v REG10.

9.1.4 [Both] Vendor / Procurement Owner MUSI do péti pracovnich dnii po zji§téni vyjimky
zaznamenat vyjimky dodavatele, zpracovatele, dil¢iho zpracovatele, zakaznika nebo
outsourcovaného poskytovatele ovliviujici reakci na incidenty ve finanénim sektoru v REG08
a REG12.

9.1.5 [All] Privacy Lead / PIMS Manager MUSI alespori mési¢né az do uzavieni pfezkoumavat
oteviené vyjimky z této politiky, pfi¢emz stav pfezkumu musi byt uchovan v REG12.
10. Uplatnovani politiky
10.1.1 [All] Process Owner / Business Owner MUSI do dvou pracovnich dntl po zjisténi eskalovat
selhani pfi hlaseni podezielého incidentu tykajiciho se PIl ve finanénim sektoru, uchovani
dlkaz(, dodrzeni pridélenych opatfeni nebo spolupraci na posouzeni poruseni zabezpeceni
na Privacy Lead / PIMS Manager, pfi¢emz dikazy musi byt uchovany v REG12.

10.1.2 [Both] Incident Response Coordinator MUSI do jednoho pracovniho dne po zji§téni
problému eskalovat opozdéné hlaseni, zmeskanou klasifikaci, chybéjici dikazy, zmeskanou
eskalaci nebo opozdéné opatfeni k zamezeni Sifeni na Privacy Lead / PIMS Manager, pficemz
dikazy musi byt uchovany v REG10 a REG12.

10.1.3 [Both] Privacy Lead / PIMS Manager MUSI zaznamenat neshodu v REG12, pokud
porudeni této politiky ovlivni pfijem incidentu, triaZ, zamezeni Sifeni, oznamovani, hlaseni,
integritu dikazud, komunikaci nebo napravné opatfeni.

10.1.4 [Both] Vendor / Procurement Owner MUSI do péti pracovnich dnil zahajit napravu
dodavatele, zpracovatele, dil¢iho zpracovatele nebo outsourcovaného poskytovatele
prostfednictvim REG08 a REG12, pokud tfeti strana nesplni sjednané povinnosti tykajici se
incidentu, poruSeni zabezpeceni, dukazl nebo hlaseni.

10.1.5 [Conditional] Top Management MUSI pfi nejbliz&§im planovaném prezkoumani vedenim
pfezkoumat vyznamné nebo opakujici se neshody s PIlI15-FS, pfi¢emZ rozhodnuti a
pozadovana opatfeni musi byt uchovana v REG12.

10.1.6 [All] Privacy Lead / PIMS Manager MUSI do 30 kalendafnich dnii aktivovat napravné
Skoleni v REG11, pokud neshoda s politikou zahrnuje povédomi o roli, opoZzdéné hlaseni,
selhani eskalace, selhani nakladani s dukazy nebo selhani komunikace.

11. Pfezkum a udrzba

11.1.1 [Conditional] Privacy Lead / PIMS Manager MUSI tuto politiku pfezkoumat alespo jednou
rotné a zaznamenat vysledek pfezkumu, poZzadované zmény a stav schvaleni v REG12.

11.1.2 [Conditional] Incident Response Coordinator MUSI do 30 kalendainich dnt po uzavieni
kazdého incidentu s vyznamnym dopadem tykajiciho se PIl ve finanénim sektoru, potvrzeného
poruseni zabezpeCeni osobnich udajl, zavazného incidentu ve finanénim sektoru nebo
vyznamné kybernetické hrozby spustit pfezkum této politiky po incidentu, pfiéemz diukazy o
prezkumu musi byt uchovany v REG10 a REG12.
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11.1.3 [Conditional] Privacy Lead / PIMS Manager MUSI tuto politiku pfezkoumat do 30
kalendarnich dnill poté, co se dozvi o vyznamné zméné pravnich, odvétvovych, zakaznickych,
smluvnich pozadavkl, poZadavkd zpracovatele, dil¢iho zpracovatele, Sablony hlaseni, Ihty
hlaseni nebo pozadavku na hlaseni incidentl souvisejicich s pfedavanim, pficemz diukazy o
prezkumu musi byt uchovany v REG01, REG08, REG09 a REG12.

11.1.4 [Both] Internal Audit / Compliance Reviewer MUSI alespor jednou roéné& prezkoumat
implementaci této politiky prostfednictvim programu interniho auditu PIMS, pfi¢emz auditni
zjisténi a napravna opatfeni musi byt uchovana v REG12.

11.1.5 [Conditional] Top Management MUSI b&hem planovaného prezkoumani vedenim
prezkoumat trendy incidentd, vyznamna poruseni zabezpeceni, vykonnost hlaseni, opozdéna
napravna opatfeni a ucinnost politiky, pfi€emz vystupy musi byt uchovany v REG12.

11.1.6 [Conditional] Privacy Lead / PIMS Manager MUSI alespori jednou roéné a po kazdé zméné
rozsahu PIMS piezkoumat vztah nahrazeni mezi PII15-FS a PII15, aby ovéfil, Ze obé politiky
nejsou implementovany pro stejny rozsah finanéniho sektoru, pficemz diukazy o pfezkumu
musi byt uchovany v REG03 a REG12.

12. Souvisejici politiky

12.1 Tato politika ma byt ¢tena spolecné s:

12.2 P1101 - Politika systému Fizeni informaci o soukromi

12.3 P1102 - Politika roli, odpovédnosti a odpovédnosti v oblasti ochrany soukromi

124 P1103 - Politika evidence zpracovani Pll a pravniho zakladu

12.5 P1104 - Politika oznameni o ochrané osobnich udaju a transparentnosti

12.6 P1106 - Politika Fizeni prav subjektt PlI

12.7 PI1I07 - Politika posouzeni rizik pro soukromi a DPIA

12.8 P1108 - Politika ochrany soukromi jiz od navrhu a ve vychozim nastaveni

12.9 P1110 - Politika uchovavani, vymazu a likvidace PII

12.10 PlI12 - Politika fizeni zpracovatel(, dil¢ich zpracovatelu a tfetich stran v oblasti ochrany
soukromi

12.11 P1113 - Politika mezinarodniho predavani PlI

12.12 Pl114 - Politika bezpecnosti Pll a Fizeni pfistupu

12.13 P1116 - Politika Skoleni, povédomi a kompetenci v oblasti ochrany soukromi

12.14 P1117 - Politika dokumentovanych informaci a spravy dikaza PIMS

12.15 P1118 - Politika monitorovani, auditu a zlepSovani PIMS

12.16 Pl123 - Politika cloudového zpracovatele PIll, pokud jsou povinnosti cloudového
zpracovatele ve finanénim sektoru v rozsahu

12.17 PII15 - Politika Fizeni incidentd PIl a poruSeni zabezpeceni PIl je zakladni politikou

incidentd a poruseni zabezpeceni. PII15-FS je nahradni variantou PII15 pro finanéni sektor. PlI15
a PIIM5-FS nesmi byt implementovany soubézné pro stejny rozsah PIMS, obchodni jednotku,
produkt, zakaznické prostfedi, regulovanou sluzbu nebo hranici dikazl.

13. Referenéni normy a ramce

13.1

ISO/IEC 27701:2025 - Clause 7.4; Clause 7.5. Addressed by clauses [4.4.1; 4.4.2; 4.4.3;

448;45.1;45.4;455;522;7.1.1;11.1.3].

13.2

ISO/IEC 27701:2025 - Clause 8.1; Clause 8.2; Clause 8.3. Addressed by clauses [4.1.3;

4.2.3;4.31;4.3.4,4.3.5;4.7.3;6.1.4; 7.1.4].

13.3

ISO/IEC 27701:2025 - Clause 9.1; Clause 10.2. Addressed by clauses [4.7.1; 4.7.2; 4.7 ..6;

6.1.3; 8.1.1; 8.1.2; 8.1.3; 8.1.4; 8.1.5; 8.1.6; 9.1.1; 10.1.1; 11.1.4; 11.1.5].

Page 10 of 11



13.4 ISO/IEC 27701:2025 - Annex A.3.11. Addressed by clauses [4.1.1; 4.1.2; 4.1.4; 4.1.6;
51.1;6.1.1;,7.1.2;7.1.6; 7.1.7].

13.5 ISO/IEC 27701:2025 - Annex A.3.12. Addressed by clauses [4.1.3; 4.1.5; 4.2.1; 4.3.1;
4.3.2;4.3.3;4.3.4;4.6.1;4.6.2].
13.6 ISO/IEC 27701:2025 - Annex A.3.13; Annex A.3.14. Addressed by clauses [4.4.1; 4.4.2;

443;,44.4,445;446;447,448;44.9;,44.10;4.5.1;45.2;453;4.54;4.55;456;45.7,
9.1.2; 11.1.3].

13.7 ISO/IEC 27701:2025 - Annex A.2.2.2; Annex A.2.2.6. Addressed by clauses [4.2.6; 4.2.7;
43.6;4.4.4;445;44.10;4.5.6;5.7.1; 7.1.3; 8.1.5; 10.1.4].

13.8 GDPR - Article 5(2); Article 24. Addressed by clauses [4.1.2;4.2.3;4.4.1;4.5.1;4.7.2;5.2.1;
6.1.1; 8.1.2; 11.1.6].

13.9 GDPR - Article 26. Addressed by clauses [4.2.5; 4.4.6; 4.5.1].

13.10 GDPR - Article 28. Addressed by clauses [4.2.6; 4.2.7; 4.4.4;4.4.5; 4.5.6; 7.1.3; 10.1.4].

13.11 GDPR - Article 32. Addressed by clauses [4.1.5; 4.3.1; 4.3.2; 4.3.4; 4.5.2; 4.7.3; 7.1.4].

13.12 GDPR - Article 33. Addressed by clauses [4.2.3; 4.2.4;4.4.1; 4.4.2; 45.4; 8.1.2].

13.13 GDPR - Article 34. Addressed by clauses [4.4.3; 4.5.4].

13.14 GDPR - Article 39. Addressed by clauses [4.2.4; 4.4.3; 5.3.1; 6.1.4; 9.1.3].

13.15 DORA Regulation (EU) 2022/2554 - Article 17. Addressed by clauses [4.1.3; 4.1.4; 4.1.5;
421;4.3.1;43.3;4.34;4.3.6;4.4.7,451;4.71;5.4.1;6.1.2; 7.1.7].

13.16 DORA Regulation (EU) 2022/2554 - Article 18. Addressed by clauses [4.2.1; 4.2.2; 4.6.1;
4.6.2;4.6.3; 8.1.3].

13.17 DORA Regulation (EU) 2022/2554 - Article 19. Addressed by clauses [4.4.7; 4.4.8; 4.4.9;
4.4.10; 4.5.5; 8.1.3].

13.18 DORA Regulation (EU) 2022/2554 - Article 20. Addressed by clauses [4.4.8; 4.5.5; 6.1.4;
7.1.2;8.1.3; 11.1.3].

13.19 NIS2 Directive (EU) 2022/2555 - Article 23. Addressed by clauses [4.4.7;4.4.8;4.5.5; 6.1.4;
8.1.3; 11.1.3].

13.20 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.2; 4.2.3;4.4.1;
44.3;4.51;45.3;4.7.2;5.2.1; 8.1.2].

13.21 ISO/IEC 29151:2022 - Clause 16.1.2; Clause 16.1.3. Addressed by clauses [4.1.3; 4.1.5;
421;43.1;44.1;4.5.1;4.5.2; 4.71].

13.22 ISO/IEC 27002:2022 - Control 5.24; Control 5.25; Control 5.26; Control 5.27; Control 5.28.

Addressed by clauses [4.1.4; 4.1.5; 4.2.1; 4.3.1; 4.3.2; 4.3.4; 4.3.6; 4.5.2; 4.71; 4.7.2; 71.7;
10.1.2].

13.23 ISO/IEC 27035-1:2023 - Clause 5.2; Clause 5.3; Clause 5.4; Clause 5.5; Clause 5.6.
Addressed by clauses [4.1.4;4.2.1;4.3.1;4.4.1;4.5.1;4.71; 7.1.7].

13.24 ISO/IEC 27035-2:2023 - Clause 4; Clause 6; Clause 10; Clause 11; Clause 12. Addressed
by clauses [4.1.4;4.1.6;4.7.1;4.7.5,7.1.6; 7.1.7; 10.1.6].

13.25 ISO/IEC 27035-3:2020 - Clause 7; Clause 8; Clause 9; Clause 10; Clause 11; Clause 12.
Addressed by clauses [4.1.3; 4.1.5; 4.2.1;4.3.1; 4.3.2;4.4.7,4.5.1; 4.7 1].

13.26 ISO/IEC 27018:2020 - Annex A.10.1. Addressed by clauses [4.2.6; 4.2.7; 4.4.4; 4.4.5;
4.5.6;7.1.3].
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