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V souladu s normami a pravnimi predpisy

Norma / pravni Kapitola / opatieni | Pouzitelnost Typ pokryti Komentar
predpis | ¢lanek
ISO/IEC Clause 6.1.3; Both Primary Planovani a provoz
27701:2025 Clause 8.1 bezpecfnostnich
opatieni pro PII
ISO/IEC Clause 7.5; Clause | Both Supporting Diikazy,
27701:2025 9.1; Clause 10.2 monitorovani a
napravna opatfeni
ISO/IEC Annex A.3.8; Annex | Both Primary Identita a
27701:2025 A.3.9 pfistupova prava
pro zpracovani PlI
ISO/IEC Annex A.3.22; Both Primary Ochrana
27701:2025 Annex A.3.23 koncovych bodl a
silna autentizace
ISO/IEC Annex A.3.25; Both Primary Protokolovani a
27701:2025 Annex A.3.26 kryptograficka
ochrana
ISO/IEC Annex A.3.28; Both Supporting Zabezpeceni
27701:2025 Annex A.3.29 aplikaci a
bezpecna
architektura
ISO/IEC Annex A.3.14; Both Supporting Ochrana a
27701:2025 Annex A.3.15; prezkum zaznama
Annex A.3.16
GDPR Article 5(1)(f); Both Primary Bezpecnost,
Article 5(2); Article odpovédnost a
24; Article 28; opatfeni
Article 32 zpracovatele
ISO/IEC Clause 6.1.3; Both Supporting Integrace opatfeni
27001:2022 Clause 8.1; Annex ISMS
A controls 8.1, 8.2,
8.3, 8.5, 8.8, 8.9,
8.15, 8.16, 8.20,
8.24
ISO/IEC Controls 8.1, 8.2, Both Supporting Pokyny k
27002:2022 8.3, 8.5, 8.8, 8.9, implementaci
8.15, 8.16, 8.20, bezpenostnich
8.24 opatieni
ISO/IEC Clause 5.11; Both Supporting Zasady
29100:2020 Clause 5.12 bezpelnosti
informaci a souladu
v oblasti ochrany
soukromi
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ISO/IEC
29151:2022

Clause 9.4.2;
Clause 9.4.3;
Clause 9.4 .4;
Clause 9.4.5;
Clause 10.1.2;
Clause 10.1.3;
Clause 12.1.5;
Clause 18.1.5;
Clause 18.2.2;
Clause 18.2.3;
Clause 18.2.4

Both

Supporting

Bezpecnostni
opatfeni pro
ochranu PII
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Rozsah

1.1

1.2

1.3

1.4

1.5

1.6

Tato politika stanovi pozadavky na zabezpeceni a fizeni pfistupu specifické pro PIl pro systémy,
aplikace, sluzby, zafizeni, cloudova prostfedi a provozni procesy, které PII ukladaji, pfenaseji,
zpracovavaiji, zpristupriuji, spravuji nebo chrani.

Tato politika se vztahuje na kontexty spravce, spoleéného spravce, zpracovatele a dil€iho
zpracovatele, ve kterych organizace ur€uje, provozuje, podporuje nebo vyuziva bezpefnostni
opatfeni pro zpracovani PII.

Tato politika pokryva nasledujici domény bezpec¢nostnich kontrol PIl:

1.3.1 zakladni soubor bezpeénostnich opatfeni pro PIl a integraci se stavajicimi politikami
bezpecénosti informaci;

1.3.2 fizeni pfistupu;

1.3.3 autentizaci;

1.3.4 privilegovany pristup;

1.3.5 Sifrovani a bezpe¢né ukladani;

1.3.6  protokolovani a monitorovani;

1.3.7 bezpecnou konfiguraci a fizeni zranitelnosti;

1.3.8  opatfeni pro pfistup z koncovych bodu a cloudu;

1.3.9 vazbu ddkazl prostfednictvim REG02, REG08, REG10 a REG12.

Tato politika nenahrazuje Uplny systém Fizeni bezpeCnosti informaci, politiku zabezpedeni siti,
politiku bezpe¢ného vyvoje, politiku zalohovani, politiku koncovych bodu, politiku zabezpeceni
cloudu, kryptograficky standard, postup Fizeni zranitelnosti ani postup reakce na incidenty. Pokud
jiz takové politiky existuji, tato politika stanovi vazby a pozadavky na dikazy specifické pro PlI
potfebné pro zajisténi PIMS.

Tato politika neduplikuje:

1.5.1 evidenci €innosti zpracovani Pll a vlastnictvi pravniho zakladu v PII03;

1.5.2 metodiku posouzeni rizik pro soukromi a DPIA v PII07;

1.5.3 kontrolni brany ochrany soukromi jiz od navrhu v P1108;

1.5.4 pravidla pro shromazdovani, pouziti, zpfistupnéni a sdileni v PI109;

1.5.5 provadéni uchovavani, vymazu a likvidace v PII10;

1.5.6  spravu zivotniho cyklu zpracovatel( v P1112;

1.5.7 opatfeni mechanisml mezinarodniho pfedavani v PII13;

1.5.8 pracovni postup pro incidenty a poruSeni zabezpe&eni v PlI15;

1.5.9 spravu dokumentovanych informaci v PII17;

1.5.10 spravu monitorovani, auditu a zlepSovani PIMS v PI118.

Pro Ucely této politiky jsou provozni logy, vystupy bezpec€nostnich nastroju, exporty pfezkum0
pFistupovych prav, zpravy o zranitelnostech a dikazy o konfiguraci zdroji diikaz(, které se pfikladaji
ke kanonickym ddkaznim objektim, shrnuji se v nich nebo se na né odkazuje. Nejsou
samostatnymi registry PIMS.

Ucel

2.1

2.2

Ugelem této politiky je zajistit, aby PIl byly v prab&hu zpracovani chranény vhodnymi, rizikové
pfiméfenymi a auditovatelnymi bezpe€nostnimi opatfenimi a opatfenimi fizeni pfistupu.

Tato politika umoZiuje organizaci prokazat, Zze bezpeénostni opatieni pro PIl jsou planovana,
implementovana, pfezkoumavana, monitorovana a zlepSovana prostfednictvim REG02, REGO08,
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REG10 a REG12, aniz by vznikaly duplicitni bezpeénostni registry nebo dochazelo k nahrazeni
stavajicich politik bezpecénosti informaci.
3. Cile
3.1 Cilem této politiky je:

3.1.1  stanovit zakladni poZadavky na fizeni pfistupu k PIl pro systémy a Cinnosti zpracovani;

3.1.2  zajistit, aby opatfeni autentizace odpovidala citlivosti Pll a kontextu pfistupu;

3.1.3 stanovit pozadavky na pfezkum privilegovaného i bézného pfistupu k PII;

3.1.4 stanovit ocekavani tykajici se Sifrovani a bezpecného ukladani PIl v klidu, pfi pfenosu a v
relevantnich cloudovych nebo koncovych kontextech;

3.1.5 stanovit oCekavani tykajici se protokolovani a monitorovani pfistupu k PIl, zmén PII a
spravy PII;

3.1.6 stanovit pozadavky na dukazy o bezpecné konfiguraci a zranitelnostech pro systémy
zpracovavajici PlII;

3.1.7 stanovit o¢ekavani tykajici se pfistupu z koncovych bodul a cloudu, aniz by vznikala upina
politika koncovych bodl nebo zabezpeceni cloudu;

3.1.8 propojit podezieni na bezpecnostni incidenty tykajici se PIl s REG10 bez duplikace
pracovniho postupu pro incidenty;

3.1.9 integrovat tuto politiku se stavajicimi politikami bezpec€nosti informaci, pokud jsou k
dispozici;

3.1.10 udrzovat dukazy pfipravené pro audit vyhradné pomoci REG02, REG08, REG10 a REG12.

4. Prohlaseni politiky
4.1 Zakladni soubor bezpeénostnich opatieni pro Pll a integrace s ISMS

411 [Both] Information Security Lead MUSI pfed uvedenim systému nebo sluzby do
produkéniho prostfedi nebo pfed vyznamnou zménou definovat v REG12 zakladni soubor
bezpec&nostnich opatfeni pro PII pro kazdy systém nebo sluzbu, které zpracovavaji PII.

4.1.2 [Both] System Owner / Application Owner MUSI pfed spoléh&nim se na existujici opatfeni
bezpecnosti informaci pro UCely zajisténi PIMS zaznamenat v REG12 umisténi dikazl o
bezpecnostnich opatfenich pro PII.

4.1.3 [Controller] Process Owner / Business Owner MUSI pfed poZadavkem na novy nebo
vyznamné zménény pfistup k PIll identifikovat v REGO02 citlivost PII, kontext zpracovani a
potfebu pfistupu.

4.1.4 [Processor] Vendor / Procurement Owner MUSI pfed zahajenim nebo vyznamnou zménou
pFistupu zpracovatele k Pll zakaznika zaznamenat v REGO08 bezpecénostni pokyny zakaznika,
hranice odpovédnosti zakaznika a bezpecnostni zavazky zpracovatele.

415 [Both] Privacy Lead / PIMS Manager MUSI pred pfijetim &innosti zpracovani jako
auditovatelné v ramci PIMS ovéfit, ze dikazy o zabezpeceni PIl jsou propojeny s REG02,
REGO08, REG10 nebo REG12.

4.2 Zakladni pozadavky na fizeni pristupu

421 [Both] System Owner / Application Owner MUSI pfed povolenim pfistupu omezit pfistup k
PIl na schvalené role a opravnéné uzivatele zaznamenané nebo dohledatelné v REG02 nebo
REG12.

4.2.2 [Both] Process Owner / Business Owner MUSI pred zfizenim pfistupu ze strany System
Owner / Application Owner schvalit obchodni u&el pfistupu k Pll v REG02 nebo REG12.

Page 5 of 8



4.2.3 [Both] System Owner / Application Owner MUSI alesponi &tvrtletné prezkoumat uzivatelsky
pFistup k systémim zpracovavajicim Pll s vysokym dopadem nebo citlivé Pll a zaznamenat
vysledek pfezkumu v REG12.

424 [Both] System Owner / Application Owner MUSI alespofi jednou roéné& prezkoumat
uzivatelsky pfistup k ostatnim systémim zpracovavajicim PIl a zaznamenat vysledek
pfezkumu v REG12.

425 [Both] System Owner / Application Owner MUSI do jednoho pracovniho dne po zméné
role, ukon&eni, dokonCeni smlouvy nebo poté, co pfistup jiz neni vyzadovan, odebrat nebo
zmeénit pfistup k Pll v REG12.

4.2.6 [Processor] Vendor / Procurement Owner MUSI pred povolenim nebo zménou pfistupu
potvrdit v REGO08, Ze pfistup zpracovatele k Pll zakaznika je omezen na dokumentované
pokyny zakaznika.

4.2.7 [Subprocessor] Vendor / Procurement Owner MUSI pied povolenim nebo zmé&nou pfistupu
diléiho zpracovatele potvrdit v REGO08, Ze pfistup dil¢iho zpracovatele k Pll je omezen na
opravnéné ¢innosti dil¢iho zpracovani.

[ ... Oddily 4.3—8 nejsou soucasti tohoto nahledu. Pro pfistup k Uplnému obsahu zakupte cely dokument.
e ]
9. Vyjimky

9.1.1 [Both] Information Security Lead MUSI pFed aktivaci vyjimky zaznamenat v REG12 kazdou
vyjimku z pozZadavku na zabezpeceni PII nebo fizeni pfistupu.

9.1.2 [Both] Data Protection Officer / Privacy Advisor MUSI pred schvalenim poskytnout
poradenstvi k bezpeénostnim vyjimkam tykajicim se Pll s vy$Sim rizikem v REG12.

9.1.3 [Both] Top Management MUSI pred aktivaci schvalit v REG12 bezpeé&nostni vyjimky
tykajici se PII, pokud vyjimka ovliviuje Pll s vysokym dopadem, citlivé PII, privilegovany
pfistup, Sifrovani, protokolovani nebo nevyfeSené vysoce rizikové zranitelnosti.

9.1.4 [Both] Information Security Lead MUSI pfed schvalenim vyjimky definovat v REG12 datum
skonéeni platnosti vyjimky, kompenzalni opatfeni a datum pfezkumu.

9.1.5 [Both] System Owner / Application Owner MUSI do péti pracovnich dnli po skon&eni
platnosti napravit, obnovit nebo uzavfit expirované bezpecnostni vyjimky tykajici se PII v
REG12.

9.1.6 [Processor] Vendor / Procurement Owner MUSI pred pfijetim zaznamenat v REG08 a
REG12 bezpecnostni vyjimky zpracovatele nebo dil¢iho zpracovatele ovliviiujici Pll zakaznika.

10. Prosazovani pozadavku politiky

10.1.1 [Both] Privacy Lead / PIMS Manager MUSIi do péti pracovnich dn(i od identifikace
zaznamenat v REG12 neshody tykajici se chybéjicich nebo neuplnych dikazi o zabezpedeni
PII.

10.1.2 [Both] Information Security Lead MUSI do péti pracovnich dni od validace pFifadit v REG12
vlastnictvi napravy selhani bezpe&nostnich opatfeni pro PII.

10.1.3 [Both] System Owner / Application Owner MUSI do jednoho pracovniho dne od validace
zakazat nebo omezit neopravnény, nadmérny nebo nepodlozeny pfistup k Pll a zaznamenat
toto opatfeni v REG12.

10.1.4 [Conditional] Incident Response Coordinator MUSI do jednoho pracovniho dne propoijit
prosazovaci opatfeni s REG10, pokud se véc prosazovani tyka podezfelého nebo potvrzeného
incidentu tykajiciho se PII.

10.1.5 [Both] Top Management MUSI pfed prezkoumanim vedenim prezkoumat v REG12
opakované nebo vysoce rizikové neshody v oblasti zabezpedeni PII.
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11. Prezkum a udrzba

11.1.1 [All] Privacy Lead / PIMS Manager MUSI alespoii jednou roéné prezkoumat tuto politiku
spole¢né s Information Security Lead a zaznamenat vysledek pfezkumu v REG12.

11.1.2 [Both] Information Security Lead MUSI do 30 dni po vyznamné technologické zméné,
zméné hrozeb, auditu, incidentu nebo regulaéni zméné ovlivriujici zabezpedeni PIl pfezkoumat
v REG12 zakladni soubor bezpecénostnich opatfeni pro PII.

11.1.3 [Both] System Owner / Application Owner MUSI do 30 dnd po vyznamné zméné
architektury, pfistupu, konfigurace, zranitelnosti nebo protokolovani aktualizovat v REG12
dldkazy o zabezpeceni PIl na Urovni systému.

11.1.4 [Processor] Vendor / Procurement Owner MUSI do 30 dnl po vyznamné zméné sluzby,
pokynu zakaznika nebo dil¢iho zpracovatele pfezkoumat v REG08 dlikazy o bezpeénostnich
odpovédnostech zpracovatele a dil€iho zpracovatele tykajicich se PII.

11.1.5 [All] Internal Audit / Compliance Reviewer MUSI podle schvaleného planu auditd ovéfit
dlkazy o pfrezkumu politiky a vybrané dukazy o bezpecnostnich opatfenich pro Pll v REG12.

12. Souvisejici politiky
121 Tato politika by méla byt ¢tena spoleéné s:

12.1.1 PIIO1 - Politika systému Fizeni informaci o soukromi;
12.1.2 PIIO2 - Politika roli, odpovédnosti a odpovédnosti v oblasti soukromi;
12.1.3 PIIO3 - Politika evidence zpracovani Pll a pravniho zakladu;
12.1.4 PIIO7 - Politika posouzeni rizik pro soukromi a DPIA;
12.1.5 PIIO8 - Politika ochrany soukromi jiz od navrhu a ve vychozim nastaveni;
12.1.6 PII09 - Politika shromazdovani, pouziti, zpfistupnéni a sdileni PII;
12.1.7 PII10 - Politika uchovavani, vymazu a likvidace PII;

12.1.8 PII12 - Politika Fizeni zpracovatell, dil¢ich zpracovatell a tfetich stran v oblasti ochrany
soukromd;

12.1.9 PII13 - Politika mezinarodniho pfedavani PIl;
12.1.10 PII15 - Politika Fizeni incidentl a poruseni zabezpeceni tykajicich se PII;
12.1.11 PII16 - Politika Skoleni, povédomi a kompetenci v oblasti soukromi;
12.1.12 PII17 - Politika spravy dokumentovanych informaci a dikaz( PIMS;
12.1.13 PII18 - Politika monitorovani, auditu a zlepSovani PIMS.

13. Referenéni normy a ramce

13.1 ISO/IEC 27701:2025 - Clause 6.1.3; Clause 8.1. Addressed by clauses [4.1.1; 4.1.2;4.1.3;
4.1.4; 415,471,472, 4.7.3,4.7.4;, 4.7.5,47.7, 4.8.1;, 4.8.2; 4.8.3; 4.8.4; 4.8.5; 5.1.4; 5.1.6;
6.1.2;7.1.1; 7.1.2].

13.2 ISO/IEC 27701:2025 - Clause 7.5; Clause 9.1; Clause 10.2. Addressed by clauses [4.1.5;
423;,424,442;443;455;4.6.3; 4.6.4; 4.75; 5.1.2; 6.1.1; 6.1.3; 6.1.4; 7.1.3; 7.1.6; 8.1.1;
8.1.2;8.1.3; 8.1.4;9.1.1; 10.1.1; 10.1.2; 11.1.1; 11.1.5].

13.3 ISO/IEC 27701:2025 - Annex A.3.8; Annex A.3.9. Addressed by clauses [4.2.1; 4.2.2; 4.2.3;
424,425;426;4.2.7;4.31;44.1;44.2;443;4.4.4;445;4.4.6;10.1.3].

13.4 ISO/IEC 27701:2025 - Annex A.3.22; Annex A.3.23. Addressed by clauses [4.3.1; 4.3.2;
4.3.3;4.3.4;4.3.5;4.8.1;4.8.2;4.8.3;4.8.4; 4.8.5].

13.5 ISO/IEC 27701:2025 - Annex A.3.25; Annex A.3.26. Addressed by clauses [4.5.1; 4.5.2;
453;4.54;455;4.6.1;4.6.2;4.6.3; 4.6.4; 4.6.5; 4.6.6].

13.6 ISO/IEC 27701:2025 - Annex A.3.28; Annex A.3.29. Addressed by clauses [4.1.1; 4.1.2;

4.71;4.7.2,;4.7.3,4.74,475;,4.7.6;4.7.7,4.84,71.1;7.1.2].
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13.7 ISO/IEC 27701:2025 - Annex A.3.14; Annex A.3.15; Annex A.3.16. Addressed by clauses
[4.1.5;42.3;42.4;44.2;443;46.2;4.6.3;4.6.4;4.7.2;4.7.3;5.1.9; 6.1.6; 8.1.4; 10.1.1; 11.1.5].

13.8 GDPR - Article 5(1)(f); Article 5(2); Article 24; Article 28; Article 32. Addressed by clauses
[4.1.1; 41.4; 4.21; 4.25; 4.26; 4.2.7; 4.3.2; 4.4.4; 4.5.1; 4.5.2; 4.6.1; 4.6.6; 4.7.5; 4.7.6; 4.7.7;
48.4;4.8.5;51.1;5.1.7;6.1.4; 7.1.4; 9.1.3; 10.1.4].

13.9 ISO/IEC 27001:2022 - Clause 6.1.3; Clause 8.1; Annex A controls 8.1, 8.2, 8.3, 8.5, 8.8,
8.9, 8.15, 8.16, 8.20, 8.24. Addressed by clauses [4.1.1; 4.1.2; 4.2.1; 4.2.3; 4.3.2; 4.4.1; 44.2;
451;45.2;46.1;4.6.3;4.7.1;4.7.4;,4.75;4.8.1;4.8.2;7.1.1; 7.1.2].

13.10 ISO/IEC 27002:2022 - Controls 8.1, 8.2, 8.3, 8.5, 8.8, 8.9, 8.15, 8.16, 8.20, 8.24. Addressed
by clauses [4.1.1;4.1.2;4.2.1;4.2.3;4.3.2;44.1;44.2;451;45.2,46.1;46.3,;4.71,4.7.4;,4.7.5;
48.1;4.8.2;7.1.1; 7.1.2].

13.11 ISO/IEC 29100:2020 - Clause 5.11; Clause 5.12. Addressed by clauses [4.1.5;4.2.1;4.5.1;
46.2;4.6.6;4.7.6;5.1.2;6.1.1; 8.1.4; 10.1.1; 11.1.1].
13.12 ISO/IEC 29151:2022 - Clause 9.4.2; Clause 9.4.3; Clause 9.4.4; Clause 9.4.5; Clause

10.1.2; Clause 10.1.3; Clause 12.1.5; Clause 18.1.5; Clause 18.2.2; Clause 18.2.3; Clause 18.2.4.
Addressed by clauses [4.2.1;4.2.2;4.2.3;4.2.4;4.3.1,;4.3.2;4.3.3;43.4;44.1;4.4.2;4.45;45.1;
452;453;46.1;4.6.2;4.7.1;4.7.2;4.7.4;4.8.1;4.8.2;6.1.6; 11.1.5].
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